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i XSS

= Cross site scripting (XSS) — jest de facto
odmiang ataku typu ,HTLM injection” (injekc;i
kodu HTML). XSS jest najbardzie;
rozpowrzechnionym i jednym z
najgrozniejszych problemow bezpieczenstwa.
B’redy XSS zawsze wtedy, gdy aplikacja
pobiera dane od uzytkownika i
bezsprawdzania lub kodowania przesyta
spowrotem do przegladarki.

= Przykiad:
nttp://cve.mitre.org/cqi-
vin/cvename.cgi?name=CVE-2006-4206
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Full-Screen Wiew

CVE-ID
CVE-2006-4206 Learmn more at MNational Yulnerability Database (NVED

« Severity Rating « Fix Information = Yulherable Software Yersions « SCAP Mappings

(under review)

Description

Cross-site scripting (®5S3) vulnerability in calendar.asp in ASPPlayground.NET Forum Advanced Edition 2.4.5 Unicode allows
remote attackers to inject arbitrary web script or HTML wvia the calendarID parameter,

References

Mote: BEeferences are provided for the convenience of the reader to help distinguish between vulnerahilities, The list is not intended to
be complete,

o BUGTRAD:Z0060811 Forum Software (o) ASPPlayground . MET Advanced Edition 2.4.5 Unicode xss

o URL:http: ffwewew securityfocus .com/farchive/1farchive/1 /443035/100/0/threaded

« BID:20335

o LRL:http: ffwewew securityfocus . com/bid /20335

o OSVDE 20232

s URL:http: ffwewew . osvdb.org /29232

« SREEASOMN:1405

o URL:http:ffsecurityreason.com/securityalert/1405

o sF:aspplayvgroundnet-calendar-xss(28352)
e URL http: /fxforce.iss netfsforce/xfdb/28352

Status

Candidate This CYE Identifier has "Candidate" status and must be reviewed and accepted by the CYE Editorial
Board before it can be updated to official "Entry" status on the CVE List. It may be modified or even
rejected in the future,




Injection Flaws

= Btedy umozliwiajace injekcje kodu(Injection flaws), np. SQL
injection, czesto wystepujq w aplikacjach Internetowych.
Istnieje wiele rodzajow injekcji: SQL, LDAP, XPath, XSLT,
HTML, XML, injekcja komend Systemu Operacy]nego | W|ele,
wiele wiecej.

= Przykfad kodu, ktory moze by¢ podatny w przypadku

niewlasciwej Wa|ldaC]I

= PHP:
$sql = "SELECT * FROM table WHERE id =™ . $ REQUESTT'id"] . ™"

= Java:
Strmg query = SELECT user_id FROM user_data WHERE user_name ="' + req.getParameter("userID") +
"and user_password =" + req.getParameter("pwd") +""'

= Przyktad:
Et_iqzal //cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2006-




CVE-ID
CVE-2006-5121 Learmn more at National Vulnerability Database (NYDY

+ Severity Rating « Fix Information » Yulherable Software Yersions « SCAP Mappings

(Lnder review)

Description

SOL injection vulnerability in modules/Downloads/admin.php in the Admin section of PostMuke 0.762 allows remote attackers to
execute arbitrary SOL commands via the hits parameter.

References

Mote: Eeferences are provided for the convenience of the reader to help distinguish between vulnerabilities, The list is not intended to
be complete,

e BUGTRAD:20060929 Sgl injection in PostMuke [Admin section]

s LURL:http:ffwww securityfocus.com/darchive/1farchive /1 /44736 1/100/0/hreaded

s CORMFIRM:httn: ffcommunity postnuke.com/findex php?name=hewsefile=articlefsid=2783

« BID:20317

e URL:http: ffwewew securityfocus.com/bid /20317

¢ FRSIRT:ADV-Z006-3286

o URL:http:/fwowew frsirt.comf/english/advisories/2006/3886

o« SECUMIAIZZ197

s LR http:ffsecunia.comfadvisories /22197

« SREEASOM. 1669

o LURL:htbp ffsecurityreason. comfsecurityalert/ 1669

e xF:postnuke-admin-sgl-injection(29271)
e LUEL:http: /feforce.iss.netfsforcefxfdb /22271

Status

Candidate This CYE Identifier has "Candidate" status and must be reviewed and accepted by the CYE Editorial
Board before it can be updated to official "Entry" status on the CYE List. It may be modified or even
rejected in the future,

Phase
Adssigned (200610025




Malicious File Execution

= Btedy polegajace na mozliwosci wykonania kodu ze
»Z2tosliwego” pliku (Malicious file execution%(sa
btedami czesto znajdywanymi w wielu aplikacjach.
Deweloperzy czesto uzywajg potencjalnie
nieprzyjazna zawartosc, przekazywang jako dane
weﬂ'sciowe, w funkcjach strumieniowych lub
dofaczajq jq do plikow, lub w sposob niewtasciwy
ufajq przekazywanym z zewnatrz plikom.

= Przyktadowa, podatna, konstrukcja:

= include $_REQUEST['filename’];

= Przyktad btedu:

’ Bgtg(:)//cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2007-



http://www.owasp.org/index.php/Top_10_2007-A3

CVE-ID
CVE-2007-0360 Learn more at MNational Yulnerability Database (MY

+ Severity Rating « Fix Information + Yulnherable Software Wersions « SCAP Mappings

(under review)

Description

PHP remote file inclusion vulnerahility in langsindex.php in Oreon 1.2.3 RC4 and earlier allows remote attackers to execute
arhitrary PHP code wia a URL in the file parameter.

References

Mote: BEeferences are provided for the convenience of the reader to help distinguish between vulherahbilities, The list is not intended to
be complete,

e BUGTRAD: 20070211 Oreonl.2.® Series Exploit Coded

s LURL http S securityfocus .comfarchive /1 farchive f1/459511/100/0/threaded

« MILWORM:2150

e URL:http: fmilwOrm.comfexploits /2150

« BID:22107

e URL:http:ffwwew securityfocus .comdbid/22107

« FRSIRT:ADV-Z007-02Z20

o LIEL:http e/ fwww freirt.comfenglish/advisories /2007 /0220

« xF:oreon-index-file-include(21568)

s URL:http: ffeforce.iss. netfeforce/»fdb/23 1562

Status

Candidate This CYE Identifier has "Candidate" status and must be reviewed and accepted by the CVE Editorial
Board before it can be updated to afficial "Entry" status on the CWE List. It may be modified or even
rejected in the future.

Phase
Assigned (200701187




Insecure Direct Object
Reference

zposSrednie odwotanie do obiektu — mozliwe w przypadku, gdy deweloper umiescit w kodzie
odwotanie do wewnetrznej implementacji aplikacji tj. odwotanie do pliku, katalogu, rekordu lub klucza
w bazie danych w postaci URL-a lub parametru formy. Atakujacy moze modyfikowac te parametry w
celu ugyslt<ania dostepu do innych obiektow bez autoryzacji, w przypadku gdy aplikacja nie sprawdza
praw dostepu.

Dla przykfadu, w aplikacjach Bankowosci Elektronicznej (Internetoweg']), powszechng praktyka jest
uzywanie numerow kont bankowych jako kluczy gtownych w relacjach bazy danych. W zwigzku z tym
bardzo kuszace jest uzycie tych numerow wprost w interfejsie web-owym. Nawet jesli programista
uzyt sparametryzowanych zapytan SQL, zeby zapobiec ,SQL injection”, to i tak bez dodatkowego
sprawdzania, ze uzytkownik jest faktycznie wiascicielem konta i ma autoryzacje do przegladania )
konta, atakujacy moze poprzez modyfikacje parametru przechowujacego numer konta moze przejrzec
lub zmodyfikowac zawartosc wszystkich kont.

Ten typ ataku dotknat strone Australian Taxation Office’s GST Start Up Assistance w roku 2000, kiedy
jeden z uzytkownikow poprzez modyfikacje parametrow uzyskat dostep do danych 17000 firm,
poprzez modyfikacje paremetru ABN (a company tax id) zawartego w URLu.

Przyktad:

<select name="language"><option value="fr">Frangais</option></select>

require_once ($_REQUEST['language’]."lang.php");

Powyzszy kod moze zostaC zaatakowany przy uzyciu tancuchéw takich jak: "../../../../etc/passwd%00"
uzywajac techniki injekcji bajtu zerowego (znaku konca tancucha) (null byte injection) (zobacz
OWASP Guide w celu uzyskania wiik,szej liczby informacji) w celu uzyskania dostepu do
jakiegokolwiek pliku w systemie plikow serwera.

Inny przyktad:

int cartID = Integer.parselnt( request.getParameter( "cartID" ) );
String query = "SELECT * FROM table WHERE cartID=" + cartID;

http://cve.mitre.ora/cai-bin/cvename.cai?name=CVE-2007-0329



http://www.owasp.org/index.php/Top_10_2007-A4
http://www.owasp.org/index.php/Top_10_2007-A4
http://www.owasp.org/index.php/Data_Validation
http://www.owasp.org/index.php/OWASP_Guide_Project
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2007-0329
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2007-0329
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2007-0329
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2007-0329
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2007-0329
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2007-0329
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2007-0329

CVE-ID
CVE-2007-0329 lLearn more at Mational Yulnerability Database (MNYD)

« Severity Rating « Fix Information » Yulnerable Software Yersions « SCAP Mappings

(under review)

Description

download. php in Joonas Yiljanen 1%2 Folder Gallery allows remote attackers to read sensitive files via a relative pathname in the
file parameter, as demonstrated by config/gallerysetup.php. NOTE: this issue might be resultant from a directory traversal
vilnerability,

References

Mote: Eeferences are provided for the convenience of the reader to help distinguish between vulherahbilities, The list is not intended to
be complete.

o MILWORM: 2125

o URL:httpffmilwOrm . com/fexploits 3125

¢ FRSIRT:ADV-Z007-0130

o LIEL:htkp e ffweww freivt.comfenglish/advisories /2007 /0180

e SECUMNIAZ23T7Z24

s URL:http:ffsecunia.comfadvisories/23724

Status

Candidate This CYE Identifier has "Candidate" status and must be reviewed and accepted by the CYE Editorial
Board before it can be updated to official "Entry" status on the CVE List, It may be modified or even
rejected in the future,

Phase
Assigned (20070117

Votes



Cross Site Reguest Forgery
(CSRF)

Cross site request forgerK — ten rodzaj ataku nie jest nowoscia, ale jest prosty i jednocze$nie moze
byc bardzo dotkliwy. Atak CSRF polega na zmuszeniu przegladarki zalogowanego uzytkownika, do
wystania zadania do podatnej aplikacji web, ktora dokonuje wybrang akcje z uprawnieniami of‘iary
ataku. Ten rodzaj btedow jest ﬁowszechnie rowpowszechniony, gdyz wiele aplikacji polegajac na
automatycznych mechanizmach logowania (sesje, funkcja zapamigtaj mnie, Kerberos token,
przekazywanie loginu w zadaniach, zrodtowy adres IP itp.) umozliwia przeprowadzenie operacji bez
dodatkowej weryfikacji. Niestey obecnie wigkszosc aplikacji polega na tych mechanizmach.
Rozwigzaniem jest: pozbycie sie¢ wszystkich btedow XSS, uzywanie metody POST zamiast GET i
wprowadzenie losowych zetonow/tokenow do kazdego URL-a i kazdej formy. W przypadku
krytycznych transakcji nalezy uzyc re-autentykacii.
Ten rodzaj ataku jest znany réwniez pod nazwami: Session Riding, One-Click Attacks, Cross Site
Reference Forgery, Hostile Linking, and Automation Attack. Akronim XSRF jest rowniez czesto
Ezywany_. é)sr%a:anizacje OWASP i MITRE ustandaryzowaty nazewnictow na: Cross Site Request
orgery i :

Przyktad:

Typowy atak CSRF przeciwko forum moze przybrac postac skierowania uzytkownika do wywotania
pewne] funkcji np. takiej jak wylogowanie z aplikacji. Ponizszy znacznik w stronie wyswietlanej
przez przegladarke ofiary spowoduje wylogowanie go z systemu:

<img src="http://www.example.com/logout.php" >

Jezeli bank internetowy pozwala aplikacji przetwarza¢ zadania takie jak przelewy podobny atak
moze byC mozliwy:

<img src="http://www.example.com/transfer.do?frmAcct=document.form.frmAcct&
toAcct=4345754&toSWIFTid=434343&amt=3434.43">

Przyktad w CVE:

http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2007-0192
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l|‘

CVE-ID
CVE-2007-0192 Leam more at National Yulnerability Database (NYD)

« Severity Rating = Fix Information « Vulherable Software Yersions « SCAP Mappings

(under review)

Description

Cross-site request forgery (CSRF) vulnerahility in the save_main operation in the ad_perms section in admin.php in MKPaortal
allows remote attackers to modify privilege settings, as demonstrated using a getUREL of admin.php within a .swf file contained
in an IFRAME element, aka the "all Guests are Admin" attack,

References

Mote: BEeferences are provided for the convenience of the reader to help distinguish between vulnerahilities, The list is not intended to
be complete.,

e BUGTRAC: 20070104 MEPortal "all Guests are Admin'' Exploit

s URL:httpeffwewew securityfocus .comfarchiveslfarchive/1/455294/100/100/threaded

e SREASOM:Z137

s URL:http:ffsecurityreason.comfsecurityalert/2137

Status

Candidate This CYE Identifier has "Candidate" status and must be reviewed and accepted by the CYE Editorial
Board before it can be updated to official "Entry" status on the CWE List, It may be modified or even
rejected in the future,

Phase
Adssigned (200701107

Votes

Comments
Candidate assigned on 20070110 and proposed on MNA

SEARCH CVE USING KEYWORDS: | [ submit ]
You can also search by reference using the CWE Reference Maps,

FOR MORE INFORMATIOMN: cved@mitre.org




Information Leakage and

Improper Error Handling

Aplikacje moga, w wyniku problemdw i btedéw w funkcjonowaniu, w
sposob niezamierzony udostepniac informacje o swojej konfiguracji,
wewnetrznym sposobie dziatania, lub naruszac prywatnosc. Aplikacje
mogg rowniez udostepniac informacje o swoim stanie wewnetrznym
poprzez roznice w czasie wykonywania niektorych operacji lub poprzez
rozne sposoby odpowiedzi na rozne dane wejsciowe np. poprzez
wyswietlanie tych samych komunikatow, ale z roznymi numerami
btedow. Aplikacje web-owe czgsto prezentujg informacje o swoim
wewnetrznym stanie poprzez szczego’rowe komunikaty o btedach lub
informacje stuzace ,debug-owaniu”. Czesto te informacje moga
postuzyc do przygotowania odpowiednio spreparowanego ataku, albo
nawet zautomatyzowac bardzo powazny, szeroko zakrojony atak.

Przyktad:

http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2006-4899
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CVE-ID
CVE-2006-4899 Learm more at MNational Yulnherability Database (NVD)

« Severity Rating = Fix Information « Vulnerable Software Yersions « SCAP Mappings

(under review)

Description

The ePPIServiet script in Computer Associates (CA) eTrust Security Command Center 1.0 and r8 up to SP1 CRZ, when running
on Windows, allows remote attackers to obtain the web server path via a " (single quote) in the PIProfile function, which
leaks the path in an error message,

References

Mote: BEeferences are provided for the convenience of the reader to help distinguish between vulnerabilities, The list is not intended to
be complete,

e BUGTRAD: 20060921 [CAID 34616, 34617, 34618]: CA eSCC and eTrust Audit vulnerahilities

e URL:bttp:ffwewew  securityfocus.comfarchive/1 /archive/1/446611/100/0/threaded

o BUGTRAD:20060922 RE: Computer Associates eTrust Security Command Center Multiple wulnerabilities

o URL:http: ffwwewr  securityfocus.com/farchive/1 farchive/1 /4467 16/100/0//threaded

o MISC:http:/fusers.tng.com.au/adsl2dvpfadvisories/Z00608-computerassaciates tut

o COPMFIRM:htEp: ffwewew 3.0a.comfsecurityadvisor/blogs/posting aspx?id=907448pid=932438date=2006/9

e COMNFIRM: bttt ffwewew 3 ca.comfsecurityadvisor/vulninfo/vuln.asp=?id=346 16

« BID:20139

o URL:http: ffwewewy  securityfocus.com/dbid/20139

« FRSIRT:ADWV-Z006-3738

o LIEL:bttp:/fwwew freit comf/english/adyvisories/2006/37 38

« OSVDE 20000

s LRL:http: /s .osvdb.org /29009

« SECTRACK:1016910

o LRL:http: ffsecuritytracker.comfid? 1016910

e SECUMIAZZ0Z23

s URL:http:ffsecunia. comfadyisoriesf22023

s sF:ca-etrust-eppiservlet-path-disclosure(29102)

s URL:http:ffwforce.iss .netfwforce/xfdb/29102

Status

Candidate This CYE Identifier has "Candidate" status and must be reviewed and accepted by the CWE Editarial

Board before it can be updated to official "Entry" status on the CWE List, It may be modified or even
raiarted 1 flha flif ke




Broken Authentication and
Session Management

= Wiasciwa uwierzytelnieni i zarzadzanie sesjq jest
kKrytyczne w zapewnianiu bezpieczenstwa aplikacji
internetowych. B’f?dy w tych obszarach bardzo czegsto
prowadzg do problemow z ochrong uprawnien
(credentials) i identyfikatorow sesiji, ktore powinny
podlegac Scistej ochronie w okresie catego cyklu ich
uzytkowania. Te btedy mogg prowadzi¢ do przejecia
konta uzytkownika badz administratora, naruszenia
mechanizmow autoryzacji i kontroli kont oraz
naruszenia polityk prywatnosci.

= Przyktad:
http://cve.mitre.org/cqgi-bin/cvename.cgi?name=CVE-

2006-6145



http://www.owasp.org/index.php/Top_10_2007-A7
http://www.owasp.org/index.php/Top_10_2007-A7
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2006-6145
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2006-6145
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2006-6145
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2006-6145
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2006-6145
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2006-6145
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2006-6145

Insecure Cryptographic

Storage

Ochrona tzw. danych wrazliwych przy uzyciu mechanizméw
kryptograficznych stata sie nieodzownym, wrecz kIuczowym
elementem wiekszosci aplikacji mternetowych Jednakze bted
polegajace na nieszyfrowaniu tych danych sg dos¢ powszec
Natomiast aplikacje, ktore szyfrujq te dane czesto robig to w
sposob nlew’rasawy, tzn. wykorzystujq stabe a ?orytmy
kryptograficzne, niewtasciwe zaerOJektowane algorytmy, lub w
przypadku stosowania silnych algorytmow w niewtasciwy sposob
sie nimi pos%u(?UJq (np. w zty sposob generuja klucze).

Powyzsze btedy moga prowadzi¢ do ujawniania poufnych
danych i naruszenie zgodnosci z przyjeta politykg lub przepisami
prawa.

Przyktad:
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2006-6145



http://www.owasp.org/index.php/Top_10_2007-A8
http://www.owasp.org/index.php/Top_10_2007-A8
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2006-6145
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2006-6145
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2006-6145
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http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2006-6145

CVE-ID
CVE-2006-6145 Lecarn more at MNational Vulnerability Database (MNYD

« Severity Eating » Fix Information » Yulnerable Software Yersions « SCAP Mappings

(under review)

Description

CRYPTOCard CRYPTO-Server before 6.4.56 stores LDAP credentials in plaintext in UninstallerDatavinstallvariables. properties,
which has insecure permissions and allows local users to obtain the credentials. MOTE: The provenance of this information is
unknown; the details are obtained solely from third party information.

References

Mote: Eeferences are provided for the convenience of the reader to help distinguish between vulnerabilities, The list is not intended to
be complete.

« BID:21305

o LR http: S, securityfocus . com/fbid /21305

« FRSIRT.ADV-2006-4710

s LIEL:http e ffwww freirt.comf/englishfadyisories/2006/47 10

e SECUNIAZZ138

e URL:http:/fsecunia.com/advisories /22138

e xF:crypto-ldap-information-disclosure(30557)

o URL:http:ffuforeeiss.netfuforce/sfdh 30557

Status

Candidate This CYE Identifier has "Candidate" status and must be reviewed and accepted by the CVE Editorial
Board before it can be updated to official "Entry" status on the CYE List, It may be modified or even
rejected in the future,

Phase
dssigned (20061128%




i Insecure Communications

= Aplikacje czesto nie szyfrujg ruchu sieciowego zawierajacego sensytywne dane.
Szyfrowanie (ang. Encryption, zwykle SSL) musi by¢ uzywane do wszystkich
uwierzytelnionych potaczen, w szczegdlnosci w przypadku dostepu do stron
dostepnych z Internetu, ]ak rowniez w przypadku potfaczen koncowcyh po
stronie serwera. W przeciwnym razie aplikacja moze ujawni¢ osobom
postronnym (przechwytujgcym ruch) infromacje uwierzytelniajgc (hasla, nazwy
uzytkownikow) lub identyfikator dy ane sesji. Dodatkowo, szyfroawnie powinno
by¢ uzywane w kazdym ﬁrzypa ku przesytania danych sensytywnych takich jak
numery kart kredytowych lub informacje zdrowotne. Aplikacje, ktore moga by¢
zmuszone do zaniechania szyfrowania mogq zostac¢ naruszone przez
atakujgcego.

= Standard PCI_wymaga, by wszystkie dane zawierajace informacje o karta
kredytowych byty szyfrowane na czas przesylania przez sie¢ Internet.
= Przykfady:
http://www.schneier.com/blog/archives/2005/10/scandinavian _at 1.html
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2006-6430



http://www.owasp.org/index.php/Top_10_2007-A9
https://www.pcisecuritystandards.org/
http://www.schneier.com/blog/archives/2005/10/scandinavian_at_1.html
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2006-6430
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2006-6430
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2006-6430
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2006-6430
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2006-6430
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2006-6430
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2006-6430

CVE-ID
CVE-2006-6430 Learn more at National Vulnerability Database (WD)

« Severity Eating « Fix Information » Yulnerable Software Yersions « SCAP Mappings

(under review)

Description

Weh services in ®erox WorkCentre and WorkCentre Pro before 12.060.17.000, 13.% before 13.060.17.000, and 14.% before
14.060.17.000 do not require HTTPS, which allows remote attackers to obtain sensitive information by sniffing the unencrypted
HTTP traffic.

References
Mote: Feferences are provided for the convenience of the reader to help distinguish between vulnerabilities, The list is not intended to
be complete.
s COMFIRM: bt ffwewew werox.com/downloads fusafenfcfoert ¥RX06 006 vwib.pdf
« BID:21365
o LRL: bttpe P securityfocus .com/bid/21365
« FRSIRT:ADV-Z2006-4731
o URL:htEp: s frsirt.com/english/advisories/2006/4791
o SECUMNIA 23265
s LR httpeffsecunia.comfadvisories /23265
e EFixerox-https-security-bypass(20679)
s URL:httpffeforce.iss.netfxforce/=fdb/30679

Status

Candidate This CYE Identifier has "Candidate" status and must be reviewed and accepted by the CWE Editorial
Board before it can be updated to official "Entry" status on the CVE List. It may be modified or even
rejected in the future,

Phase
Assigned (20061209




i Failure to Restrict URL Access

Czestokro€ jedynym zabezpieczeniem dostepu do jakiejs strony
jest nieudostepnianie linku (URL-a) do niej nieautoryzowanym
uzytkownikom. Tzn. do samej strony moze dostac sie kazdy, kto
csgadnle j&j URL lub ustali go w bardziej wyrafinowany sposob
§ ecurity by obscurity is not sufficient to protect sensitive
unctions and data in an application.) Kontrola dostepu powinna
sie odbywac zawsze przed przyznaniem dostepu do wrazliwych
funkcji. Takowa kontrola powinna zapewniac, ze uzytkownik jest
faktycznie uprawniony do wykonania tej funkql

Przyktad:
httD://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2007—0147



http://www.owasp.org/index.php/Top_10_2007-A10
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2007-0147
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2007-0147
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2007-0147
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2007-0147
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2007-0147
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2007-0147
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2007-0147

CVE-ID
CVE-2007-0147 Learmn more at MNational Yulnerability Database (MNVD)

+ Severity Rating = Fix Information + Wulnerable Software WYersions « SCAP Mappings

(under review)

Description

Cuyahoga before 1.0.1 installs the FCKEditor component with an incarrect deny statement in a Web.config file, which allows
remote attackers to upload files when these privileges were intended only for the Administrator and Editor roles.

References

Mote: Eeferences are provided for the convenience of the reader to help distinguish between vulherahilities, The list is not intended to
be complete.

o COMFIRM:http: {fwewew cuy ahoga-project.org/10/section.aspx/61

s COMFIRM:httn: ffcuvahoga.svn.sourceforge netfviewyve/cuyahoga?view=rev&revision=551

e BID:21927

o URL:http:/fwww securityfocus.com/bid/21927

e SECUMIA 23662

s URL:http:ffsecunia . comfadvisories/# 2662

Status

Candidate This CYE Identifier has "Candidate" status and must be reviewed and accepted by the CYE Editorial
Board before it can be updated to official "Entry" status on the CYE List. It may be modified or even
rejected in the future,

Phase
Adssigned (200701097




‘L WebScarab

http://sourceforge.net/project/showfiles.php?group

id=64424&package id=61823



http://sourceforge.net/project/showfiles.php?group_id=64424&package_id=61823
http://sourceforge.net/project/showfiles.php?group_id=64424&package_id=61823

i WebGoat

http://code.google.com/p/webgoat/downl
oads/list



i Cwiczenia praktyczne

s Pobierz WebGoat-a

= Uruchom WebGoat
= Rozpakuj pobrany plik zip
= Przejdz do podkatalogu:
= WebGoat-OWASP_Standard-5.1\WebGoat-5.1

= Kliknij webgoat.bat

= Sprawdz, czy WebGoat dziata:
= http://localhost/WebGoat/attack
Uzytkownik:guest hasto:guest

s Pobierz WebScarab-a
= Uruchom WebScarab-a



http://webgoat.googlecode.com/files/WebGoat-OWASP_Standard-5.1.zip
http://webgoat.googlecode.com/files/WebGoat-OWASP_Standard-5.1.zip
http://webgoat.googlecode.com/files/WebGoat-OWASP_Standard-5.1.zip
http://code.google.com/p/webgoat/downloads/list
http://code.google.com/p/webgoat/downloads/list
http://code.google.com/p/webgoat/downloads/list

i Cwiczenia

= Ustaw proxy w
przegladarce, by
wszystkie zgdania
przechodzity przez
WebScarab-a:

= W Firefoxie:

= Narzedzia->
Opcje->
/aawansowane->
Sie¢->Ustawienia

praktyczne

Ustawienia polaczenia

Konfiguracja serwerdw proxy do pofaczenia z Internetem

(") Bezposrednie potaczenie z Internetem

() Automatycznie wykryj ustawienia serwerdw proxy dla tej sieci

{(#): Reczna konfiguracia serwerdw proxy::

Serwer proxy HTTP: | 127.0.0.1

Port: | 8005

[ ] Uzvij tego serwera prowy dla wszystkich protokohdw

Serwer proxy S50
Serwer proxy FTP:
Serwer proxy Gopher:
Haosk S0CkS:

() S0CKSwd (3) SOCKS v

Mie uzywaj prowy dla:
Prevktad: .mozilla.org, .com.pl, 192, 165.1.0/24
() Adres URL automatycznej konfiguracii:

Port: |0
Pork: |0
Part: |0
Port: |0

QK.

‘ [ Anuluj l [ Pornoc

|




Cwiczenia praktyczne

'& WebGoat V5.1 - Mozilla Firefox

Plik Edycia ‘Widok Historia Zakadki MNarzedzia Pomoc

E&-»-¢ (25 | httpiiocalhostiebGoatjettack [ B [[Glz] sooo

B Pierwsze kroki B0 Aktualnodc

@) WebGoat Getting Started - ... | E Ling.pl || Majwiekszy darmo... | ] [} webGoat ¥5.1 a | 235 Gazeta.pl - portal interneta... | £ SecurityFocus ‘ -
[
ownspweboat vs [
Thank you for using VWebGoat!
This program is a demonstration of commaon web application flaws. The exercises are intended to provide
hands on experience with application penetration testing techniques.
The WehGoat project is lead by Bruce Mayhew. Please send all comments to Bruce at =
webgoat@owasp.org.
OWASP i
, CAD. , ASPECT
The Open Web Application Secunty Projest
Application Security Specialists
WebGoat Design Team Lesson Contributers
Bruce Mayhew Aspect Security
David Anderson Sherif Koussa
Rogan Dawes Romain Brechet
Laurence Casey (Graphics)
Special Thanks for V5.1 Documentation Contributers
A Sherif Koussa
DW'QESP.SP"'TQ of Code (http:/Ammu.macadamian.com)
o ‘Gelrnae‘rl Emvin Geirmnaert
(http:/han.zionse curity.com) (http:# zionsecurity, com’)
To allwho have sent comments
Start WebGoat
]

L4 Znajdz: | mit | & Mastepne 1% Poprzednie || Podswietl [C] Uwzgledniaj wielkosé liter

Zakoriczono



& Hitp Basics - Mozilla Firefox mEx
Plik Edycja ‘Widok Historia Zaktadki MNarzedzia Pomoc 3

A Ao T I
Q"j b X @J L/l_l‘ , | http:/flocalhost/webGoat attack [ "- 4 |
B pierwsze kroki [ aktualnodci
OWebGoat Getting Started - ... Ling.pl || Majwiekszy darmo... ‘ [ | Http Basics & ’ '§- Gazeta.pl - portalinterneto... & SecurityFocus 15 T 52
Logout @ ]
Http Basics
OWASP WebhGoat V5.1
Admin Functions .
General Restart this Lesson
'Er-“je Q'Ja"t:‘f Enter your name in the input field below and press "qo" to submit. The server will accept the
L request, reverse the input, and display it back to the user, illustrating the basics of handling
Unvalidated Parameters an HTTP request
Access Control Flaws !
pf"'thieg'rtllifat'r?anqillj?:':;t Flaws The user should become familiar with the features of WebGoat by manipulating the above
Cross-Site ScFiEtinq (®ss) buttons to view hints, show the HTTP request parameters, the HTTP request cookies, and the
Buffer Overflows Java source code. =
Injection Flaws :
Improper Error Handling o
Insecure Storage Enter your name: | |LGa!
Denial of Service
Insecure Configuration OWASP Foundation | Proje
web Services ) ) -2
Al1a¥ Security
Challenge
b
L Znajdz: | mit | 44 Nastepne & Poprzednie | | Podéwietl [] Uwazgledniaj wiekosc iter

Przeczytano localhost



