Konfigurowanie sieci VLAN

1 Wprowadzenie

Sie¢ VLAN (ang. Virtual LAN) to wydzielona logicznie sie¢ urzadzen w ramach innej, wigkszej sieci
fizycznej. Urzadzenia tworzace sie¢ VLAN, niezaleznie od swojej fizycznej lokalizacji (przetacznika,
do ktorego sa podilaczone), moga si¢ swobodnie komunikowaé¢ ze soba, ajednocze$nie sa
odseparowane od innych sieci VLAN, co oznacza, ze na poziomie przetacznika nie ma Zadnej
mozliwosci skomunikowania urzadzen nalezacych do dwoch roznych sieci VLAN (dotyczy to takze
ramek rozgloszeniowych). Sieci VLAN konfiguruje si¢ w przetacznikach, urzadzeniach sieciowych
warstwy 2 modelu ISO/OSI. Jedna sie¢ VLAN moze swym zasiggiem obejmowaé wiele
przetacznikéw, a w najprostszym przypadku tworzona jest w jednym przelaczniku. Sie¢ VLAN
identyfikowana jest poprzez liczbeg catkowita. Ideg sieci VLAN zilustrowano na ponizszym rysunku.
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Ze stosowaniem sieci VLAN wiaze si¢ kilka korzysci. Pozwalaja one ograniczy¢ ruch
rozgloszeniowy, gdyz rozgtaszane ramki trafiaja tylko do komputeréw w obrgbie danej sieci VLAN,
nie ,,zalewaja” calej sieci LAN. Ponadto, stosujac sieci VLAN tatwo jest dostosowac strukture sieci
do zmian w organizacji, poniewaz administrator moze dokona¢ zmian topologii sieci programowo, a
nie sprz¢towo. Na przyktad jesli uzytkownik nalezacy do danej sieci VLAN zmienia stanowisko
pracy, administrator po prostu konfiguruje przetacznik tak, by nowe stanowisko nalezalo do
odpowiedniej sieci VLAN. Do odzwierciedlenia zmiany administrator uzywa oprogramowania, a nie
sprzetu (okablowania). Taka elastyczno$¢ jest szczegdlnie ceniona w duzych sieciach, w ktorych
czesto zachodza zmiany w fizycznej topologii sieci. I wreszcie, podziat sieci fizycznej na wiele sieci
VLAN zwigksza bezpieczenstwo sieci komputerowej juz z racji samej tylko separacji ruchu
sieciowego w roznych sieciach VLAN.



1.1 Rodzaje sieci VLAN

Sie¢ VLAN tworza porty jednego lub wielu przetacznikéw. Wyrdznia si¢ dwie odmiany sieci VLAN:
statyczne i dynamiczne. W statycznych sieciach VLAN porty te konfigurowane sa w przetacznikku
statycznie przez administratora. Przynalezno$¢ danego portu do sieci VLAN nie moze ulec zmianie,
dopoki administrator nie zmieni konfiguracji. W sieciach dynamicznych natomiast przetacznik,
odpytujac specjalny serwer, automatycznie ustala, do jakiej sieci VLAN przypisa¢ dany port, na
przyktad na podstawie adresu MAC maszyny, ktora rejestruje si¢ w sieci komputerowe;.

1.2 ldentyfikacja sieci VLAN

Aby pomiedzy przetacznikami jednym taczem przesyta¢ ramki z r6znych sieci VLAN, nalezy na tym
taczu umozliwi¢ przesytanie ramek w ramach réznych sieci VLAN. Takie tacze okreslane jest
mianem lgcza trunk (ang. VLAN trunk). Komunikacj¢ w ramach jednej sieci VLAN wykorzystujace;j
facza trunk (czyli sieci VLAN obejmujacej wigcej niz jeden przetacznik) umozliwia technika
oznaczania ramek sieciowych identyfikatorem sieci VLAN (ang. VLAN ID). Technika ta polega na
dodawaniu do ramki 12-bitowej liczby identyfikujacej sie¢ VLAN nadawcy. Tak zmodyfikowana
ramka przesylana jest taczami trunk tak dlugo, az dotrze do docelowego przetacznika. Ten za$ przed
przekazaniem ramki na wlasciwy port usuwa z niej nadmiarowa informacjg, wprowadzong przez
przetacznik zrodtowy.

Istnieje kilka sposobow oznaczania ramek, lecz jeden z nich, zgodny z powyzszym opisem,
objeto standardem IEEE 802.1Q. Podejscie to nazywane jest etykietowaniem ramek (ang. frame

tagging).

1.3 Komunikacja miedzy sieciami VLAN

Przelaczniki nie moga przesyta¢ ramek migdzy réznymi sieciami VLAN, gdyz naruszatoby to
podstawowa ideg¢ tworzenia sieci VLAN - separacj¢ ruchu sieciowego. Do komunikacji migdzy
siecilami VLAN stosowane sa wigc urzadzenia warstwy wyzszej, sieciowej - rutery. Kazda sie¢
VLAN na wyzszym poziomie przektada si¢ na odrgbna sie¢ IP. Zadaniem rutera za$ jest przenoszenie
ruchu sieciowego migdzy roznymi sieciami IP. W ten sposob uzyskuje si¢ mozliwosé
komunikowania réznych sieci VLAN.

Niniejsze ¢wiczenie polega na utworzeniu kilku siecit VLAN w dwoéch przetacznikach i potaczniu
ich za pomoca rutera.

2. Zadania

1. Na wzor punktu 1 Dodatku, w dwodch przelacznikach Cisco Catalyst 3550 skonfiguruj kilka
statycznych sieci VLAN potaczonych taczem trunk. Do kazdej sieci VLAN powinny naleze¢
przynajmniej 2 komputery, podtaczone do réznych przelacznikéw. Przed i po skonfigurowaniu sieci
VLAN nalezy stwierdzi¢, czy mozliwa jest komunikacja migdzy komputerami w ramach jednej sieci
VLAN i pomigdzy ré6znymi sieciami VLAN.

2. Na wzor punktu 2 Dodatku, skonfiguruj ruter Cisco 2800 tak, by komputery nalezace do r6znych
sieci VLAN mogly si¢ komunikowaé. Uzyj jednego interfejsu GigabitEthernet rutera i1 kilku jego
podinterfejsow.



3. Pytania sprawdzajgce

1. Co to jest sie¢ VLAN i jakie sa korzysci ze stosowania tej technologii?

2. Jak przebiega identyfikacja ramek w sieciach VLAN?

3. Czy pojedynczy port przelacznika (port, ktdry nie pracuje w trybie trunk) nalezy zawsze do
doktadnie jednej sieci VLAN ?

4. Dlaczego do komunikowania roznych sieci VLAN potrzebna jest funkcjonalno$¢ rutera?

5. Jakie jest uzasadnienie dla separowania ruchu sieciowego poprzez tworzenie roéznych sieci
VLAN i pozniejszego komunikowania tych sieci poprzez ruter? Czym takie dziatanie rézni si¢ od
sytuacji, w ktorej w ogole nie zastosowano sieci VLAN ?

6. Jak stosujac technologig sieci VLAN mozna podnie$¢ bezpieczenstwo sieci przewodowej (np. sie¢
pracownicza), do ktorej podtaczony jest bezprzewodowy punkt dostepowy, tworzacy sie¢ hot-spot?

7. Czy numer podinterfejsu (liczba poprzedzona kropka) w ruterze Cisco musi by¢ rowna numerowi
sieci VLAN, do ktorej ten podinterfejs nalezy? (patrz dodatek i literatura)
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DODATEK

1. Przyktadowa konfiguracja dwdéch sieci VLAN w dwoch przetacznikach
potgczonych tgczem trunk.
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SwitchA> enable

SwitchA# configure terminal

SwitchA(config)# interface GigabitEthernet 0/3
SwitchA(config-if)# !Iprzypisanie portow 3 i 4 do sieci VLAN 2
SwitchA(config-if)# switchport access vlan 2
SwitchA(config-if)# interface GigabitEthernet 0/4
SwitchA(config-if)# switchport access vlan 2
SwitchA(config-if)# !przypisanie portow 5 i 6 do sieci VLAN 3
SwitchA(config-if)# interface GigabitEthernet 0/7
SwitchA(config-if)# switchport access vlan 3
SwitchA(config-if)# interface GigabitEthernet 0/8
SwitchA(config-if)# switchport access vlan 3
SwitchA(config-if)# interface GigabitEthernet 0/1
SwitchA(config-if)#lutworzenie lacza VLAN trunk
SwitchA(config-if)# switchport trunk encapsulation dotlq
SwitchA(config-if)# switchport mode trunk




2. Przyktadowa konfiguracja rutera tgczacego dwie sieci VLAN.
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Router> enable

Router# configure terminal

Router(config)# interface GigabitEthernet 0/1
Router(config-if)# no shutdown

Router(config-if)# lutworzenie pierwszego podinterfejsu
Router(config-if)# interface GigabitEthernet 0/1.2
Router(config-if)# lumieszczenie podinterfejsu w sieci VLAN 2
Router(config-if)# encapsulation dotlq 2

Router(config-if)# ip address 192.168.1.1 255.255.255.0
Router(config-if)# lutworzenie drugiego podinterfejsu
Router(config-if)# interface GigabitEthernet 0/1.3
Router(config-if)# lumieszczenie podinterfejsu w sieci VLAN 3
Router(config-if)# encapsulation dotlq 3

Router(config-if)# ip address 192.168.2.1 255.255.255.0

Uwaga — port przetgcznika, do ktérego podtaczony jest ruter, musi réwniez zostaé
skonfigurowany jako tgcze trunk.



