Konfigurowanie protokotu PPP

1 Wprowadzenie

Wymagania wstepne: wykonanie ¢wiczenia ,,Statyczny wybor trasy w systemie Linux”.
Internet jest najwigksza siecia rozlegta (WAN). Sktada si¢ z wielu sieci lokalnych (LAN),
kampusowych (duze sieci LAN, obejmujace od jednego do kilkunastu budynkéw) i miejskich
(MAN). Sieci te najczesciej potaczone sa ze soba za posrednictwem tzw. taczy typu punkt-
punkt (ang. point-point link), znajdujacych si¢ migdzy ruterami dwoch sieci. Transmisja w
tych taczach jest bardzo zréznicowana — szeregowa albo (rzadko) rownolegla, synchroniczna
albo asynchroniczna, elektryczna albo $wiattowodowa. To wlasnie tacza typu punkt-punkt
czynig Internet siecia rozlegta, gdyz tacza odlegte od siebie rutery.

Protokotem internetowym dla taczy typu punkt-punkt jest PPP (ang. Point-to-Point
Protocol). Zastgpuje on wczesniejszy, ciagle jeszcze stosowany protokét SLIP (ang. Serial
Line Internet Protocol). PPP zostal zaproponowany w standardzie RFC 1661; dzi$ rdézne jego
aspekty opisane sa w ponad 50 takich dokumentach.

Na PPP w rzeczywistosci sktada si¢ caly zestaw protokotéw, odpowiedzialnych za
tworzenie ramek, uwierzytelnianie oraz negocjacje parametrow warstw tacza danych i
sieciowej. Ponizej zagadnienia te zostaty pokrdtce omowione.

1.1 Fazy potaczenia PPP

Potaczenie PPP sklada sie z czterech faz:

1.  Negocjowanie parametrow tacza protokotem LCP (ang. Link Control Protocol). Strony
ustalajag migdzy innymi predkos$¢ transmisji, maksymalny rozmiar ramki oraz metodg
uwierzytelniania. Faza konczy si¢ procesem uwierzytelnienia.

2. Negocjowanie parametréw warstwy sieciowej wilasciwym protokotem NCP (ang.
Network Control Protocol). Wybor protokotu NCP zalezy od stosowanego protokotu
warstwy sieciowej. Kazdemu protokotowi warstwy sieciowej odpowiada jeden protokot
NCP, np. IPCP stosowany jest dla IP, [IPXCP dla IPX, a DECCP dla DECnet. IPCP
umozliwia miedzy innymi dynamiczne ustalenie adresu IP dla jednej ze stron.

3. Wymiana danych.

4.  Zamknigcie polaczenia.

1.2 Uwierzytelnianie: PAP i CHAP

Mechanizm uwierzytelniania PPP zaktada, Ze klient i serwer wspoldziela pewne hasto (ang.
secret) lub zbior par (identyfikator uzytkownika, hasto). PPP oferuje do wyboru dwa
protokoty uwierzytelniania: PAP (ang. Password Authentication Protocol) oraz CHAP (ang.
Challenge-Handshake Authentication Protocol). W pierwszym uwierzytelnienie obejmuje
dwie wiadomosci 1 odbywa si¢ tylko jeden raz, z inicjatywy klienta. Przesyta on do serwera
par¢ (identyfikator uzytkownika, hasto) w postaci jawnej. Serwer poréwnuje otrzymane
informacje z tymi, ktoére sam przechowuje; jesli stwierdzi zgodno$¢, uwierzytelnia klienta, a
w przeciwnym razie przerywa potaczenie. Jak mozna zauwazy¢, PAP jest slabym
mechanizmem bezpieczenstwa, podatnym na podstuch, i dlatego nie zaleca si¢ stosowania go
na laczach komutowanych.

Lepsza metodg uwierzytelniania stanowi protokot CHAP, w ktdrym przesylane informacje
uwierzytelniajace sa szyfrowane. Uwierzytelnienie obejmuje tu trzy wiadomosci,
dokonywane jest okresowo, a jego inicjatorem jest serwer. Najpierw przesyta on do klienta
wiadomo$¢ (ang. Challange) do zaszyfrowania. Klient po zaszyfrowaniu wiadomos$ci przy
pomocy wspoétdzielonego hasta, odsyta ja z powrotem (ang. Response). Serwer poréwnuje



nastepnie to, co otrzymat z tym, co sam obliczyt i albo potwierdza zgodnos¢, albo przerywa
potaczenie. W przypadku obydwu protokotow mozna uwierzytelnia¢ dwustronnie.

1.3 Format ramki
Format ramki protokotu PPP przedstawia ponizszy rysunek.

Bajty: 1 1 1 1lub2 zmienne 2 lub 4 1

Znacznik Adres Kontrola Protokot Dane FCS Znacznik

Poczatek 1 koniec ramki wyznacza bajt znacznika rowny 01111110. Problem pojawiania si¢
tej wartosci w polu danych rozwiazano stosujac technike wstawiania bajtow (ang. byte
stuffing); bajtem (znakiem) wstawianym przed warto$cia rowna znacznikowi jest 01111101.
Pola Adres i Kontrola rowniez posiadaja state wartosci, kolejno 11111111 1 00000011.
Sensownos¢ ich istnienia thumaczy si¢ tym, ze standard przewiduje dla nich inne warto$ci w
przysztych zastosowaniach protokotu. Poki co jednak obie strony najczgsciej negocjuja (w
fazie 1), by pola te pomija¢; pozwala to zaoszczedzic¢ 2 bajty dla kazdej ramki.
Pole Protokot okresla protokot, ktorego informacje zawiera pole Dane. Technike przesytania
komunikatéw wielu protokotéw w komunikacie innego protokolu nazywa si¢ multipleksacja
protokotéw (ang. protocol multiplexing). Warto podkresli¢, ze w ramce PPP kapsutkowane sa
nie tylko protokoly warstwy trzeciej, ale rowniez wszystkie protokoty zwigzane z samym
PPP. Dlugos¢ pola Protokot, podobnie jak dla pola FCS, jest negocjowana w fazie 1. Pole
FCS (ang. Frame Check Sequence) stuzy do kontroli bigdow.

1.4 Pliki konfiguracyjne systemu Linux

W systemie Linux role klienta i serwera PPP pelni proces systemowy pppd. Po uruchomieniu
odczytuje on opcje potaczenia z pliku /etc/ppp/options. Wszystkie opcje opisane sa na stronie
pppd podrecznika man. W przypadku, gdy stosowane jest uwierzytelnianie, potrzebne
informacje nalezy zapisa¢ w pliku /etc/ppp/pap-secrets lub /etc/ppp/chap-secrets.

2. Organizacja, wymagany sprzet i oprogramowanie

o zadania wykonywane sa w grupach 2-osobowych;

. sprzet: 2 komputery PC, 2 modemy, centralka telefoniczna, kabel null-modem dla
transmisji szeregowe;j;

. oprogramowanie: system Linux.

3. Zadania

1. Nalezy potaczy¢ komputery kablem null-modem, a nastgpnie wykonaé prosta
konfiguracj¢ protokotu PPP: bez uwierzytelniania, adres IP kazdej ze stron jest znany z
gory. Wykorzystaé opcje netmask, noauth i nodetach pliku /etc/ppp/options.
Format zapisu adresow IP: <adres lokalny>:<adres zdalny>

2. Zestawi¢ potaczenie telefoniczne (bez PPP, tylko fizyczne potaczenie) pomigdzy
komputerami za posrednictwem modemow. Nalezy uzy¢ komend AT modemu (ATD do
wywotania numeru, ATA do przyjecia wywolania, ATM do wylaczenia glosnika
modemu; komendy AT omawia zalaczona dokumentacja). Z modemem laczymy si¢
przy pomocy programu minicom.
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Potaczy¢ zadania 1 i 2, zestawiajac potaczenie PPP za posrednictwem modemow; role
wywolujacego 1 wywotywanego powinien peti¢ proces pppd. Do ustanowienia
polaczenia telefonicznego nalezy wykorzysta¢ program chat; W zataczeniu znajduje si¢
szablon przyktadowej konfiguracji.

Wiaczy¢ obustronne uwierzytelnianie: najpierw PAP, pozniej CHAP; pordéwnaé
dziatanie obydwu protokotow, zapamigtujac wczesniej ich komunikaty w pliku logu.

Pytania sprawdzajace

Jakie jest zastosowanie protokotu PPP?

Jaki jest format ramki protokotu PPP? Dlaczego stosowane sa pola Address 1 Control o
statych warto$ciach?

Do czego stuza protokoty LCP 1 NCP?

Wymien i opisz protokoty uwierzytelniania stosowanie w PPP.

Na czym polega multipleksacja protokotow?

Czy obie strony potaczenia PPP musza posiada¢ adres IP?
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Plik /etc/ppp/options zawiera opcje konfigurujace pppd oraz (opcjonalnie) wskazanie
do skryptu powtoki, ktéry odpowiada za realizacjg potaczenia, np.:

192.168.1.1:

()
connect /etc/ppp/connect

Przyktad 1. Plik /etc/ppp/options

Skrypt /ete/ppp/connect (musi mie¢ prawo wykonywania!) moze wywotywaé program
chat do realizacji dialogu z modemem, np.:

#!/bin/bash
chat -Vef /etc/ppp/dial
#lub chat -Vef /etc/ppp/answer
Przykiad 2. Skrypt /etc/ppp/connect

Program chat umozliwia wykonanie skryptow obstugi modemu. Pozwala to na
automatyczne zestawienie potaczenia modemowego podczas uruchamiania pppd. Program
chat realizuje dialog z modemem w oparciu o plik wskazany przez parametr wywolania.
Struktura pliku jest nastgpujaca:

e w kazdym wierszu wystgpuja dwa pola: pierwsze zawiera ciag znakow, ktérego chat
oczekuje od modemu, a w drugim jest ciag znakéw wysylany w odpowiedzi do
modemu, np.

OK ATMO (na ciag znakow “OK” otrzymany od modemy wysytamy komendg
wytaczajaca glosnik)
v ATz (bezwarunkowo zlecamy modemowi wyczyszczenie biezacej konfiguracji)

e komenda SAY ,tekst” wyswietla ciag znakow ,tekst” na ekranie lokalnego
terminala.

Przyktad nr 3 przedstawia skrypt komend AT programu chat dla odpowiedzi na zadanie
zestawienia potaczenia.

SAY ,Ready to receive a call.”
#ireset the modem

w7 ATZ

OK ATMO

OK “”

RING ATA

CONNECT “”

SAY “\nConnected”

Przykiad 3. Skrypt /etc/ppp/answer




