Translacja adresow sieciowych w systemie Linux

1 Wprowadzenie

Wymagania wstepne: wykonanie ¢wiczenia ,,Filtracja pakietow w systemie Linux”.
Technologia translacji adresow sieciowych (ang. Network Address Translation, w skrocie
NAT) zostala po raz pierwszy zaproponowana przez firmg Cisco 1 w roku 1993 opisana w
dokumencie RFC1631. Od konca lat 80-tych liczba komputeréw dolaczanych do sieci Internet
wzrasta wyktadniczo. To spowodowalo, ze przestrzen adresow IP juz w latach 90-tych sig
wyczerpywala. Zaobserwowano wowczas, ze jesli tempo zuzycia przestrzeni IP si¢ utrzyma,
to w niedalekiej przysztosci (przewidywanej na lata 1994-95) zupetnie zabraknie publicznych
adresow IP dla nowobudowanych sieci. Technologia NAT i lezace u jej podstaw nowe
podejécie do projektowania sieci IP, pozwolily przedluzy¢ te ,niedaleka przyszio$¢” co
najmniej do dzi$. Ponizej opisana zostala idea technologii NAT.

Wiele dzisiejszych sieci IP nie opiera si¢ juz na publicznych adresach sieci, bo takich juz
brakuje. Zamiast tego stosowane sa dla tych sieci adresy prywatne. Naleza do nich:
e dlaklasy A — adresy z zakresu 10.0.0.0 - 10.255.255.255
e dlaklasy B — adresy z zakresu 172.16.0.0 - 172.31.255.255
e dlaklasy C — adresy z zakresu 192.168.0.0 - 192.168.255.255
Poniewaz powyzsze adresy nie sa rejestrowane, moze istnie¢ wiele sieci wykorzystujacych te
samg pule adresow prywatnych, a to czyni sie¢ Internet skalowalna. Ale z drugiej strony fakt,
ze adresy prywatne nie sa unikalne, stwarza pewne ograniczenie. Ot6z pakiety z takimi
adresami nie moga by¢ przesytane w Internecie, gdyz nie mozna okresli¢ dla nich trasy. I
wlasnie ten problem rozwiazuje technologia NAT. Dzigki niej do uzyskania tacznosci sieci
prywatnej z Internetem wystarcza jeden adres publiczny IP — adres zewngtrznego interfejsu
rutera. Od strony Internetu cata sie¢ prywatna widziana jest pod tym jednym adresem. Dalej
opisano dwie gtowne odmiany NAT: translacj¢ adreséw zrodtowych SNAT (ang. Source NAT) i
adresow docelowych DNAT (ang. Destination NAT). Aby opis byt bardziej zrozumiaty, zostat
wsparty ponizszym przyktadem. Zilustrowano w nim dwie sieci, miedzy ktorymi znajduje si¢
ruter pelniacy dodatkowo funkcje NAT.
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1.1 SNAT

Translacja SNAT umozliwia komputerom w sieci prywatnej dostgp do Internetu, a doktadniej
— do ustug oferowanych przez rézne serwery. Oznacza to, ze pakiety, ktorych zroédtem sa
komputery sieci prywatnej, powinny dociera¢ do tych serweréw, a odpowiedzi — wracaé z
powrotem. Proces translacji SNAT przebiega w dwoch krokach:

1. Gdy pakiet opuszcza sie¢ Zrodlowa, ruter zamienia prywatny adres IP Zrodla na adres
swojego publicznego interfejsu oraz numer portu zrodtowego na inny, nie zajety numer
portu. Zapamigtuje t¢ zmiang Ww tablicy translacji w postaci odwzorowania
oryginalny adres IP:oryginalny port—nowy adres IP:nowy port.

Dzigki zamianie adresu zrodlowego na publiczny mozna dla pakietu z odpowiedzia



jednoznacznie okresli¢ trasg. Nowy numer portu za§ pozwala dodatkowo rozrézniaé
poszczegoOlne adresy prywatne, dzigki czemu z uslug Internetu moze jednocze$nie
korzysta¢ wiele komputeréw sieci prywatne;.

2. Gdy ruter otrzymuje pakiet-odpowiedz, publiczny adres docelowy (bgdacy adresem
zrédlowym w poprzednim pakiecie) wraz z numerem portu docelowego sa zamieniane z
powrotem na oryginalne warto$ci zgodnie z zapamigtanym wczesniej odwzorowaniem.
Dzigki temu odpowiedz dociera do wlasciwego procesu na wiasciwym komputerze.

Przyktad:

Uwaga — skroty SA, DA, SP i DP oznaczaja kolejno: adres IP Zrodlowy, adres IP docelowy,

numer portu zrédtowego 1 numer portu docelowego.

1. Komputer o adresie 192.168.0.2 wysyta pakiet do Internetu na adres 130.130.1.1.

W pakiecie SA=192.168.0.2, DA=130.130.1.1, SP=3345, DP=80.

2. Pakiet dociera do rutera R, bedacego brama dla komputerdw sieci prywatne;.

3. Ruter zamienia SA na adres 150.254.17.97, a SP na inny numer nie zajgtego portu, np.
SP=5523. Ruter zapamigtuje odwzorowanie 192.168.0.2:3345—150.254.17.97:5523 i
wysyta pakiet do Internetu. Prawa cz¢$¢ odwzorowania stuzy jako indeks przy
przeszukiwaniu tablicy.

4. Ruter otrzymuje pakiet-odpowiedz, w ktorym SA=130.130.1.1, DA=150.254.17.97,
SP=80, DP=5523 i na podstawie zapamigtanego odwzorowania ustawia w pakiecie
DA=192.168.0.2 oraz DP=3345.

1.1 DNAT

Translacja DNAT umozliwia komputerom z sieci publicznej (tu - Internet) dostgp do ustug

oferowanych przez serwery znajdujace si¢ w sieci prywatnej. Oznacza to, ze pakiety, ktorych

zroédtem sa komputery sieci publicznej, powinny dociera¢ do tych serweréw, a odpowiedzi —
wraca¢ z powrotem. Ustugi sieci prywatnej dostepne sa dla sieci zewngtrznej pod publicznym
adresem interfejsu rutera. Translacja DNAT przebiega w dwoch krokach:

1. Gdy pakiet dociera do sieci prywatnej, jego adres IP docelowy jest ustawiony na
publiczny adres zewngtrznego interfejsu rutera; pod tym adresem bowiem ustuga jest
dostepna. Ruter zamienia ten adres na wlasciwy adres serwera; w najprostszym przypadku
numer portu docelowego nie ulega zmianie.

2. Gdy ruter otrzymuje pakiet-odpowiedz, z powrotem zamienia prywatny adres zrédtowy na
adres publiczny swojego zewngtrznego interfejsu.

1.2 Szablon reguty

Dla translacji SNAT:
iptables -t nat -A POSTROUTING <wzorzec> —Jj SNAT —--to-source <adres publiczny>

Dla translacji DNAT:

iptables -t nat -A PREROUTING <wzorzec> -j DNAT --to-destination <adres prywatny>

2. Organizacja, wymagany sprzet i oprogramowanie

. zadania wykonywane sa w grupach 2-osobowych;

. sprzet: 2 komputery PC — jeden pracuje jako ruter, a drugi - jako komputer (zad. 3.1) lub
serwer (zad. 3.2);

J oprogramowanie: system Linux z modutem iptables.
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Zadania

Zgodnie z podanym nizej rysunkiem nalezy skonfigurowaé w systemie Linux komputer i
ruter do pracy w sieci. Nastepnie, uzywajac programu iptables, nalezy w ruterze wlaczy¢
funkcjg SNAT, tak by komputer z sieci prywatnej miat dostgp do ustug Internetu.
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Zgodnie z podanym nizej rysunkiem nalezy skonfigurowaé w systemie Linux komputer i
ruter do pracy w sieci. Komputer ma ponadto petni¢ rolg serwera http. Nastepnie,
uzywajac programu iptables, nalezy w ruterze wiaczy¢ funkcj¢ DNAT, tak by komputery z
sieci publicznej mialy dostgp do uslug tego serwera.
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Pytania sprawdzajace

Nalezy samodzielnie opracowac przyktad ilustrujacy dziatanie translacji DNAT.

Czy NAT jest protokotem sieciowym?

Ile (teoretycznie) komputerdw sieci prywatnej moze jednoczes$nie korzystac z ustug
sieci Internet, gdy zastosowano SNAT?

Dlaczego przy translacji SNAT wykorzystany jest fancuch POSTROUTING, a przy DNAT —
fancuch PREROUTING?

Technologia NAT ma zar6wno swoich zwolennikéw, jak i przeciwnikéw. Dlaczego?

Literatura

Wprowadzenie do technologii NAT: ksiazki A. S. Tanenbaum ,,Computer Networks”
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internetowy www.cisco.com.

Podrecznik internetowy o iptables:

http://iptables-tutorial.frozentux.net/
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