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zprzewodowe sieci lokalne

@ Topologia sieci IBSS, ad-hoc.

@ Topologia sieci BSS.

@ Topologia sieci ESS.

@ Topologia sieci z powielaniem AP (ang. wireless repeater
topology).

Bezprzewodowe Sieci Lokalne 802.11* @ Topologia sieci z redundantnym AP (ang. system redundancy

. topology) oraz wyréwnywanie obciazenia (ang. load

- top°|°g|e balancing).

Roaming w sieciach bezprzewodowych na warstwie 2 (ang.

WLAN roaming).

Polaczenia mostowe (ang. bridge connection).

@ Sieci wirtualne VLAN (ang. Virtual Local Area Network) w
ramach sieci bezprzewodowych.
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S adanie sie zasiegéw Powielanie AP
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Powiekszenie zasiequ
Istotnie zmniejsz:

i bezprzewodowej.
pustowosct

Przetwarzanie realizowane w sieciach WLAN z roaming-iem na
warstwie 2:

@ przylaczanie (ang. association) — obejmuje wymiane
i iationrequest i association resp

@ w przypadku wielu odpowiedzi association response (od
wielu AP), STA podejmuje decyzje, do ktérego AP sie
przytaczy¢ (na podstawie m.in. sity sygnatu);

@ po przytaczeniu STA do AP (#1) tworzony jest tzw.
identyfikator potaczenia (ang. association ID) oraz AP (#1)
zapamietuje adres MAC stacji;

(c) Michal Kalewski 2006 Sieci Bezprzewodowe 1



warstwie 2 (2)

N roaming

@ w przypadku probleméw z potaczeniem STA moze zmniejszyé
predko$¢ transmisji lub w ostatecznosci dokonaé¢ wyboru (z
wykorzystaniem skanowania) innego AP (z lepsza jakoscia

potaczenia);
802.11b:1/2/5,5/11 Mb/s; 802.11ag: 6 /9/12/18 /24 /36 /48 / 54 Mb/s.

° ie (ang. — obejmuje wymiang
wiadomosci: reassociation request i reassociation response;

@ AP (#2), do ktérego przetaczyta sig STA, tworzy nowy
identyfikator potaczenia oraz zapamigtuje adres MAC stacji;

°

AP (#2) informuje AP (#1) o przetaczeniu STA z
wykorzystaniem protokotu IAPP (ang. Inter-Access Point
Protocol) opisanego w 802.11f. m

Uwaga: na calej drodze STA korzysta ze stalego adresu IP w ramach tej samej sieci IP;
zmiana sieci IP wymaga roaming-u na warstwie 3.

rzewodowe
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Potaczenia mostowe

Bezprzewodowe mosty (ang. wireless bridges) stuzg do tgczenia
dwéch lub wigcej przewodowych sieci lokalnych LAN — standard
802.11c.

Potaczenia na odlegto$¢ nawet kilku kilometréw — w zaleznosci od
stosowanych anten.

Bezprzewodowe mosty moga funkcjonowac w réznych trybach:
root bridge, non-root bridge with clients, non-root bridge without
clients.

(c) Michal Kalowski 2006 Sieci Bezprzewodowe [

N roaming na warstwie 2 — przyktad

Sieci Bezprzewodowe

Potgczenia mostowe — przyktad

Motiua st aaregacia ang. aggregation) polaczen
na r62nych kanalacn
7.3 54 M = 162 Wbis
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Tryby mostéw bezprzewodowyc Tryby mostéw bezprzewodowych — przyktady

Root bridge:
@ akceptuje potgczenia i komunikacje tylko z urzgdzeniami w
trybie non-root bridge;
@ nie pozwala na komunikacje z innymi mostami w trybie root
bridge;
@ moze taczyc¢ sie z jednym (ang. point to point) lub wieloma
(ang. point to multipoint) mostami non-root bridge.

Non-root bridge:

@ akceptuje potaczenia i komunikuje sig z mostami w trybie root
bridge;

@ nie pozwala na (bezpo$rednia) komunikacje z innymi mostami
w trybie non-root bridge;

@ moze obstugiwac potaczenia od STA — w trybie non-root
bridge with clients.

| Sieci VLAN w ramach sieci bezprzewodowy

(1)

W sieciach bezprzewodowych istnieje mozliwo$¢ konfigurowania
sieci wirtualnych VLAN (ang. Virtual Local Area Network) oraz
faczenia ich z sieciami przewodowymi za pomoca standardu
802.1Q.

Sieci VLAN w sieciach radiowych realizowane sg poprzez
przypisanie (w ramach jednego AP) réznych identyfikatorow SSID
oraz réznych kluczy szyfrowania WEP.

W konsekwencii tylko stacje nalezace do okreslonej sieci VLAN
moga odbiera¢ ramki z tej sieci wirtualnej — moéwi sig¢ woéwczas o
tzw. segregacji ruchu w sieci radiowej (ang. traffic segregation).

Zalety stosowania sieci VLAN to m.in.: segmentacja sieci (ang.
segmentation), bezpieczenstwo (ang. security) oraz kontrola
rozgtaszania (ang. broadcast control).

(c) Michal Kalowski 2006
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sieci bezprzewodow

Sieci VLAN w ramach sieci bezprzewodowych oznaczane sa takze
za pomocy identyfikatorow VLAN ID.

VLAN native to sie¢, w ktérej transmitowane ramki nie posiadaja
identyfikatorow VLAN ID (ang. untagged frames).

Ramki, ktére nie posiadajg identyfikatoréw sieci wirtualnej, a ktére
docieraja do AP poprzez port trunk (802.1Q) sa przekazywane do
sieci VLAN native.

Ramki, ktére docieraja do AP z sieci VLAN native s3 dalej
przesytane bez identyfikatora sieci wirtualnej.

Sieci Bezprzewodowe

Sieci Bezprzewodowe

(c) Michal Kalewski 2006
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Sieci N — przyktad

WEP (ang. Wired Equivalent Privacy) — protokét bezpieczenstwa
warstwy tagcza danych sieci bezprzewodowych 802.11*.

WEP wymaga aby komunikujgce sig strony posiadaty wtasne
(identyczne) klucze tajne.

Szyfrowanie (strumieniowe) w WEP odbywa sie z zastosowaniem
algorytmu RC4 (twérca algorytmu jest Ronald Rivest).

RC4 generuje strumien szyfrujacy, z ktorymi nastepnie
réznicowana (operacja XOR) jest zawarto$¢ jawnych danych.

(c) Michal Kalowski 2006 Sieci Bezprzewodowe
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Elementy bezpieczenstwa w sieciacl

Elementy bezpieczenstwa w sieciach
802.11*

Klucze tajne WEP moga mie¢ nastepujace dtugosci:
@ 40 bitéw: (5 znakéw ASCII lub 10 cyfr HEX)
+ 24 bity IV = 64 bity;
@ 104 bity: (13 znakéw ASCII lub 26 cyfr HEX)
+ 24 bity TV = 128 bitow.

Informacje o 64 i 128 bitowych kluczach obejmuja takze
generowane tzw. wektory inicjujace 7V (ang. Initialization Vector)
i w praktyce odnosza sig do kluczy tajnych 40 i 104 bitowych.

Faktycznie diuzsze klucze tajne wystepuja w rozwigzaniach
firmowych oraz w WPA/WPA2.

(c) Michal Kalewski 2006 Sieci Bezprzewodowe

WEP - klucze
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WEP — etapy (1)

Szyfrowanie ramki danych DI z wykorzystaniem protokotu WEP
sktada sie z nastepujgcych etapéw:

@ na koniec ramki dodawana jest suma kontrolna /CV' (ang.
Integrity Check Value) jawnej zawartosci ramki wyznaczana
przy pomocy algorytmu CRC-32,

o uzyskujemy: DF = DF.ICV(DF);

@ generator liczb pseudolosowych wyznacza 24-bitowy wektor
inicjujgcy IV (ang. Initialization Vector);

@ do wektora IV dotgczany jest klucz tajny szyfrowania K,

o uzyskujemy: IV.K;

| WEP — deszyfrowanie

Deszyfrowanie ramki /V.C' D F' wymaga nastepujacych etapow:

@ na podstawie IV z ramki oraz klucza tajnego K tworzony jest
wektor IV.K;

@ wektor IV.K jest szyfrowany algorytmem strumieniowym
RC4,

o uzyskujemy sekwencje RC4(IV.K) — identyczng jak przy
szyfrowaniu;

@ wykonywana jest funkcja logiczna XOR na zaszyfrowanym
wektorze RC4(IV.K) iramce CDF;
o uzyskujemy DF.ICV(DF) = (CDF @& RC4(IV.K));

@ obliczana jest suma kontrolna uzyskanej ramki DF, ktéra jest
poréwnywana z ICV (DF). m

(c) Michal Kalowski 2006

Sieci Bezprzewodowe 122551

WEP — etapy (2)

@ wektor /V.K jest szyfrowany algorytmem strumieniowym
RC4,
o uzyskujemy pseudolosows sekwencje RCA(IV.K) — strumien
szyfrujacy;

@ wykonywana jest funkcja logiczna XOR (oznaczona ) na
zaszyfrowanym wektorze RC4(IV.K) i jawnej ramce DF,
o uzyskujemy zaszyfrowang ramke
CDF = (DF.ICV(DF) & RCA(IV.K));

@ wektor IV jest dodawany na poczatku zaszyfrowanej ramki
CDF w postaci jawnej;

o ostatecznie uzyskujemy ramke: IV.CDF. u

Suma
Kentrolna.
ey

Nagiowek 80111

|v‘

[ cessejawna ] cesse ssytrowana
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Algorytm RC4

RC4 (ang. Rivest Cipher 4) generuje pseudolosowy strumien bitéw
(ang. pseudorandom keystream), ktéry jest uzywany do
szyfrowania danych jawnych z wykorzystaniem réznicowania
(XOR).

RC4 wykonywany jest w dwdéch etapach:
@ procedura inicjacji klucza KSA (ang. Key-Scheduling
Algorithm) — tworzy poczatkowa permutacie liczb;
@ algorytm pseudolosowej generacji PRGA (ang.
Pseudo-Random Generation Algorithm) — generuje wiasciwg
liczbe bajtow strumienia szyfrujacego.

(c) Michal Kalewski 2006 Sieci Bezprzewodowe 12351



Algorytm RC4 — K Algorytm RC4 — PRGA

Procedura inicjacji klucza KSA realizowana jest przez nastepujacy

algorytm:

1: KSA (K):

2: dk — rozmiar_tablicy IK;

3 S[256);

4 j=0;

5: fori=0to255do

6 Sli=i:

7: endfor

8: fori=0to255do

9 j:=(j + Sl + K[i mod dk]) mod 256;

J
0 zamien(S[i], S[j]):
1:  endfor

Tablica K sktada sig z pseudolosowego ciggu wektora inicjujacego
oraz z klucza tajnego.

WEP — problemy

@ Klucz tajny jest najczesciej jednakowy dla wszystkich
uzytkownikéw, co oznacza, ze moga oni si¢ wzajemnie
podstuchiwac.

@ Wektor IV w praktyce bywa powtarzany dla wielu (kolejnych)
ramek, co umozliwia tzw. atak powtérzonego klucza.

© 24 bitowy wektor IV musi sie powtarzaé co 22! = 16, 7min
pakietow — w praktyce oznacza to, ze jest on powtarzany co
kilkadziesiat minut (w najgorszym przypadku po kilku
godzinach).

Znane ataki, miin:

@ Borisov N., Goldberg L., Wgner D., Intercepting Mobile Communication: The
Insecurity of 802.11, 17th International Conference on Mobile Computing and
Networking, ACM, str.: 180-188, 2001.

@ Fluhrer S.R., Mantin I., Shamir A., Weaknesses in the Key Scheduling Algorithm
of RC4, Selected Areas in Cryptography, str.: 1-24, 2001.

chal Kalowski 2006 Sieci Bezprzewodowe 126551

Pseudolosowa generacja PRGA wykonywana jest zgodnie z
nastepujgcym algorytmem:

PRGA (S): /ftablica S pochodzi z procedury KSA

1

2

3 =0

4: petla generacji strumienia:
51 i:=(i+1) mod 256;
6
7
8
9

= (j + S[i)) mod 256;
zamien(S[il, S[j);
= S[S[i] + SUIl

ik: = xor dane;

WEP - atak powtérzonego klucza

Atak powtorzonego klucza:

Py — szyfrogram danych P za pomoca klucza K, czyli:

P = (P @ K).

Q1 — szyfrogram danych @y za pomocg (tego samego co wyzej)
klucza K, czyli: Q (Qo ® K).

Mozna wéwczas wyeliminowaé klucz K:

Si=RheoK) e QoK) =RaQaoKakK
Py® Qo0 =P & Qo

Jesli jeden z tekstow P lub Qy jest znany, to odszyfrowanie
drugiego jest natychmiastowe.

~ operacja roznicowania XOR)

(c) Michal Kalewski 2006 Sieci Bezprzewodowe 2751



WEP — atak FMS (1)

Atak FMS (Fluhrer, Mantin, Shamir) opiera na kilku obserwacjach,
m.in.:

@ istniejg tzw. stabe wektory IV (ang. weak key), ktore inicjuja
zbyt prostg permutacje poczatkowa,
maja one posta¢ (B + 3, 255, X), gdzie B to numer bajtu
klucza, ktéry ma by¢ ztamany, a X to dowolna warto$¢ — np.:
3,255,7;

w szyfrowanych ramkach pierwszy bajt ma najczesciej
warto$¢ 0xAAc.;

®

zlozono$¢ algorytmu odtwarzania klucza ronie liniowo ze
wzgledu na dtugo$¢ tego klucza.

[za551]

| WEP — przyktad tamania za pomoca pakietu

aircrack-ng

aircrack-ng to zestaw darmowych programéw stuzacych do
tamania kluczy WEP i WPA-PSK.

Internet: http: //www.aircrack-ng.org

Przyktad: tamanie klucza WEP

@ # sucontig atho mods monitor
ustawienie karty wiryb
mode)

ramek (ang.

@ # sivodump-ng —-channel 3 —-bssid 00:16:9C:92:8E:80 —-write output atho
ym kanale, dia punktu
dostepowego i do pliku 0 podanej nazwie
Q.

5 » - -x 600
generowanie zapytar ARP do punktu dostepowego (600 zapytari na sekunde)

atho

@ # sircrack-ng -z outputs.cap
uruchomienie procedury poszukiwania klucza w oparciu o zapisane w pliku ramki

(c) Michal Kalowski 2006
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WEP - atak FMS (2)

Atak FMS jest realizowany w nastepujacy sposoéb:

o zbierane sa duze ilosci ramek z wektorami IV;

@ za pomoca systematycznej analizy stabych wektoréw 1V
odtwarzany jest tajny klucz;

o kazdy staby wektor wykorzystywany jest do ztamania innej
czesci klucza, zgodnie ze wzorem (B + 3, 255, X). m

W praktyce atak FMS wymaga przechwycenia okoto miliona
wektoréw IV (dla klucza o dtugosci 104/128 bitow).

(c) Michal Kalewski 2006 Sieci Bezprzewodowe

Zalecenia bezpieczenstwa w sieciach 802.11*

Podstawowe zalecenia bezpieczenstwa w sieciach 802.11*:

@ wylgczyé rozgtaszanie SSID w AP;

@ zmieni¢ domysine ustawienia w AP (SSID, adresy IP, hasta
itp.) &
wigczyé szyfrowanie (z kluczem 104/128 bitowym);
uzywac losowych kluczy WEP (trudnych do odgadnigcia);
wprowadza¢ czeste zmiany kluczy WEP;
stosowac sieci wirtualne VLAN;
wprowadzic filtracje adreséw MAC i/lub adreséw IP;
jesli to mozliwe uzywacé systeméw WPA/WPA2;
ostatecznie zastosowa¢ VPN (ang. Virtual Private Network).

© © 060 0 © ©

Przykiad: generowanie pseudolosowego klucza WEP

$ dd 1£=/dev/randon b:

count=26 2>/dev/null | xxd -ps

(c) Michal Kalewski 2006 Sieci Bezprzewodowe 151



WPA

WPA (ang. WiFi Protected Access) — system zabezpieczen dla
sieci bezprzewodowych 802.11%, oryginalnie wprowadzony przez
Wi-Fi Aliance.

WPA stosuje czes¢ zalecen standardu 802.11i. WPA2 obejmuje
petne zalecenia tego standardu — m.in. zastapienie algorytmu RC4
szyfrowaniem AES (ang. Advanced Encryption Standard).

Nawigzanie bezpiecznego kontekstu komunikaciji sktada sie z
czterech faz:
0 L

—m.in.:

ie polityki

@ metody uwierzytelniania, np.: PSK (ang. Pre-Shared Key),
802.1X;

o protokét bezpieczenstwa dla transmisji pojedynczej, np.: TKIP
(ang. Temporal Key Integrity Protocol ) — protokét
dynamicznego zarzadzania kluczami w oparciu o mechanizmy
WEP.

@ Uwierzytelnienie 802.1X — uwierzytelnienie wykorzystujace
protokét EAP.

(c) Michal Kalowski 2006 Sieci Bezprzewodowe
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Dwa tryby pracy WPA:

@ WPA-PSK (ang. Pre-Shared Key lub Personal) — dla
zastosowan domowych i w niewielkich biurach; dziata w
oparciu o hasta uzytkownikéw (ang. passphrase);

@ WPA-Enterprise — wykorzystuje protokét EAP (ang.
Extensible Authentication Protocol) — opisany w RFC 3748 —
ktory obejmuje metody uwierzytelniania w architekturze klient
serwer (tzw. serwer Radius).

802.11i — nawigzanie bezpiecznego kontekstu
komunikacii (2)

@ Generowanie i dystrybucija klucza — klucze posiadaja
ograniczony czas waznosci (np. dla TKIP — co 10 000

pakietow).

© Zapewnianie i Sciip $ci danych —
integralno$¢ danych: algorytm Michael (podsumowanie ramki
funkcja skrétu).

Sieci Bezprzewodowe

(c) Michal Kalewski 2006
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fazy dziatania
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Szerokopasmowe tacza bezprzewodowe sg realizowane w oparciu
o standard 802.16 — Interfejs radiowy dla stacjonarnych

ych sy
(ang. Air interface for fixed broadband wireless access systems).

Sieci te bywaja takze nazywane Wireless MAN (WMAN) lub
WiMax.

Rok publikaciji standardu: 2001.

(c) Michal Kalowski 2006 Sieci Bezprzewodowe
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Szerokopasmowe tgcza bezprzewodowe 8

Szerokopasmowe facza
bezprzewodowe 802.16

Sieci 802.16 dedykowane sg dla innych zastosowan niz sieci
802.11, oto podstawowe réznice:

@ Sieci 802.11 wspieraja mobilno$¢ uzytkownikow, podczas gdy
sieci 802.16 sa raczej dedykowane dla potgczen pomiedzy
budynkami.

@ Sieci 802.16 umozliwiajg komunikacje petno-dupleksowg — w
sieciach 802.11 interfejsy radiowe sa raczej pét-dupleksowe.

@ Sieci 802.16 moga obejmowac rozlegte obszary, a wiec moc
sygnatu moze sig istotnie rézni¢ w zaleznosci od odlegtosci
od stacji bazowej.

o Bezpieczenstwo w sieciach 802.16 ze wzgledu na ich zasieg
jest niezbedne.

@ Sieci 802.16 wymagaja istotniejszego wsparcia dla jakosci
ustug QoS (ang. Quality of Service).

(c) Michal Kalewski 2006 Sieci Bezprzewodowe [a9s1]



Warstwa fizyczna sieci 802.16 (1)

Sieci 802.16 w funkcjonujg w pasmie od 10 do 66 GHz.

Stosowane sg trzy metody modulacji:

@ 64-QAM (ang. 64-level Quadrature Amplitude Modulation) — 6
bitéw na bod, co przektada si¢ na przepustowo$é 150 Mb/s
(tylko dla najblizszych potaczen);

@ 16-QAM (ang. 16-level Quadrature Amplitude Modulation) — 4
bity na bod, co przektada sig na przepustowos$¢ 100 Mb/s (dla
potaczen o $redniej odlegtosci);

@ QPSK (ang. Quadrature Phase Shift Keying) — 2 bity na bod,
co przektada sig na przepustowo$¢ 50 Mb/s (dla najbardziej
oddalonych potaczen).

W przypadku TDD kazda ramka warstwy fizycznej podzielona jest
na szczeliny — osobne dla ruchu pobierajacego (ang.
downstream) oraz osobne dla ruchu wysytajacego (ang.
upstream).

Potaczenie w sieci 802.16 jest realizowane z wykorzystaniem
uwierzytelniania poprzez RSA (Rivest, Shamir Adleman) oraz
certyfikaty X509. Dane ramek sg szyfrowane algorytmem DES
(ang. Data Encryption Standard) z kluczem symetrycznym.

Ruch pobierajacy jest mapowany na szczeliny czasowe przez
stacje bazowa, a przydziat do kanatu wysytajacego jest
uzalezniony od wybranej klasy ustug.

(c) Michal Kalowski 2006 Sieci Bezprzewodowe

Podwarstwy MAC sieci 802.1

1a251]

Warstwa fizyczna sieci 16 (2)

Przydziat pasma realizowany jest z wykorzystaniem dwéch
technik:

@ FDD (ang. Frequency Division Duplexing) — praca
dwukierunkowa z podziatem czestotliwosci;

@ TDD (ang. Time Division Duplexing) — praca dwukierunkowa z
podziatem czasu.

Pojedyncza fizyczna transmisja moze obejmowa¢ wiele ramek
MAC - pozwala to na redukcje ilosci preambut i nagtéwkow
warstwy fizycznej.

Ze wzgledu na ilo$¢ mozliwych zakiécen, a co za tym idzie bledéw
transmisji, korekcja btedéw jest przeprowadzana w warstwie
fizycznej.

FDD (ang.
700 a1,

Ruch pobleralacy.

Ramka fizyczna w technice TOD

[T
|

czas ochrony

Ruch wysylalacy

(c) Michal Kalewski 2006 Sieci Bezprzewodowe
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151




Klasy u: sieci

Zdefiniowane s cztery klasy ustug, ktére determinujg sposéb
przydziatu kanatu wysytajacego:

@ ustuga ze stala szybkoscia transmisji — dedykowana dla
transmisji nieskompresowanego gtosu;

@ usluga ze zmienna szybkoscia transmisji w czasie
rzeczywistym — dedykowane kompresowanych transmisji
mediéw oraz innych niekrytycznych aplikacji czasu
rzeczywistego;

@ usluga ze zmienna szybkoscia transmisji nie w czasie
rzeczywistym — dedykowana dla intensywnych transmisji,
ktére nie wymagaja czasu rzeczywistego (np. transmisja
plikow);

Q usluga z uzyci i — dla wszystkich
pozostatych sytuacji; w tym wypadku stacja musi rywalizowaé
z innymi stacjami o dostgp do kanatu.

[

Sieci Bluetoo

Sieci Bluetooth — 802.15.1

Sieci Bluetoo

Pierwsze opracowanie (v1.0) sieci Bluetooth zostato wykonane
przez firmy Ericsson, IBM, Intel, Nokia i Toshiba w 1999 r.
Odpowiedni standard IEEE nosi numer 802.15.1 — wzorowany na
specyfikacji v1.1.
Bluetooth dziata w pasmie 2,4 GHz ISM (zaktoca 802.11b/g !),
dzielac je na 79 pod-kanatéw o szerokosci 1MHz — wykorzystuje
sie technike skokowej zmiany kanatu.
Pozwala to na realizacje nastepujacych przepustowosci:

@ v1.1,v1.2: 723,1 kb/s;

@ v2.0: 2,1 Mb/s.
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jest tzw. ¢ (ang.
pikonet), klora sktada sie z wezta gtéwnego (ang. master node)
oraz maksymalnie siedmiu weztéw podrzednych (ang. slave
node) w odlegtosci do 10 m.

Pc 3 sieci

Pikosieci moga by¢ ze soba potaczone za pomocg weztéw
nazywanych mostami (ang. bridge node) tworzac tzw. sieci
rozrzucone (ang. scatternet).

W pikosieci oprocz weztow podrzednych moze by¢ maksymalnie
do 255 weziow, ktdre sa w stanie niskiego poboru mocy i ktére
jedynie oczekujg na sygnat aktywacii.
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stosowania sieci Bluetooth (2)

@ tacza telefoniczne (ang. dial-up networking) — taczenie sie
komputera poprzez telefon komérkowy z wbudowanym
modemem;

fax — wysylanie i odbieranie fakséw z urzadzen Bluetooth;
telefonia bezprzewodowa (ang. cardless telephony) —
potaczenia zestaw6w stuchawkowych ze stacjg bazowa;
intercom — potgczenie dwdch telefonéw;

zestaw stuchawkowy (ang. headset) — obstuga zestawow
stuchwkowych;

przekazywanie obiektow (ang. object push) — sposéb
wymiany prostych obiektéw;

transfer plikéw (ang. file transfer);

synchronizacja (ang. synchronization) — synchronizacja
urzadzenia PDA (ang. Personal Digital Assistant) z
komputerem.

°

o o
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Zastosowania sieci Bluetooth (1)

Specyfikacja Bluetooth wymienia 13 konkretnych zastosowan
tych sieci, sg one zwane profilami (ang. profiles):

o dostep ogdlny (ang. generic access) — procedury
zarzadzania faczem, tj. nawigzanie i utrzymanie bezpiecznych
kanatéw pomiedzy weztami (wymagany);

wykrywanie ustug (ang. service discovery) — wykrywanie
ustug innych urzadzen (wymagany);

port szeregowy (ang. serial port) — protokét transportowy i
emulacia lini szeregowej;

ogolna wymiana obiektow (ang. generic object exchange) —
relacje klient-serwer dla wymiany obiektéw (kazdy wezet
moze by¢ zaréwno klientem jak i serwerem);

dostep do sieci lokalnej (ang. LAN access) — protokét
dostepu do sieci stacjonarnej z urzadzenia Bluetooth
(analogia do 802.11);
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Prezentacia jest dostgpna w Internecie na stronie:

http:/ /wwuw.cs.put.poznan.pl/mkalewski
pod adresem:

http:/ /www.cs. put.poznan.pl/mkalewski/files /wireless_part2.pdf
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