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Sieci bezprzewodowe — kategorie

Ze wzgledu na zasieg oraz dostepnosé ustug zwigzanych z
transmisja danych sieci bezprzewodowe mozna podzieli¢ na
nastepujace kategorie:

@ bezprzewodowe sieci taczenia systemow:
WDAN (ang. Wireless Desk Area Networks),
WPAN (ang. Wireless Personal Area Networks);

@ bezprzewodowe sieci lokalne:
WLAN (ang. Wireless Local Area Networks);

@ bezprzewodowe sieci rozlegte:
WMAN (ang. Wireless Metropolitan Area Networks),
WWAN (ang. Wireless Wide Area Networks).
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Sieci bezprzewodowe — technologie (1)
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Sieci bezprzewodow:

alety

Ze wzgledu na specyfike wykorzystywanego kanatu, sieci
bezprzewodowe wykazujg wiele zalet w poréwnaniu do sieci
przewodowych, m.in.:

@ nie wymagaja infrastruktury kablowej;

@ sg prostsze w instalacji i rozbudowie;

@ moga wspiera¢ mobilnos¢ uzytkownikow;

@ sg relatywnie szybkie w odniesieniu do standardowych

wymagan;

moga stanowi¢ jedyng alternatywe, w miejscach, gdzie
realizacja okablowania jest nie mozliwa lub utrudniona;

@ moga umozliwia¢ realizacje sieci ad-hoc.
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Sieci bezprzewodowe — technologie (2)

PAN LAN MAN WAN
Przyktadowe 802.15.1 80211 802.11* GSM
standardy: Bluetooth 802.16 GPRS
) ~ 11+ 100 4
Przepustowosé:|| ~1+2Mb/s | ~ 11+ 54 Mbis <2' Mbis
Mbls
Zasieg: Niewielki Lokalny Sredni Rozlegly

"HSDPA (ang. High Speed Downiink Packet Access): ~ 7.2 Mols downiink, ~ 384 K uiik.
(€) Michal Kale

Siecl Bezpras

Sieci bezprzewodowe — wady

Ta sama specyfika stosowanego kanatu moze powodowac takze
niekorzystne konsekwencje, m.in.:

o koszt szerokosci pasma — ta sama szeroko$¢ pasma w
przypadku sieci bezprzewodowych jest nadal drozsza niz w
przypadku sieci przewodowych;

dostepna szeroko$¢ pasma w sieciach bezprzewodowych jest
czesto mniejsza (pomimo wyzszych kosztow) niz w sieciach
przewodowych;

predko$¢ transmisji moze zaleze¢ od odlegto$ci pomiedzy
komunikujgcymi sig weztami;

sieci bezprzewodowe sg bardziej podatne na zakiécenia;
sieci bezprzewodowe wymagajg dodatkowych zat A,
co moze dodatkowo zmniejszaé predkos$é transmisji.
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y dotyczace sieci bezprzewodowy

@ 802.15 — standardy sieci PAN, podzielone na 4 grupy;
802.15.1 odpowiada sieci Bluetooth (rok publikacji: 2002).

@ 802.11 — pierwszy standard komputerowej sieci radiowej,
wprowadzajacy dwie predkosci: 112 Mb/s, obecnie czesto
oznaczany 802.11y (rok publikacji: 1997).

@ 802.11b — jeden z najpopularniejszych standardéw sieci
bezprzewodowych, gwarantujacy przepustowos¢ do 11 Mb/s
w pasmie 2,4 GHz (rok publikacji 1999).

@ 802.11a — standard sieci bezprzewodowej, gwarantujacy
przepustowo$é do 54 Mb/s w pasmie 5 GHz (rok publikacji
1999).

Standardy dotyczace sieci bezprzewodowych (3)

802.11n — aktualnie wersja robocza standardu, ktérego publikacja
przewidziana jest na rok 2009; rozwigzanie to wykorzystuje
technike MIMO do zwigkszania przepustowosci.

Definicja: MIMO
MIMO (ang. Multiple Input, Multiple Output) to technika
zwigkszajaca przepustowos¢ sieci bezprzewodowej poprzez
transmisje danych wieloma kanatami (wiele anten) jednoczesnie.

Pomimo braku gotowego standardu sg juz dostepne urzadzenia
zgodne z 802.11n Draft.
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Standardy dotyczace sieci bezprzewodowych (2)

@ 802.11g — standard sieci bezprzewodowej (kompatybilny z
802.11b), gwarantujacy przepustowos$¢ do 54 Mb/s w pasmie
2,4 GHz (rok publikacji 2003).

@ 802.11c — standard dotyczacy bezprzewodowych potaczen
mostowych (rok publikacji: 2001).

@ 802.11e — standard dotyczacy jakosci ustug QoS (ang.
Quality of Service) (rok publikaciji: 2005).

@ 802.11i — standard dotyczacy bezpieczenstwa sieci
bezprzewodowych (rok publikacji: 2004).

© 802.16 — standard szerokopasmowych sieci
bezprzewodowych (rok publikacji: 2001).

...oraz wiele, wiele innych, np.: 802.11d, 802.11f, 802.11k,
802.11m, 802.11n, 802.16i, 802.16j.

tety standaryzacyjne

o |EEE 802.15 Working Group for WPAN

Internet: http://iece802.0rg/15

o |IEEE 802.11 Wireless Local Area Networks - The Working
Group for WLAN Standards

Internet http://ieee802.org /11

@ The IEEE 802.16 Working Group on Broadband Wireless

Access Standards
Internet: http:/ /ieee802.0rg/16
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i stowarzyszenia

Bluetooth Consortium (m.in.: Ericsson, IBM, Intel,
Motorola, Nokia, Toshiba, 3Com, Lucent Technologies,
Microsoft, Motorola), dziata od 1998 r.

Internet: http

The Bluetooth Special Interest Group (SIG)

‘www.bluetooth.com,

Wi-Fi Alliance (m.in.: Dell, Intel, Motorola, Sony, Cisco,
Sagem, AT&T, Panasonic, D-Link), dziata od 1999 r.
Certyfikat Wireless-Fidelity

P) <
Internet: http LLian®

Cod

www.wi-fi.org,

The WiMAX Forum (m.in.: AT&T, Intel, Motorola,
Samsung, Fujitsu, British Telecom), dziata od 2001 r.
Certyfikat WiIMAX Forum Certified

Internet: http: //www.wimaxforum.org

Podstawowa terminologia (2)

@ SSID (ang. Service Set IDentifier) — identyfikator sieci
bezprzewodowej, w postaci co najwyzej 32 znakoéw
alfanumerycznych (wielko$é znakéw ma znaczenie! — ang.
case sensitive). SSID jest zamieszczany w transmitowanych
ramkach i wszystkie urzadzenia, ktére sig ze sobg komunikuja
muszg posiada¢ jednakowe identyfikator.

@ ESSID (ang. Extended Service Set IDentifier) — identyfikator
SSID dla sieci ESS.
@ IBSS ID (ang. Independent Basic Service Set IDentifier) —

identyfikator SSID dla sieci IBSS — ad hoc.

(c) Michal Kalowski 2006 i
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Podstawowa terminologia (1)

@ STA (ang. STAtions) — bezprzewodowe stacje klienckie.

AP (ang. Access Points) —
bezprzewodowej.

punkty dostepowe sieci

BSS (ang. Basic Service Sef) — sie¢ sktadajaca sie co
najmniej z dwéch urzadzen AP i STA.

@ IBSS (ang. Independent Basic Service Set) — sie¢ ad hoc (nie
zawiera AP).
@ ESS (ang. Extended Service Set) — sie¢ co najmniej dwoch

potaczonych ze sobg — mie

orkowy

dystrybuciji DS (ang. Dlstnbu[lon System) — snecn BSS (wraz
z potgczeniem do przewodowej sieci LAN).

Podstawowa terminologi

— przykfady (1)

(c) Michal Kalewski 2006 T
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Podstawowa terminologia — przyktady (2)

Fragment spektrum czestotliwo$

@ VHF (ang. Very High Frequency) — 30300 MHz
fale 0 diugosci 0d 10 m do 1 m.

@ UHF (ang. Ultra High Frequency) — 300+-3000 MHz
fale o diugosci od 1 m do 100 mm (802.11b, 802.11g, 802.16,
Bluetooth).

@ SHF (ang. Super High Frequency) — 3+30 GHz
fale o diugosci od 100 mm do 10 mm (802.11a, 802.16).

@ EHF (ang. Extremely High Frequency) — 30300 GHz
fale o diugosci od 10 mm do 1 mm (802.16).

@ THF (ang. Tremendously High Frequency) — 3003000 GHz
fale od diugosci od 1 mm do 100 m.

ISM (ang. Industrial, Scientific, Medical) — nielicencjonowane
pasma radiowe, poczatkowo dedykowane dla zastosowan
przemystowych, naukowych i medycznych.

(c) Michal Kalowski 2006 Sieci Bezprzewodowe [

Warstwa fizyczna

Warstwa Fizyczna

Szel

(]

Podstawowa zaleznos¢ (w prézni) pomiedzy: f (czestotliwos¢), A
(dtugosc fali) i ¢ (predkos¢ $wiatta) to:

A f=c¢
gdzie: ¢ jest stale i wynosi ~ 3 x 10° [m/s].
Po wyznaczeniu f z réwnania (1) i po rézniczkowaniu
otrzymujemy:

M

df c
= = —— 2
d\ A2 @
Przechodzac do réznic skoficzonych w miejsce rézniczek i
rC zajac wartosci be: otrzymujemy:
cx AN
afr=5 )
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Szer

pasma a przeptywno$¢ (2)

Znajac zatem szeroko$¢ pasma diugosci fali, mozna obliczy¢ z (3)
odpowi e mu pasmo Sci Af,aztego
przeptywnosc, jaka moze dac to pasmo.

Im szersze jest pasmo, tym wyzsza przeplywnosé.

Przyktad: Przepywnosc dla pasma 1,30 mikrona

A=1,3%10"% A\ = 0,17 x 107

_ 3%10%%1,3%10°°
(0,17 % 1075)2
Przy zatozeniu: 8 bit / 1 Hz, uzyskujemy przeptywno$¢ okoto

Af =~ 30[THz|

240 Tb/s.

Rozpraszanie widma — FHSS

FHSS (ang. Frequency-Hopping Spread Spectrum) — modulacja w
widmie rozproszonym ze skokowa zmiang kanatu; dostepne
predkosci: 1 oraz 2 Mb/s.

Uzywanych jest 79 kanatéw o szerokosci 1MHz, zaczynajac od
dolnej granicy pasma 2,4 GHz.

Do ustalania czestotliwo$ci, do ktérych bedzie przekazywana
transmisja, uzywany jest generator liczb pseudolosowych.
Dopoki wszystkie stacje uzywaja tej samej wartosci poczatkowej
dla generatora i zachowujg synchronizacje w czasie, beda
przekazywac transmisje na te same czestotliwosci.

(c) Michal Kalowski 2006
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Rozpraszanie widma

Definicja: Rozpraszanie widma sygnatu

Rozpraszanie widma to technika polegajaca na poszerzeniu
transmitowanego sygnatu (waskopasmowego) na wiele
czestotliwosci (sygnat szerokopasmowy).

Zalety rozpraszania widma:
@ wigksza efektywnos¢ wykorzystania pasma,
@ wysoka odporno$¢ na zakiécenia,
o wigksze bezpieczenistwo transmisji (np. przed
podstuchaniem).

CastotiwoRe

Rozpraszanie widma — FHSS (przyktad)

B & E [

s
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Rozpraszal DSSS Rozpraszan ma — DSSS (kanaty)

Kanaty w pasmie 2,4 GHz (co 5 MHz):

DSSS (ang. Direct Seq Spread Spect — rozp.
widma z wykorzystaniem sekwencji bezposredniej; dostepne 2,412;2,417; 2,422; ... 2,462; ... 2,472; 2,477 [GHz]
predkosci: 1, 2, 5,5 oraz 11 Mb/s.
Kodowanie bitéw z wykorzystaniem kodu Barkera, np.: (USA =11 kanaltw, wigkszo<6 krajow Europy 14 kanaiow).
Szeroko$¢ kanatu wynosi 22 MHz, np. kanat nr 1: od 2,401 do 2,423.
1 = 01001000111 oraz 0 = 10110111000.

(Kod Barkera: ciag symboli a; = * 1, 0 dlugosci | > 2, taki, ze: [S1=F a; * a;if < 1,

o o1
dlawszystkich 1 < k < 1)

5 bitéw kodu jednoznacznie identyfikuje oryginalny bit.

Wykorzystywane modulacie; \

BPSK (ang. Binary Phase Shift Keyed) ~ modulacia fazowa,

QPSK (ang. Quadrature Phase Shift Keying) ~ modulacia fazowa,
CCK (ang. Complementary Code Keying).

Rozpraszanie widma — OFD

W Europie moga to by
odpowiednio kanaly:
#1,#71 #14,

OFDM (ang. Orthogonal Frequency-Division Multiplexing) —
ip lie z ortog m i iwosci;
dostepne predkosci od 6 do 54 Mb/s.

Transmisja odbywa sie jednocze$nie na 52 pod-kanatach (48 dla
danych i 4 dla synchronizacji) w pasmie o szeroko$ci 20 MHz.

Szeroko$¢ kazdego z 52 pod-kanatéw wynosi okoto 300 KHz.

Wykorzystywane modulacje:

BPSK (ang. Binary Phase Shift Keyed) ~ modulacia fazowa,

QPSK (ang. Quadrature Phase Shift Keying) - modulacia fazowa,

16-QAM (ang. 16-level Quadrature Amplitude Modulation) — modulacja amplitudy i fazy,
64-QAM (ang. 64-level Quadrature Amplitude Modulation).

chal Kalowski 2006 Sieci Bezprzewodowe [26/60] (c) Michal Kalowski 2006 Sieci Bezprzewodowe 2750



Rozpraszanie wid OFDM

epustowosci)

Przepustowos¢ Catkowita
Modulacia w | o
Pod-kanalow Przepustowosé
Pod-kanale
[Kbis] [Mbis]
BPSK 125 6
BPSK 187.5 9
QBPSK 250 12
QBPSK 375 18
160AM 500 24
160AM 750 36
640AM 1000 48
640AM 1125 54

[28550]

Definicja: Kierunkowos¢ anteny
Kierunkowos¢ anteny (ang. directivity) to intensywnos¢ jej
promieniowania w okre$lonym kierunku w odniesieniu do $redniej
intensywnosci promieniowania we wszystkich kierunkach.

Definicja: Charakterystyka promieniowania
Charakterystyka p anteny (ang. pattern)
to graficzna prezentacja intensywnosci jej promieniowania we
wszystkich kierunkach w okreslonej od niej odlegtosci.

Definicja: Szeroko$¢ pasma anteny
Szerokos¢ pasma anteny (ang. bandwidth) to zakres
czestotliwosci, w ktérych antena zapewnia poprawna prace.

(c) Michal Kalowski 2006 Sieci Bezprzewodowe 130160

teny — podstawowe parametry

Definicja: Zysk anteny

Zysk anteny (ang. antenna gain) to wielko$¢ okreslajaca stosunek
mocy jej sygnatu w odniesieniu do anteny izotropowej lub
dipolowej.

Zysk anteny podawany jest w jednostkach dBi dla zysku w
odniesieniu do anteny izotropowej lub w dBd w odniesieniu do
anteny dipolowej (przy czym: 1 dBd = 2,15 dBi).

Anteny izotropowa i dipolowa to anteny teoretyczne, kiore sa stosowane przy ustalaniu
parametréw anten rzeczywistych.

Antena izotropowa: wysyla sygnal réwnomiernie we wszystkich kierunkach bez odbic i strat

(0 dBi).

teny — przyktady

@ Antena paraboliczna (ang. parabolic
dish antenna)
charakterystyka: kierunkowa,
typowe zastosowanie: potgczenia punkt —
punkt.
o Antena dookélna (ang. omnidirectional
antenna)
charakterystyka: dookélna (w
ptaszczyznie H), k
typowe zastosowanie: punkty dostepowe. )
Antena ptaska panelowa (ang. flat panel %
antenna)
charakterystyka: kierunkowa — sektorowa,
typowe zastosowanie: punkty dostepowe
wewnatrz pomieszczen, potaczenia punkt
— punkt.

(c) Michal Kalewski 2006 Sieci Bezprzewodowe [B160]




przewodowe sieci lokalne

Bezprzewodowe Sieci Lokalne 802.11*

| Stos protokotéw 802.11*

Sterowanie taczem loglcznym

80211
sss

ot} soz119

Fiss

s02116 | so211a

Podwarstwa MAC (ang. Medium Access Coontrol) — sterowanie
dostepem do no$nika — decyduje o tym jak przydzielany jest kanat,
tj. kiedy i jaka stacja bedzie miata prawo nadawac.

Podwarstwa LLC (ang. Logical Link Control) — sterowanie taczem

zprzewodowe sieci lokalne 802.11*

Ceestotlinos A . Dostepne
zestotliwosé ozpraszanie
Standard e P! przepustowosci
[GHz] widma
[Mb/s]
IEEE 802.11-FHSS 24 FHSS 1/2
IEEE 802.11-DSSS 24 DSss 1/2
IEEE 802.11b 24 HR-DSSS 1/2/55/11
6/9/12/18/24
IEEE 802.11a 5 OFDM
/36/48/54
6/9/12/18/24
IEEE 802.11g 24 OFDM
/36/48/54

Problem ukrytej stacji

STA #3 nadaje do STA #2.

STA #1 chce rozpoczat
transmisje do STA #2,

lecz nie potrafi wykry¢,
26 STA #2 jest zajety.

logicznym — ukrywa réznice pomiedzy réznymi wariantami 802.11*.

(c) Michal Kalowski 2006 Sieci Bezprzewodowe [34/50]
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Problem odkrytej sta CF oraz PCF

) Michal Kalewski 2006

STA #2 nadaje do STA #1.

STA #3 chce rozpoczac
transmisje do STA #4,
lecz blednie zaklada, ze

transmisja sie nie powiedzie.

o o oo =

v,

CF — CSMA/CA (1)

W pierwszym “probabilistycznym” trybie, stacja, ktéra chce

nadawa¢ wykonuje nastepujace kroki:

Przed wystaniem ramki:

hon

Sprawdz czy kanat jest wolny.

Jesli tak, to zacznij nadawac.

Jesli nie, to czekaj na jego zwolnienie i ponéw prébe.
W razie kolizji, odczekaj losowy czas

(binarny algorytm odczekiwania wykladniczego).

Ponéw prébe.
]

Siecl

zprzewodowe

[38560]

DCF (ang. Distributed Coordination Function) — funkcja koordynacji
rozproszonej — jest to tryb obowigzkowy w sieciach 802.11*.

PCF (ang. Point Coordination Function) — funkcja koordynacji
punktowej (scentralizowanej) — jest to tryb opcjonalny w sieciach
802.11*,

W DCF stosowany jest algorytm CSMA/CA (ang. Carrier Sense
Multiple Access with Collision Avoidance) — wielodostep do tacza
danych z unikaniem kolizji.

CSMA/CA moze dziata w dwéch trybach: “probabilistycznym” oraz
z wykorzystaniem algorytmu MACAW (ang. Multiple Access with
Collision Avoidance for Wireless).

CF — CSMA/CA (2)

W drugim trybie — z tzw. kanatem wirtualnym — wykorzystywany
jest protokét MACAW zgodnie z nastepujacym algorytmem:

Przed wystaniem ramki:

2: Wyslij ramke RT'S. 1: Po odebraniu ramki AC
3: Czekaj na ramke CT'S. 2: Koniec transmisji ramki
1: Po odebraniu ramki RT'S: 1: Przekroczenie licznika
2: Jesli stacja jest wolna, to nadaj potwierdzenia ACK:

ramkg CTS.

N

Ponéw prébe wysfania ramki.

: Po odebraniu ramki CT'S:

Odebranie ramki RT'S lub CTS

2: Uruchom licznik potwierdzenia przez stacje nie biorace udziatu
ACK w komunikacii:
3: Zacznij nadawaé ramke danych. 2: Powstrzymaj sie od transmisji
przez pewien czas (NAV)
1: Po odebraniu ramki danych: -
2: Nadaj ramke ACK.

(c) Michal Kalewski 2006 Sieci Bezprzewodowe 13960]



CSMA/CA (3)

STA#1 b
transmisje do STA #2. RTS - Request To Send
STA #3 jest w zasiequ STA#1, TS — Clear To Send
2 STA #4 jest w zasiegu NAV - Network Allocation Vector
STA #2 (3=

STA #1.

Wanat wirtuainy

DANE

| Wiazka fragmentéw

Aby zminimalizowa¢ problemy zaktdcen dopuszcza sie podziat
ramek na mniejsze fragmenty.

Fragmenty sa numerowane i niezaleznie potwierdzane ramka
ACK (zgodnie z zasadg stop-and-wait).

Po przejeciu kanatu wirtualnego mozna wysta¢ wiele fragmentéw —
wigzka fragmentéw (ang. fragment burst).

(c) Michal Kalowski 2006
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Prawdopodobienistwo poprawnej transmisji ramki

Ze wzgledu na otwarto$¢ pasm ISM realizowane w nich transmisje
narazone sg na zaktcenia.

Prawdopodobienstwo pomysinej transmisji ramki maleje wraz z jej
diugoscia.

Prawdopodobienstwo poprawnej transmisji ramki wynosi:
Py = (1-p)" )

p — prawdopodobieristwo wystapienia bledu na jednym bicie ramki
n ~ dlugosé ramki.

Przyktad: Prawodopodobieristwo poprawnej transmisji ramki

Dlap=10"* i n=1214 P, = 30%
Dlap=10"% i n=12144 P, = 99%

PCF

W funkcji PCF stacja lub punkt dostepowy odpytuje inne stacje,
czy posiadaja ramki do transmisji.

Kolejno$¢ transmisii jest w petni kontrolowana, a wiec w tym
wypadku kolizje nie wystepuja.

PCF jest realizowany poprzez okresowe rozgtaszanie tzw. ramki
kontrolnej, ktéra zawiera parametry systemu i pozwala nowym
wezlg na przytaczenie sie do odpytywania.

W PCF stacje sg odpytywane z okreslong czestotliwoscig, co
moze umozliwi¢ gwarantowanie jakosci ustug.

(c) Michal Kalewski 2006 Sieci Bezprzewodowe [



SIFS (ang. Short Interframe Spacing) - krotki odstep pomigdzy ramkami
kolejne fragmenty lub ramka sterujaca.

PIFS (ang. PCF InterFrame Spacing) ~ ramki PCF.

DIFS (ang. DCF Interframe Spacing) ~ ramki DCF.
EIFS (ang. Extended Interframe Spacing) - przediuzony odstep pomiedzy ramkam
2glaszanie problemdw dot. uszkodzonych ramek.

| Ramka 802.11 (1)
@ Czas trwania (ang. duration time) — okreéla jak diugo ramka i
jej potwierdzenie beda zajmowac kanat wirtualny.

@ Adresy #1, #2, #3 i #4 (ang. addresses) — adresy nadawcy
(#2) i odbiorcy (#1) oraz w razie koniecznosci adresy stacji
odbierajacej (ang. receiving station) (#3) i stacji

j ramke (ang. itting station) (#4).

tr
@ Sekwencja (ang. sequence control) — numerowanie ramek

wigzki fragmentow.

Romia SUT1 (rosmiar > 3407

"‘,'_“::;‘-‘ w25 | adres o1 | adres o2 | Adres w3 | Sekwencia | Adreswa | oane [ Suma
2b 2b ab 1b 16 1b 1b 1b 1b 16~ - an
Wersia » Podtyp | DoDS | 0dDS ™F onawianiq, | 227 Wece) wep | Porzadek

@ Dane (ang. frame body) — wiasciwy tadunek ramki,
maksymalnie 2312 B.
@ Suma kontrolna (ang. frame check sequence) — suma
kontrolna CRC 32 bit.

145150

28 28 68 68 8 28 68 o228 as
sterowanie|  czas Suma
Tomerte | gin, | Adres 41 | Adres #2 | Adres #3 | sekwencia | Adres #a [ ane [ Sums

[
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Ramka 802.11 — sterowanie

1)

Sterowanie ramka:

@ Wersja (ang. version) — wersja protokotu.

@ Typ (ang. type) — typ ramki: danych, sterujaca lub
zarzadzajaca.

@ Podtyp (ang. subtype) — podtyp ramki;
e zarzadzajace: Beacon, Probe, Power Management,
(Re) Association, (De) Authentication;
o sterujgce: RT'S, CTS, ACK.

podtyp | boos [ oaps wep | Porzadek

aanyeh

| Ramka 802.11

Sterowanie ramka:

° ilaniem (ang. power -
okreéla, czy nadawca jest w stanie "u$pienia” (ang.
power-save mode).

@ Wiecej danych (ang. more data) — wskazuje, ze nadawca
posiada wigcej ramek do wystania.

@ WEP (ang. WEP) - okresla, czy stosowane jest szyfrowanie
WEP.

o Porzadek (ang. order) — wskazuje, ze sekwencja ramek musi
by¢ przetworzona w Scistej kolejnosci.

wice)
danyeh
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mka 802.11 — sterowanie

kg (2)
Sterowanie ramka:

@ Do DS (ang. 7o DS) — okresla, czy ramka jest kierowana do
miedzykomoérkowego systemu dystrybucji DS.

0Od DS (ang. From DS) — okre$la, czy ramka jest
przekazywana z miedzykomérkowego systemu dystrybuciji
DS.

MF (ang. More Fragments) — okresla, czy beda transmitowane
kolejne fragmenty wigzki.

Ponowienie (ang. retry) — okresla, czy jest to retransmisja
poprzednio wystanej ramki.

Sieci Bezprzewodowe

mka 802.11 — adresy

Zawarto$¢ pol adresowych ramki 802.11 w zaleznosci od p6l Do

podtyp | poos os vicel | wep [ porsadel
v s | oo Jeastoniom| danych ek

DS i Od DS:
DoDS | 0dDS || Adres#1 | Adres#2 | Adres#3 | Adres#4
0 0 DA SA AP N/A
0 1 DA AP SA N/A
1 0 AP SA DA NIA
1 1 DAP SAP DA SA
@ DA (ang. destination address) - adres odbiorcy,
@ SA (ang. source address) - adres nadawcy,
@ AP (ang. assecc poinf) - adres punktu dostepowego,
@ DAP (ang. destination access poin) - adres docelowego punktu dostepowego,
© SAP (ang. source access poinf) — adres nadawczego punkiu dostepowego,
@ N/A (ang. not available lub not applicable) - adres nie wystepuje.
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| Ustugi stacji (1)

kanowal

eCi

Skanowanie polega na wyszukaniu przez stacjg dostepnych sieci
bezprzewodowych.

Wyréznia sig dwa rodzaje skanowania: pasywne i aktywne.

pasy polega na pr iu przez stacje
wszystkich kanatéw w poszukiwaniu wysytanych okresowo ramek
zarzadzajacych typu beacon.

Odebranie takiej ramki pozwala na ustalenie identyfikatora SSID,
kanatu pracy, obstugiwanych predkosci oraz poziomu sygnatu
radiowego dostepnej sieci bezprzewodowe;j.

Skanowanie aktywne polega na wystaniu przez stacje ramki
rozgtoszeniowej typu probe request.

Odpowiedzig na takie zadanie jest probe response — nie ma
wowczas koniecznosci oczekiwania na pojawienie sie ramki typu
beacon.

wierzytelnianie

Uwierzytelnianie (ang. authentication) — istniejg dwie metody
dokonania weryfikacji tozsamosci stacji: uwierzytelnianie otwarte
(ang. open) i z kluczem dzielonym (ang. restricted).

W przypadku systemu otwartego stacja ubiegajaca sie o
uwierzytelnienie wysyta ramke zarzadzajaca typu

authentication request, na ktérg wysytana jest odpowiedz typu
authentication response, z informacja o przyznaniu dostepu lub o
odmowie dostepu.

chal Kalowski 2006 Siecl
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Standard 802.11 okre$la, ze sie¢ bezprzewodowa musi $wiadczy¢
dziewigé ustug: 4 ustug stacji bezprzewodowej oraz 5 ustugi
komorki sieci bezprzewodowej.

Ustugi stacji (ang. station services) to: uwierzytelnianie,
delegalizacja, prywatno$¢ oraz doreczanie danych.
Ustugi komorki (ang. distribution system services) to:
przytaczenie, odtaczenie, przetgczenie, dystrybucja oraz
integracja.

stugi stacji (2) — uwierzytelnianie

W przypadku uwierzytelniania w oparciu o klucz dzielony,
wszystkie wezly sieci bezprzewodowej posiadajg wspélny klucz
szyfrowania WEP (ang. Wired Equivalent Privacy).

Schemat postepowania jest nastepujacy:

 Stacja wysyla ramke authentication request.

2: Wezet uwierzytelniajacy (np. AP) w odpowiedzi wysyla ramke
authentication response z testowym ciagiem znakow.

: Stacja szyfruje odebrany ciag znakéw z wykorzystaniem algorytmu WEP oraz

Klucza i odsyla zakodowany ciag kolejna ramka.

Po odebraniu tej ramki wezel uwierzytelniajacy szyfruje ciag testowy wiasnym

Kluczem i poréwnuje oba zaszyfrowane ciagi — jesli ciagi sie zgadzaja

nastepuje iedz (auth response), a w przeci razie

wysylana jest odpowiedz deauthentication resquest.

.

0

&
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o D
sieci uwierzytelniona stacja jest delegalizowana i nie moze juz
korzystac z sieci.

ja (ang. de — przed opL liem

@ Prywatnos¢ (ang. privacy) — ustuga szyfrowania
transmitowanych ramek.

o Doreczanie danych (ang. delivery) !

@ Dystrybucija (ang. distribution) — ustuga kierowania ramkami,
ktéra okresla czy ramke nalezy przesta¢ kanatem radiowym
(jesli odbiorca jest lokalny), czy tez przekazac¢ systemem
dystrybucii.

@ Integracja (ang. integation) — translacja ramki do formatu
systemu dystrybucji.

(c) Michal Kalowski 2006 Sieci Bezprzewodowe [58/60]

@ Przytaczanie (ang. association) — nastepuje po fazie
uwierzytelniania i wymaga wystania ramki
iation request ze ie identyfikatora SSID.
W celu obstugi potaczenia tworzony jest tzw. identyfikator
potaczenia (ang. association ID), dostarczany wraz z ramka
association response.

@ Odtaczenie (ang. disassociation) — zakoriczenie potgczenia,
ktére zawsze powinno by¢ wykonane przed wytaczeniem lub
opuszczeniem komorki.

@ Przelaczenie (ang. reassociation) — zmiana preferowanej
stacji bazowe (np. AP).

Sieci Bezprzewodowe

Tryb ad hoc

Praca w trybie ad hoc nie wymaga modyfikaciji dziatan w warstwie
fizycznej, natomiast wymagane sg pewne modyfikacje w warstwie
MAC.

Pierwszy uruchomiony wezet sieci IBSS rozpoczyna od nadawania
ramek typu beacon, wymaganych do odpowiedniej synchronizaciji
pozostatych stacji.

Pozostate stacje moga dotaczy¢ do IBSS po odebraniu ramki
beacon.

Kazda stacja sieci jest zobowigzana do nadawania okresowo
wiasnych ramek typu beacon, jesli taka ramka nie zostanie
odebrana po okre$lonym czasie.

Czas oczekiwania na kolejng ramke beacon jest (dla kazdego
wezta) losowy —ma to na celu zminimalizowanie iloéci ramek tego
typu transmitowanych w sieci.
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