Ksztaltowanie ruch w sieciach Linux

1. Wprowadzenie

Wymagania wstepne: wykonanie ¢wiczenia ,,Statyczny wybdr trasy w systemie Linux”.

Potrzeba sterowania ruchem w sieciach komputerowych wynika gléwnie z faktu, ze obecnie

zapotrzebowanie na ustlugi sieciowe rosnie w szybszym tempie, niz aktualne mozliwosci sieci.

Sterowanie takie mozna podzieli¢ na dwie kategorie:

e ksztaltowanie ruchu (ang. traffic shaping) — zgtaszane do wystania pakiety moga zostac¢
opoznione lub odrzucone dla zachowania okreslonych wlasciwosci ruchu (np. aktualnej
przepustowosci);

e wyrownywanie obcigZenia (ang. load balancing) — dla zglaszanych pakietow nalezy
wybra¢ droge w sieci uwzgledniajac polityke rdwnomiernego obciazenia taczy.

Jednym z protokoléw wspierajacych kontrole przeptywu pakietéw jest protokét TCP, ktory

pozwala transmitujacym systemom dostosowaé si¢ do poziomu ruchu i warunkéw w sieci.

Jednak aby w petni ksztaltowaé ruch w sieci konieczne sa dodatkowe mechanizmy kontrolne;

wykorzystuje si¢ zatem w tym celu gltéwnie tzw. algorytmy kolejkowania pakietow (ang.

queueing discipline) — czegsto nazywane w skrocie kolejkami. Kolejki obstugiwane przez
interfejsy sieciowe mozna podzieli¢ na dwie grupy:

e kolejki proste — takie jak np. FIFO, ktore okreslaja w jako sposob pakiety sa traktowane
przez system, bez mozliwosci zagniezdzania innych kolejek;

e kolejki zlozone — ktore moga by¢ rozbudowana struktura, zawierajaca inne kolejki oraz
filtry 1 klasy.

Oproécz algorytmow kolejkowania ksztattowanie ruchu mozna takze osiagnac stosujac w sieci

odpowiednie mechanizmy zapewniania jako$ci (ang. quality of service). Przyktadami takich

rozwiazan sa: IntServ (ang. integrated services) oraz DiffServ (ang. differentaited services).

Pierwsze z tych rozwigzan — w praktyce realizowane przez protokot RSVP (ang. resource

reservation protocol) — polega na zestawieniu w sieci polaczenia gwarantujacego zadane

wiasciwosci jakoSciowe. Niestety wymaga to aby wszystkie wezty posrednie w sieci (rutery)

obstugiwaty to rozwiazanie; dodatkowo w duzych sieciach moga pojawi¢ si¢ problemy z

utrzymywaniem zestawionych polaczen oraz z szybko wyczerpujacymi si¢ zasobami.

Uwzgledniajac te problemy, drugie rozwiazanie — DiffServ — nie wymaga zestawiania a priori

polaczenia w sieci, ale opiera si¢ na dzieleniu pakietow na klasy przy ich wysytaniu.

Woéwczas kazdy wezet posredni zobowiazany jest traktowaé wszystkie pakiety danej klasy z

jednakowymi parametrami jako§ciowymi.

1.1 Podstawowe kolejki proste

Jedna z najprostszych kolejek tego typu jest powszechnie znana kolejka FIFO, jednak oprocz
niej do ksztaltowania ruchu wykorzystuje si¢ takze inne kolejki, z ktorych podstawowe
znaczenie maja: pfifio_fast, SFQ oraz TBF. Oto ich krotka charakterystyka:

o pfifo_fast — domys$lna kolejka dla interfejsow sieciowych w systemie Linux, sktadajaca
si¢ z trzech kolejek FIFO numerowanych od 0 (najwyzszy priorytet) do 2 (najnizszy
priorytet); kazda kolejka FIFO dziata niezaleznie, tj. jesli w pasmie 0 sa jeszcze pakiety,
to pasmo 1 nie zostanie obstuzone; pakiety trafiaja do poszczegdlnych kolejek FIFO na
podstawie tzw. mapy priorytetoéw, uwzgledniajacej m.in. pole TOS pakietéw IP; kolejka
pfifo_fast jest przedstawiona na rysunku nr 1;
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Rysunek nr 1. Kolejka pfifo_fast.

SFQ (ang. stochastic fair queuing) — sktada si¢ z wielu kolejek FIFO; do kazdej z tych
kolejek trafiaja pakiety z takim samym adresem zrdédlowym, docelowym (tacznie z
numerami portdw) i protokotem warstwy transportowej; pakiety z kolejek FIFO pobierane
sq zgodnie z algorytmem round robin; kolejka SFQ jest przedstawiona na rysunku nr 2.
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Rysunek nr 2. Kolejka SFQ.

e TBF (ang. token bucket filter) — dziala w oparciu o zetony (ang. token), ktore steruja
ruchem pakietow w kolejce; kazdy pakiet oczekuje na pojawienie si¢ w kolejce okreslonej
liczby zetonow, jesli takie si¢ pojawia pakiet moze opusci¢ kolejke; kolejka TBF jest

przedstawiona na rysunku nr 3.
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Rysunek nr 3. Kolejka TBF.



1.2 Kolejki ztozone

W sktad kolejki ztozonej wchodza: kolejki proste, filtry oraz klasy. Klasy sa kontenerami dla
innych dyscyplin kolejkowania; tworza one strukturg¢ drzewa, tj. kazda klasa posiada jednego
rodzica oraz jednego lub wielu potomkéw. Kazda klasa posiada swoj identyfikator (uchwyt),
sktadajacy si¢ z dwoch czesci: starszej (okreslajacy rodzica) oraz mlodszej (musi by¢
unikalny w skali potomkdéw tej samej klasy) — np. 1:0, co mozna zapisa¢ takze jako 1:, jest to
identyfikator klasy korzenia. Podstawowa metoda przydzielania ruchu do konkretnych klas
jest zastosowanie filtrow pakietow, ktore dokonuja klasyfikacji na podstawie wybranych
parametrow, takich jak np. adres zrodtowy lub docelowy, nr portow itp. Kolejki proste w
klasach decyduja o sposobie obstugi pakietow, ktoére trafity do danej klasy. Ogolna postaé
kolejki prezentuje rysunek nr 4.
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Rysunek nr 4. Kolejka ztozona.

Kiedy jadro systemu zdecyduje si¢ pobra¢ pakiet z kolejki zlozonej, to pakiet ten bgdzie
pochodzit z jeden z dyscyplin kolejkowania nalezacej do jednej z klas. Tak wigc kolejka
ztozona moze priorytetyzowa¢ pewna cz¢§¢ ruchu poprzez usilowanie zdjgcia pakietow z
jednej ze swoich kolejek wczesniej niz z innych (gtowny algorytm kolejkowania).
Przyktadami kolejek ztozonych sa: PRIO (ang. simple priority queueing) — podobna w
zatozenia do kolejki pfifo_fast; WRR (ang. weighted round robin) — dziata na zasadzie
rozdzielania dostgpnego pasma w odpowiednich proporcjach wedle potrzeb; CBQ (ang. class
based queueing) — jedna z bardziej rozbudowanych kolejek ztozonych, potrafiaca
klasyfikowa¢ ruch na podstawie zadeklarowanego pasma oraz umozliwiajaca klasa
wykorzystywanie nieuzywanego pasma innych klas; HTB (ang. hierarchical token bucket) —
obecnie najistotniejsza kolejka zlozona w $rodowisku Linux, oparta jest na podobnym
mechanizmie zetonéw co kolejka TBF. Oto podstawowe mozliwosci kolejki HTB:
e dzielenie tacza na klasy o zadanej gwarantowanej przepustowo$ci z mozliwo$cia
wykorzystywania nieuzywanego pasma innych klas;
e funkcja definiowania priorytetéw klas;
e dzielenie hierarchiczne — kazda klasa moze by¢ podzielona na wiele podklas.



1.3 Narzedzie tc

Program tc (wchodzacy w sklad pakietu iproute2), jest narzedziem pozwalajacym
realizowa¢ w systemie Linux kolejki oraz filtry dla kolejek ztozonych. Ogdlna postac
polecenia tc jest nastepujaca:

o dla kolejek:
tc qgdisc [add | change | replace | link] dev DEV [parent gdisc-id |
root] [handle gdisc-id] qdisc [qdisc specific parameters]

e dlaklas:
tc class [add | change | replace] dev DEV parent gdisc-id [classid
class-id] qdisc [qgdisc specific parameters]

o dla filtrow:

tc TFfilter [Jadd | change | replace] dev DEV [parent qdisc-id |
root] protocol protocol prio priority filter-type [Filtertype
specific parameters] flowid flow-id

Nalezy zaznaczy¢, ze zakladane kolejki przy pomocy omawianego narz¢dzia zawsze dotycza
interfejsu wyjsciowego! Podstawowe parametry dla kolejki HTB to:

e rate — gwarantowana minimalna przepustowos¢ dla klasy;

e celi — maksymalna przepustowos¢ dla klasy.

Do filtrowania pakietow stuzy filtr u32, oto jego podstawowe selektory:

e mach ip src - zrédlowy adres IP;

e mach ip dst—docelowy adres IP;

e match [udp | tcp] src - port zrodlowy;

e match [udp | tcp] dst- port docelowy.

Przyktady polecen tc:

e tc [qdisc | filter | class] - wyswietlenie informacji o
kolejkach/filtrach/klasach;

e tc qdisc del root dev ethO — usunigcie dyscypliny kolejkowania z interfejsu
ethO;

e tc qdisc add dev ethO root handle 1:0 htb — dodanie kolejki HTB do
interfejsu ethO;

e tc class add dev ethO parent 1:1 classid 1:2 htb rate 5mbit celi
10mbit — dodanie nowej klasy z kolejka HTB oraz minimalna przepustowos$cia Smbit I
maksymalna przepustowoscia 10mbit

e tc filter add dev ethO protocol ip parent 1:0 u32 match ip dst
10.0.0.1 flowid 1:2 — dodanie nowego filtra u32 dla pakietow adresowanych pod
wskazany adres IP.

2. Organizacja, wymagany sprzet, oprogramowanie
e Zadanie wykonuje grupa 3-osobowa;

sprzgt: 3 komputery PC;

oprogramowanie: system Linux z pakietem iproute2.

3. Zadania

1. Nalezy skonfigurowaé podziat pasma zgodnie z rysunkiem nr 5 wykorzystujac narzedzie
tc oraz filtr u32 (minimalnie 2 pasma, maksymalnie cale pasmo).

2. Dla powyzszej konfiguracji wprowadzi¢ do klas potomnych kolejke SFQ.



3. Skonfigurowa¢ podziat pasma na komputerze na dwie klasy dla dwoch ustlug: www oraz
ftp.
Poprawno$¢ wszystkich konfiguracji zweryfikowa¢ programem netpert.

Y2 pasma \1 > pasma

Rysunek nr 5. Konfiguracja do zadania.

4. Pytania sprawdzajace

1. Dlaczego kolejkowanie dotyczy ruchu wychodzacego?

2. Czy mozliwe jest kolejkowanie ruchu wchodzacego do interfejsu sieciowego?

3. Wyjasnij zasady =zarzadzania pasmem w przetacznikach sieci Ethernet zgodne ze
standardem IEEE 802.1p.

5. Literatura

1. HTB Linux queuing discipline manual — user guide
http://luxik.cdi.cz/~devik/qos/htb/manual/userg.htm

2. ,Ksztattowanie ruchu i zaawansowany routing” B.Hubert (ttum. £..Bromski)
http://lukasz.bromirski.net/docs/translations/lartc-pl.html

3. Podrecznik systemowy man dla polecenia tc, dla filtrow tc-Filters oraz dla kolejki
HTB tc-htb.
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