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Tablice routingu w systemach operacyjnych enu/Linux

Wspotczesne systemy operacyjne GNU/Linux wspieraja wiele tablic
routingu.

W systemach tych, podstawowymi dwiema tablicami routingu sa tablice:
local (zarzadzana przez jadro systemu) oraz main (domyslna tablica

Tablice routingu w SystemaCh routingu dostepna dla administratora systemu).

operacyj nYCh GNU/LanX Oproécz tych dwdch podstawowych tablic mozliwe jest skonfigurowanie
do 252 dodatkowych tablic routingu.

Mechanizm ten umozliwia konfigurowanie polityk trasowania

(ang. policy-based routing lub policy routing) — wybor tras dla pakietow
odbywa sie wowczas dodatkowo na podstawie polityki (tj. zasad)
ustalanych przez administratora systemu (np. w oparciu o adres nadawcy
pakietu).
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Tablice 1ocal oraz main

Tablica routingu local zarzadzana jest w petni przez jadro systemu
operacyjnego i nie powinna by¢ modyfikowana przez administratora
systemu.

Tablica ta zawiera informacje o przypisaniu skonfigurowanych adreséw 1p
do interfejsow sieciowych oraz o adresach rozgtoszeniowych w lokalnie

dostepnych sieciach 1p. ObSI'uga tabliC routingu komenda
systemowaq ip(8)

Komenda systemowa route(8) nie wysSwietla zawartosci tej tablicy, jest to
jednak mozliwe z zastosowaniem komendy systemowej ip(8).

Tablica routingu main jest domyslna tablica routingu w systemach
operacyjnych GNuU/Linux i to ona obstugiwana jest komenda systemowa
route(8).

Skonfigurowanie nowego adresu 1P w systemie skutkuje dodaniem
nowych wpiséw do tablic local oraz main.
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Obstuga tablic routingu komenda systemowa ip(8) (1/3) Obstuga tablic routingu komenda systemowa ip(8) (2/3)

Komenda systemowa ip(8) umozliwia manipulowanie wszystkim
tablicami routingu w systemie. PRZYKEAD:

Odwotania do poszczegodlnych tablic moga sie odbywac z uzyciem ich $ ip routg show
numeréw lub nadanych im nazw zgodnie z odwzorowaniami zapisanym default via 192.168.1.1 dev etho
w pliku konfiguracyjnym /etc/iproute2/rt_tables 192.168.1.0/24 dev ethd® proto kernel scope link src 192.168.1.2

$ ip route show table main

PRzYKtAD: default via 192.168.1.1 dev eth@
$ grep -v "*#" /etc/iproute2/rt_tables 192.168.1.0/24 dev eth@ proto kernel scope link src 192.168.1.2
255 local
254 main $ ip route show table default
253 default $
0 unspec
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Obstuga tablic routingu komenda systemowa ip(8) (3/3)

PRzYKLAD:

$ ip route show table local

Konfiguracja polityki trasowania (1/2)

Ponizszy przyktad przedstawia konfiguracje dodatkowej bramy domyslnej
wybieranej na podstawie adresu nadawcy/odbiorcy.

PrzyktAD:

broadcast 127.0.0.0 dev lo proto kernel scope link src 127.0.0.1 . .
$ ip rule list
1oca1 127.@.@.@/2 de; lo protE ker;el scop: host src 127.0.0.1 0 e 211 sl e
ocal 127.0.0.1 dev lo proto irne scoEe oit src 1;?.2.@.1 32766: from all lookup main
broadcast 127.255.255.255 dev lo proto kernel scope link src D ST e @il ek carail
G127.0.0.1
broadcast 192.168.1.0 dev eth@ proto kernel scope link src D S edie U myeisnt B fete/iErenieny i tebles
G192.168.1.2
ioca; 192'12?'152 ?e; etiﬁ proi? kernelljcopélhost sr;.132.168.1.2 $ ip route add 10.0.0.0/24 dev ethl src 10.0.0.2 table my-tab
roadeast ’ 116239 CEVAC I R S AT i) ST e 2 $ ip route add default via 10.0.0.1 dev ethl table my-tab
G192.168.1.2
$ ip rule add from 10.0.0.2/32 table my-tab
$ ip rule add to 10.0.0.2/32 table my-tab
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Konfiguracja polityki trasowania (2/2)

PrzykrAD (ciag dalszy):

$ ip rule list

all lookup local

all to 10.0.0.2 lookup my-tab
10.0.0.2 lookup my-tab

all lookup main

all lookup default

$ grep -v "*#" /etc/iproute2/rt_tables

1
ult

ec
ab

zob. ip-rule(7)

Gniazda sieciowe PF_NETLINK

Programowanie sieciowe — gniazda sieciowe PF_NETLINK [11/32]

Programowanie sieciowe — gniazda sieciowe PF_NETLINK [12/32]




Gniazda sieciowe PF_NETLINK (1/3) Gniazda sieciowe PF_NETLINK (2/3)

Gniazda sieciowe PF_NETLINK umozliwiaja wymiane informacji
(komunikatéw) pomiedzy jadrem systemu operacyjnego a procesami Przykfad utworzenia gniazda sieciowego PF_NETLINK:
przestrzeni uzytkownika.

int sfd = socket(PF_NETLINK, SOCK_RAW, netlink_family);

Mechanizm te sktada sie z interfejsu gniazd sieciowych dla proceséw
przestrzeni uzytkownika oraz z wewnetrznego interfejsu dla modutow lub:
jadra systemu operacyjnego. int sfd

socket (PF_NETLINK, SOCK_DGRAM, netlink_family);

Gniazda sieciowe PF_NETLINK moga by¢ tworzone jako gniazda surowe ) ) . ‘ ~
(SOCK_RAW) lub datagramowe (SOCK_DGRAM). Stafe, ktore moga by¢ trzecim argumentem wywotania funkgcji
systemowej socket(2) dla gniazd sieciowych PF_NETLINK zdefiniowane sa

Podczas tworzenia gniazda sieciowego PF_NETLINK, trzeci argument w pliku linux/netlink.h.

wywotania funkcji systemowej socket(2) okresla modut jadra (lub grupe
proceséw jadra) z ktérymi odbywac sie bedzie komunikacja. © nhttps://github.com/torvalds/linux/blob/master/include/uapi/linux/netlink.h

zob. netlink(7)
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Ghniazda sieciowe PF_NETLINK (3/3) Struktura adresowa sockaddr_nl

PRZYKEAD: Gniazda sieciowe PF_NETLINK musza zosta¢ powigzane z adresem procesu
$ grep " NETLINK_" ./netlink.h | head -n 10 (funkcja systemowa bind(2)), ktory okreslany jest w strukturze
#define NETLINK_ROUTE 0@ /* Routing/device hook */ sockaddr_nl.
#define NETLINK_UNUSED 1 /* Unused number */
#define NETLINK_USERSOCK 2 /x Reserved for user mode socket */

. 1 struct sockaddr_nl {
#define NETLINK_FIREWALL 3 /* Unused number */ . .

] . . 2 sa_family_t nl_family; /* AF_NETLINK */
#tdefine NETLINK_SOCK_DIAG 4 /x socket monitoring */ .

. . . 3 unsigned short nl_pad; /* Zero. */
#define NETLINK_NFLOG 5 /* netfilter/iptables ULOG */ .

. . 4 __u32 nl_pid; /* Process PID. */
#define NETLINK_XFRM 6 /* ipsec */ .

. . . . 5 __u32 nl_groups; /* Multicast groups mask. x/
#define NETLINK_SELINUX 7 /* SELinux event notifications  */ )

6 ’

#define NETLINK_ISCSI 8 /* Open-iSCSI */
#define NETLINK_AUDIT 9 /% auditing */ zob. netlink.h
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Struktura nagtéwka komunikatéow nlmsghdr

Nagtowki komunikatow przesytanych gniazdami sieciowymi PF_NETLINK
opisane sg strukturag nlmsghdr.

1 struct nlmsghdr {

2 __u32 nlmsg_len; /* Length of message including header. =*/
3 __ul6 nlmsg_type; /* Type of message content. */
4 __ul6 nlmsg_flags; /* Additional flags. */
5 __u32 nlmsg_seq; /* Sequence number. */
6 __u32 nlmsg_pid; /* Sender port ID. */
7}

zob. netlink.h

Dostepne flagi dla struktury nlmsghdr zdefiniowane sg w pliku
linux/netlink.h.

Gniazda obstugi tablic routingu
NETLINK_ROUTE
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Gniazda obstugi tablic routingu NETLINK_ROUTE

int sfd = socket(PF_NETLINK, SOCK_RAW, NETLINK_ROUTE);

Gniazda obstugi tablic routingu NETLINK_ROUTE (nazywane rtnetlink)
umozliwiaja obstuge nie tylko tablic routingu, ale takze m.in. adresacji Ip,
ustawien interfejsow sieciowych, pamieci podrecnej protokotu ARp oraz
mechanizméw kolejkowania.

Typy operacji (wiadomosci) gniazd rtnetlink opisane sg nastepujacymi
statymi:

® RTM_NEWLINK, RTM_DELLINK, RTM_GETLINK,

m RTM_NEWADDR, RTM_DELADDR, RTM_GETADDR,
RTM_NEWROUTE, RTM_DELROUTE, RTM_GETROUTE,
RTM_NEWNEIGH, RTM_DELNEIGH, RTM_GETNEIGH,
RTM_NEWRULE, RTM_DELRULE, RTM_GETRULE,
RTM_NEWQDISC, RTM_DELQDISC, RTM_GETQDISC,
RTM_NEWTCLASS, RTM_DELTCLASS, RTM_GETTCLASS,
RTM_NEWTFILTER, RTM_DELTFILTER, RTM_GETTFILTER

zob. rtnetlink(7)

Struktury nagtéwkéw komunikatéw gniazd rtnetlink (1/2)

Wiadomosci transmitowane gniazdami rtnetlink, po nagtéwku nlmsghdr,
zawieraja kolejny nagtowek, ktorego struktura zalezna jest od typu
operacji, np.: rtmsg, ifaddrmsg, ifinfomsg, ndmsg, tcmsg.

1 struct rtmsg {

2 unsigned char rtm_family;

3 unsigned char rtm_dst_len;

4 unsigned char rtm_src_len;

5 unsigned char rtm_tos;

6 unsigned char rtm_table; /* Routing table id =*/
7 unsigned char rtm_protocol; /* Routing protocol x/
8 unsigned char rtm_scope; /* See below */
9 unsigned char rtm_type; /* See below */
10 unsigned rtm_flags;

1}

zob. rtnetlink(7), rtnetlink.h
© nhttps://github.com/torvalds/linux/blob/master/include/uapi/linux/rtnetlink.h
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Struktury nagtéwkéw komunikatéw gniazd rtnetlink (2/2)

Wiadomosci transmitowane gniazdami rtnetlink moga wymagac
dodatkowego nagtéwka zawierajacego atrybut operacji, ktéry opisany jest
stukturg rtattr:

1 struct rtattr {

2 unsigned short rta_len; /* Length of option. */
3 unsigned short rta_type; /* Type of option. */
4 /* Data follows =*/

5}

zob. rtnetlink.h

Pojedyncza wiadomos$¢ moze zawiera¢ do RTATTR_MAX nagtowkow
atrybutow.

Typy atrybutéw zdefiniowane sg w pliku linux/rtnetlink.h.

W konsekwencji, sekwencja struktur jest nastepujaca:

nlmsghdr | rtmsg| rtattry + dane| rtattra + dane| ... {rtattrrrarTr Mmax + dane}

Makra obstugi gniazd rtnetlink (1/3)

Dane odbierane gniazdami rtnetlink moga by¢ ,strumieniem struktur’
(flaga NLM_F_MULTI i typ NLMSG_DONE):

nlmsghdr (NLM_F_MULTI)1 ... | nlmsghdra ... | ... | nlmsghdr (NLMSG_DONE) ...

W zwiazku z tym, dla tatwiejszego operowania na odbieranych danych,
dla programistow dostepne sa odpowiednie makra, m.in.:

int NLMSG_OK(struct nlmsghdr *nlh, int len);

weryfikuje, czy wiadomosc¢ gniazd sieciowych PF_NETLINK odebrana
zostata w cafosci.

struct nlmsghdr *NLMSG_NEXT(struct nlmsghdr xnlh, int len);

zwraca wskaznik, na kolejna wiadomos¢ w strumieniu odbiorczym.

void *NLMSG_DATA(struct nlmsghdr #*nlh);

zwraca wskaznik na dane wiadomosci gniazd sieciowych PF_NETLINK.

zob. netlink(3)
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Makra obstugi gniazd rtnetlink (2/3)

Nieudokumentowane makra obstugi struktur rtmsg:

#define RTM_RTA(r) ((struct rtattrx)(((char*)(r)) \
+ NLMSG_ALIGN(sizeof(struct rtmsg))))

#define RTM_PAYLOAD(n) NLMSG_PAYLOAD(n,sizeof(struct rtmsg))

zob. rtnetlink.h

Makra obstugi gniazd rtnetlink (3/3)

Makra obstugi struktur rtattr:

int RTA_OK(struct rtattr *rta, int rtabuflen);

weryfikuje, czy rta wskazuje na poprawna strukture atrybutu.

void *RTA_DATA(struct rtattr *rta);

zwraca wskaznik na dane atrybutu.

unsigned int RTA_PAYLOAD(struct rtattr *rta);

zwraca rozmiar danych atrybutu.

struct rtattr *RTA_NEXT(struct rtattr *rta, unsigned int rtablen);

zwraca wskaznik na kolejna strukture atrybutu w odebranej wiadomosci.

zob. rtnetlink(3)
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</> Odebranie tablicy routingu — fragmenty (1/3)

struct reghdr {
struct nlmsghdr nl;

</> Odebranie tablicy routingu — fragmenty (2/3)

3 struct rtmsg  rt; cigg dalszy
N 1 sendto(sfd, (voidx) &req, sizeof(struct reghdr), 0,
5 2 (struct sockaddr*) &snl, sizeof(struct sockaddr_nl));
s sfd = socket(PF_NETLINK, SOCK_RAW, NETLINK_ROUTE); s ptr = buf;
7 snl.nl_family = AF_NETLINK; 4 nllen = 0;
g8 snl.nl_pid = 0; s do {
9 req.nl.nlmsg_len = NLMSG_LENGTH(sizeof(struct rtmsg)); 6 rclen = recv(sfd, ptr, sizeof(buf) - nllen, ©);
10 req.nl.nlmsg_type = RTM_GETROUTE; 7 nlp = (struct nlmsghdrx) ptr;
11 req.nl.nlmsg_flags = NLM_F_REQUEST | NLM_F_ROOT; 8 ptr += rclen;
12 req.nl.nlmsg_seq = 0; ? nllen += rclen;
15 req.nl.nlmsg_pid = getpid(); 10 } while(nlp->nlmsg_type == NLMSG_DONE);
14 req.rt.rtm_family = AF_INET; cdn.
15 req.rt.rtm_table = RT_TABLE_MAIN;
cdn.
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</> Odebranie tablicy routingu — fragmenty (3/3)

cigg dalszy

nlp = (struct nlmsghdr*) buf;

for (;NLMSG_OK(nlp, nllen); nlp = NLMSG_NEXT(nlp, nllen)) {

rtp
atp

(struct rtmsg*) NLMSG_DATA(nlp);
(struct rtattr*) RTM_RTA(rtp);

atlen = RTM_PAYLOAD(nlp);

for(;RTA_OK(atp, atlen); atp = RTA_NEXT(atp, atlen)) {

// check and process every attribute

Podsumowanie
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Podsumowanie

m Tablice routingu w systemach operacyjnych GNu/Linux (m.in. local,
main, default oraz unspec).
m Obstuga tablic routingu komenda systemowa ip(8).

m Gniazda sieciowe PF_NETLINK;
m stafe NETLINK_; Pytania i zadania
m struktura adresowa sockaddr_nl;

m struktura nagtéwka wiadomosci nlmsghdr.

m Gniazda obstugi tablic routingu NETLINK_ROUTE (rtnetlink);

m typy operacji/wiadomosci — stale RTM_x;
m struktura nagtéwka wiadomosci rtmsg;
m struktura atrybutu rtattr;

m makra obstugi gniazd rtnetlink.
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Korzystajac z komendy systemowej ip(8) sprawdz zawartos¢ tablicy
routingu o nazwie unspec w systemie operacyjnym GNU/Linux.

Jakie mogg by¢ zastosowania polityk trasowania (z uzyciem wielu
tablic routingu)?

Zapoznaj sie z dokumentacja dotyczacg obstugi tablic i polityk Dziekuje Za uwa ge!
routingu dostepna pod nastepujacym adresem internetowym:
http://linux-ip.net/html/.

Zapoznaj sie z artykutem pt. ,Communicating between the kernel and
user-space in Linux using Netlink sockets” dostepnym pod
nastepujacym adresem internetowym:
http://onlinelibrary.wiley.com/doi/10.1002/spe.981/abstract.
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