Konfigurowanie sieci bezprzewodowej w trybie ad hoc

1. Wprowadzenie
Wymagania wstepne: wykonanie ¢wiczen “Adresacja IP”.

Bezprzewodowe sieci komputerowe staja si¢ obecnie coraz popularniejsze, zardéwno w
zastosowaniach sieci lokalnych jak i do polaczen w sieciach MAN. Technologie te pozwalaja na
realizacje sieci w roznych konfiguracjach — z wykorzystaniem punktow dostgpowych, w
architekturze ad hoc, czy tez do potaczen mostowych — takie mozliwosci wptywaja na wzrost ich
znaczenia w praktycznych zastosowaniach. Sieci bezprzewodowe obecnie najczgsciej realizowane
sa w oparciu o standardy 802.11; zestaw standardéw IEEE dla sieci bezprzewodowych obejmuje
m.in.:

e 802.11 — oryginalny standard obecnie oznaczany 802.11y, opublikowany w 1997 roku i
wprowadzajacy dwie predkosci dla transmisji bezprzewodowe;j: 1 1 2 Mbps;

e 802.11b — obecnie najpopularniejszy standard sieci bezprzewodowych gwarantujacy predkosé
transmisji do 11 Mbps (jednak w praktyce sprawnos¢ protokoldw obniza predkos¢ transmisji do
okoto 5,5 Mbps); wykorzystuje pasmo 2,4 GHz podzielone na 14 kanaldéw — w Polsce
wykorzystuje si¢ ich jedynie 13 w pasmie od 2400,0 do 2483,5;

e 802.11a — predkos¢ transmisji do 54 Mbps w pasmie 5 GHz; pasmo dzielone jest na 12
kanatow: 8 do transmisji wewnatrz budynkéw i 4 do komunikacji pomigdzy budynkami (ang.
point-to-point);

e 802.11g — standard wykorzystujacy to samo pasmo co 802.11b (i zgodny z tym standardem) ale
pozwalajacy na transmisj¢ z predkoscia do 54 Mbps;

e 802.11n— opracowywany od 2004 roku standard dotyczacy rozlegtych sieci bezprzewodowych;
e 802.11c — dotyczy protokotow mostow (ang. bridge) bezprzewodowych.

W sktad radiowej sieci komputerowej wchodza bezprzewodowe stacje klienckie (STA — ang.
STAtion) oraz punkty dostgpowe (AP — ang. Access Point). Sie¢ sktadajaca si¢ z co najmniej dwoch
takich urzadzen okresla si¢ jako BSS (ang. Basic Service Set); natomiast potaczone ze soba sieci
BSS nazywa si¢ ESS (ang Extended Service Set). Wszystkie urzadzenia dzialajace w ramach BSS
musza posiada¢ identyczna warto$¢ identyfikatora SSID (ang. Service Set Identifier) — najczesciej
jest to nazwa okreslajaca przeznaczenie lub wtasciciela sieci — oraz musza pracowaé na tym samym
kanale radiowym

Istnieja dwa tryby pracy sieci bezprzewodowych (rysunek nr 1):

e tryb ad hoc — (nazywany takze peer-to-peer) w tym wypadku wszystkie urzadzenia sieci
komunikuja si¢ ze soba bezposrednio (jesli pozwala na to zasigg radiowy) — nie wykorzystuje
si¢ punktow dostgpowych;

o tryb infrastruktury — (lub tez tryb stacjonarny) wykorzystuje punkty dostgpowe (AP);
wszystkie urzadzenia komunikuja si¢ tyko z AP, ktéry speilnia funkcje bramy (do sieci
przewodowej) i posredniczy w komunikacji pomigdzy urzadzeniami sieci bezprzewodowej
(STA).
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Rysunek nr 1. Dwa tryby pracy sieci bezprzewodowej: (a) tryb infrastruktury, (b) tryb ad hoc.

1.1 Typy ramek i ich funkcje w sieciach 802.11x

Wyréznia si¢ trzy typy ramek: (i) ramki zarzadzajace (pozwalajace na nawiazanie potaczenia i
zarzadzanie komunikacja): beacon, probe request, probe response, authentication request,
authentication respose, deauthentication request, association request, associacion response,
disassociacion request; (ii) ramki kontrolne (wspomagajace przekazywanie danych): RTS, CTS,
ACK; (ii1) ramki danych. Ramki zawieraja m.in. nast¢pujace informacje: typ ramki, status
szyfrowania, adresy MAC, nr kolejny ramki, przesytane dane oraz suma kontrolna.

Gtowne funkcje jakie realizuje warstwva MAC to: skanowanie, uwierzytelnianie, przytaczanie oraz
szyfrowanie.

Skanowanie — polega na wyszukaniu przez stacj¢ dostepnych sieci bezprzewodowych (sieci
bedacych w zasiggu radiowym). Wyrdznia si¢ dwa rodzaje skanowania pasywne i1 aktywne.
Skanowanie pasywne polega na przegladaniu przez stacj¢ wszystkich kanalow w poszukiwaniu
wysytanych okresowo ramek zarzadzajacych typu beacon — odebranie takiej ramki pozwala na
ustalenie identyfikatora SSID, kanalu pracy, obstugiwanych predkosci oraz poziomu sygnatu
radiowego dostepnej sieci bezprzewodowej. Skanowanie aktywne polega na wyslaniu przez
stacje ramki rozgloszeniowej typu probe request; odpowiedzia na takie zadanie jest ramka
probe response — nie ma wowczas konieczno$ci oczekiwania na pojawienie si¢ ramki typu
beacon.

Uwierzytelnianie — istnicja dwie metody dokonania weryfikacji tozsamos$ci stacji:
uwierzytelnianie otwarte (ang. open) i z kluczem dzielonym (ang. restricted). W przypadku
systemu otwartego stacja ubiegajaca si¢ o uwierzytelnienie wysyta ramke zarzadzajaca typu
authentication request, na ktora wysytana jest odpowiedz typu authentication response, z
informacja o przyznaniu dostgpu lub o odmowie dostgpu. W przypadku uwierzytelniania w
oparciu o klucz dzielony, wszystkie wezly sieci bezprzewodowej posiadaja wspolny klucz
szyfrowania WEP (ang. Wired Equivalent Privacy). Schemat postgpowania jest nastepujacy: (i)
stacja wysyla ramke authentication request; (ii) wezet uwierzytelniajacy (np. AP) w odpowiedzi
wysyla ramke authentication response z testowym ciagiem znakdéw; (iii) stacja szyfruje
odebrany ciag znakow z wykorzystaniem algorytmu WEP oraz klucza 1 odsyla zakodowany
ciag kolejna ramka; (iv) po odebraniu tej ramki we¢zet uwierzytelniajacy szyfruje ciag testowy
wihasnym kluczem 1 poréwnuje oba zaszyfrowane ciagi — jesli ciagi si¢ zgadzaja nastgpuje
odpowiedz (authentication response), a w przeciwnym razie wysylana jest odpowiedz
deauthentication resquest m.

Przylaczanie — nastepuje po fazie uwierzytelniania i wymaga wystania ramki association



request ze wskazanie identyfikatora SSID. W celu obstugi polaczenia tworzony jest tzw.
identyfikator potaczenia (ang. association I1D), dostarczany wraz z ramka association response.

e Szyfrowanie — wykonywane jest z wykorzystaniem algorytmu WEP. Szyfrowanie ramki
danych DF sktada si¢ z nastgpujacych etapow: (i) na koniec ramki dodawana jest suma
kontrolna ICV (ang. Integrity Check Value) jawnej zawarto$ci ramki wyznaczona przy pomocy
algorytmu CRC-32; uzyskujemy: DF=DF.ICV(DF); (ii) generator liczb pseudolosowych
wyznacza 24-bitowy tzw. wektor inicjalizacyjny IV (ang. Initialization Vector); (iii) do wektora
IV dotaczany jest klucz szyfrowania K; uzyskujemy: IV.K; (iv) wektor IV.K jest szyfrowany
algorytmem strumieniowym RC4; uzyskujemy pseudolosowa sekwencje RC4(IV.K); (v)
wykonywana jest funkcja logiczna XOR na zaszyfrowanym wektorze RC4(IV.K) i jawnej ramce
DF; uzyskujemy zaszyfrowang ramk¢ CDF=(DF.ICV(DF) XOR (RC4(IV.K)); (vi) wektor 1V
jest dodawany na poczatku zaszyfrowanej ramki CDF w postaci jawnej; ostatecznie
uzyskujemy ramkg: IV.CDF m.

1.2 Tryb ad hoc

Wigkszo$¢ operacji 1 ramek standardéw 802.11x jest wspolna dla trybdéw infrastruktury i ad hoc;
praca w trybie ad hoc nie wymaga modyfikacji dzialan w warstwie fizycznej. Natomiast wymagane
sa pewne modyfikacje w warstwie MAC. Pierwszy uruchomiony wezet sieci BSS — tutaj nazywane;j
IBSS (ang. Independent Basic Service Set) — rozpoczyna od nadawania ramek typu beacon,
wymaganych do odpowiedniej synchronizacji pozostatych stacji (w trybie infrastruktury tylko AP
rozsyla tego typu ramki). Pozostate stacje moga dotaczy¢ do IBSS po odebraniu ramki beacon.
Kazda stacja sieci jest zobowiazana do nadawania okresowo wiasnych ramek typu beacon, jesli
taka ramka nie zostanie odebrana po okreslonym czasie. Czas oczekiwania na kolejna ramke
beacon jest (dla kazdego wezta) losowy — ma to na celu zminimalizowanie ilo$ci ramek tego typu
transmitowanych w sieci.

2. Organizacja, wymagany sprzet, oprogramowanie

e Zadanie wykonywane jest przez parg studentow;
sprzet: 2 komputery z bezprzewodowymi kartami sieciowymi (802.11b);
oprogramowanie: pakiet wireless, Cisco Aironet Client Utilities (ACU).

Zadania

- W

Przy pomocy programu iwlist nalezy sprawdzi¢: dostepne sieci bezprzewodowe, kanaty,

predkosci transmisji, klucze szyfrowania oraz AP.

2. Wykorzystujac dwa komputery nalezy skonfigurowa¢ bezprzewodowa sie¢ w trybie ad hoc —
stosujac polecenia iwconfig oraz ifconfig.

3. Nalezy wprowadzi¢ do skonfigurowanej sieci szyfrowanie WEP (powtérzyé ¢wiczenie z

kluczami o ro6znej dlugosci 1 wprowadzanych w rdéznej formie — jako znaki ASCI lub przy

pomocy kodow szesnastkowych).

4. Wyswietli¢ statystyki narzedziem iwspy.

5. Powtdrzy¢ powyzsze ¢wiczenia z wykorzystaniem programu Cisco Aironet Client Utilities;
sprawdzi¢ jako$¢ potaczenia przy pomocy Site Survey oraz Link Status Meter.

4. Pytania sprawdzajace

1. Jakie sa wady szyfrowania WEP? -- czy mozliwe jest zlamanie tego zabezpieczenia?

2. Czy w sieciach ad hoc mozna stosowac tradycyjny routing?

3. Jakie sa wady i zalety bezprzewodowych sieci w architekturze ad hoc?

4. Na czym polega problem ukrytej stacji 1 jak jest on rozwiazywany przy pomocy protokotu

RTS/CTS?
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