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1. Wstep

1.1

1.2

Kontekst uzytkowy i technologiczny
W ostatnich latach mozna zaobserwowac¢ gwaltowny rozwdj technologii
informacyjnych opartych na sieciach komputerowych. Rozwdj ten umozliwit
powstanie takich zastosowan jak www czy email. Dostgp do takich aplikacji jest
mozliwy zar6wno z komputeréw stacjonarnych jak i mobilnych. Mozna oczekiwac,
ze rowniez w przyszlosci beda powstawaly nowe zastosowania wykorzystujace
powszechny dostep do medidow i informacji. Prasa z dziedziny IT oraz sieciowe
systemy informacyjne petne sa doniesien o aplikacjach. Prasa z dziedziny IT oraz
sieciowe systemy informacyjne petne sa doniesien o aplikacjach tego typu. Na
przyktad oczekuje sig, ze firma GOOGLE udostgpni oprogramowanie typu Office
jako aplikacj¢ dostgpna przez www. Kolejnym przyktadem moga by¢ programy do
pracy grupowej: kalendarze, wspoétdzielenie informacji opisujacych duze projekty
itp. Ten proces prowadzi do wirtualizacji i delokalizacji zaréwno zasobow
informacyjnych (plikoéw) jak i mocy obliczeniowej (procesorow), ktéorych moc

wykorzystujemy.

Cel pracy i podziat pracy
Postawione w pracy zadanie polegato na zaprojektowaniu i zaimplementowaniu
systemu Virtual Mobile Desktop, nazywanego w dalszej czgéci pracy systemem
VMD. System VMD jest rozproszonym systemem informatycznym, ktory tworzy
infrastruktur¢ dla zdalnego przechowywania informacji, rozproszonego
przetwarzania danych. Metafora ustug tego systemu jest dla uzytkownika desktop
taki jaki zwykle widzi si¢ w systemach GUI (Windows, KDE). Na tym desktopie

umieszczone sg zasoby informacyjne (pliki) i uruchamiane sa aplikacje.



W VMD mozna wyrdzni¢ 2 podstawowe czgsci: czgs$¢ kliencka i czg$¢ serwerowa.

Praca inzynierska powinna cechowa¢ si¢ dobrym i zorganizowanym podziatem

pracy, dlatego naturalny podziat, jakim jest rozdzielenie systemu rozproszonego na

czes¢ kliencka 1 cze§¢ serwerowa, zostal zaadoptowany przez studentow-

programistow zaréwno na potrzeby projektowania systemu oraz w procesie

implementacji. Czteroosobowa grupa inzynierska podzielita si¢ na 2 podzespoty.

Adam Kozak i Tomasz Glowacki opracowywali czg$¢ serwerowa, natomiast

Szymon Kupinski i Aleksander Stasiak czgs$¢ kliencka systemu. Oto podziat pracy

w systemie VMD:

» Tomasz Glowacki

v

v

Projekt i implementacja serwera VMDServer

Testy jednostkowe serwera

Testy metoda black box ServerKernel
Testy metoda white box VMDServer

Implementacja Mock Object

Testowanie przy uzyciu Mock Object

Analiza podobnych rozwiazan

Dokumentacja serwera

Cze$¢ teoretyczna pracy dotyczaca wersjonowania, Mavena, Javy, RMI,

Xena oraz VNC, testowania, kodowania metoda UTF-8

» Adam Kozak

v

v

Projekt i implementacja frameworka ServerKernel

Projekt i implementacja frameworka TwoWayCScKernel



v' Analiza architektury RMI, dekompilacja zréodel Suna i analiza

serializacji
v Projekt komunikacji VMD
v’ Testy jednostkowe

Testy metoda black box VMDServer
Testy metoda white box ServerKernel

v Analiza i debug fabryki socketow TwoWaySocketFactory
1 zastosowanie jej w projekcie
v Projekt i implementacja plugina VMDDraw

» Szymon Kupinski

v' Projekt i implementacja plugina VmdDesktop

v Projekt i implementacja plugina VmdTalk

v' Projekt i implementacja klienta VmdClient

v' Projekt i implementacja generatora deskryptorow dla pluginow

> Aleksander Stasiak

v Projekt i implementacja frameworka ClientKernel

v" Projekt i implementacja plugina VmdEditor

v Projekt i implementacja FileChooser

v Analiza i poprawa implementacji biblioteki TwowaySocketFactory

v Projekt komunikacji VMD
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Czym jest VMD

Podstawowe zatozenia i funkcjonalnosé

Definicja podana w tym rozdziale wymaga zdefiniowania poje¢ zasobow dla
systemu VMD. Zasobem systemu VMD jest pewna wspotdzielona, czyli
utrzymywana na serwerze, informacja o systemie taka jak np. nazwa ikony,
polozenie ikony, stan pulpitu, ale takze obiekty znajdujace si¢ w pamigci jak np.
stan systemu plikow. Podsumowujac, zasoby to wszelkie wspotdzielone
informacje, ktére s zapisane na dysku lub znajduja si¢ w pamigci serwera.
Reprezentuja one pewien stan systemu, ktoéry moze by¢ zmieniony przez pewne
zdarzenia, ktore zajda w systemie w wyniku dzialania serwera, lub klienta

posiadajacego uprawnienia do korzystania z i modyfikowania tych zasobow.

VMD to system rozproszony, ktéory powinien umozliwia¢ zalogowanie si¢ na
wirtualny pulpit przez uzytkownika, oraz zarzadzanie tym pulpitem. Integralng
czg$¢ pulpitu stanowi jego wizualizacja po stronie klienta. Istnieje mozliwo$¢
zalogowania si¢ kilku uzytkownikoéw na to samo konto, wowczas wspotdziela oni

zasoby wirtualnego uzytkownika systemu.

Na etapie analizy, a p6zniej projektowania, tworcy systemu musieli zdefiniowaé
jak w budowanym systemie ma wyglada¢ korelacja migdzy uzytkownikami.
Nalezato zdecydowac si¢ na pewien poziom propagacji zmian. Zdecydowano, ze
wspotdzielone sa jedynie zasoby. Przypomnijmy, Ze zasoby maja utrwalong formg.
System nie wspoldzieli zdarzen lokalnych zachodzacych u klienta, ktére prowadza
do lokalnych zmian zasobow. Jednak utrwalenie zmiany zasobow jest
propagowane do wszystkich uprawnionych uzytkownikéw, czyli w naszym

wypadku wszystkich uzytkownikow zalogowanych na to same konto. Utrwaleniem



zmiany zasobOw jest np. zapisanie po stronie serwera edytowanego pliku, zmiana
polozenia ikony na desktopie. Zatozenia te oznaczaja w praktyce, Zze np. w
przypadku podsystemu umozliwiajacego rysowanie zmiany w wygladzie
graficznym obrazu desktopu przesylane sa do wszystkich uzytkownikoéw, natomiast
zmiany polozenia kursora myszy u jednego z zalogowanych uzytkownikow sa
lokalna cecha systemu dla tego uzytkownika. VMD musi umozliwia¢ korzystanie z
zasobow znajdujacych si¢ na serwerze, a takze ich modyfikacjg, a wszystko z
zachowaniem praw dostepu. Mozliwe jest wigc Sciagnigcie ustawien wirtualnego

pulpitu, a takze ich zmienianie i zapisywanie po stronie serwera.

Kolejna decyzja, ktora nalezato podja¢ na etapie projektowania, a zwiazana z
interakcjami migdzy uzytkownikami, bylo okreslenie reguly postgpowania w
przypadku wspotbieznego modyfikowania zasobow. Przykladowo co nalezy
zrobi¢, gdy uzytkownicy jednocze$nie modyfikuja ten sam plik tekstowy? Jak
rozwikta¢ ewentualne niespdjnosci w jego zawartosci? Zauwazmy, ze w ogolnosci
takie wspotbiezne modyfikowanie zasobow moze mie€ i pozadane i niepozadane —
katastrofalne skutki. W zaleznosci od sytuacji: w programie komunikacyjnym typu
»talk” modyfikowanie strumienia informacji jest wtasnie gtéwna funkcjonalnoscia
aplikacji. Podobnie moglby dziala¢ program ze wspotdzielona tablica do
rysowania- uzytkownicy komunikujg si¢ ,,on line” rysujac i piszac na tablicy. Z
drugiej strony, mozna tez wyobrazi¢ sobie takie sytuacje, gdy wspotbiezne
modyfikowanie zasobow informacyjnych jest niepozadane. Na przyktad, jezeli
piszemy tekst programu nie chcielibySmy, aby kto§ inny jednocze$nie
modyfikowat ten sam plik. Nie wyklucza to jednak pracy grupowej na zasadzie tur,
takiej jak w systemie CVS. Podsumowujac, wspotbiezne modyfikowanie zasoboéw

oraz reakcja na to zalezy od natury aplikacji. Dlatego zdecydowano, ze system nie



bedzie zawieral mechanizméw uspdjniania wspotbieznie modyfikowanych
zasobow. Informacje o modyfikacjach zasobéw beda przekazywane do
wspotbieznie dziatajacych aplikacji, ktore musza odpowiednio reagowac na to, np.

aktualizujac lokalng kopig, powiadamiajac uzytkownika, lub ignorujac zmiang.

System VMD posiada budowe¢ modularng - rozbudowa funkcjonalnos$ci nastgpuje
poprzez pluginy (co pozwala na tatwe dodawanie nowych funkcjonalno$ci).
Podstawowa funkcjonalnos$¢ serwera systemu polega na logowaniu uzytkownikow,
sprawdzaniu ich uprawnien, tadowaniu pluginéw oraz zarzadzaniu komunikacja
migdzy uzytkownikami zalogowanymi na tym samym koncie. Podstawowa
funkcjonalno$¢ klienta polega na wizualizacji pulpitu. Glownie poprzez czgs$é
kliencka generuja si¢ zdarzenia zmiany stanu zasobow, takie jak zmiany ustawien

ikon na pulpicie, dodanie lub usuwanie plikow.

2.2 Przeglad podobnych rozwigzan

2.2.1 VMD jako mechanizm wirtualizacji zasobéw
System VMD mozna rozwaza¢ w szerszym konteks$cie narz¢dzi i mechanizmow
wirtualizacji zasobéw komputerowych. Tak szeroko rozumiany kontekst obejmuje
aplikacje takie jak Xen, Vmware, User Mode Linux, export GUI w systemach X11,
VNC, My Virtual PC itp. W kolejnych podrozdziatach przeprowadzono
poréwnanie VMD z systemem VNC oraz z systemem Xen. Zdecydowano si¢ na
poréwnanie VMD wtlasnie z tymi systemami, poniewaz reprezentuja one catkiem

inne podejscie do przedstawionego problemu:
» VNC exportuje GUI

» Xen uzywa parawirtualizacji do przedstawienia zasobow



2.2.2 Virtual Network Computing
Przed przystapieniem do fazy analizy zbadano, czy istnieja podobne rozwiazania
do VMD. Ich analiza i ewentualne scenariusze przypadkow uzycia umozliwityby
lepsze rozwiazanie postawionego problemu. Godne uwagi i przytoczenia wydaje
si¢ rozwigzane zastosowane w systemie Virtual Network Computing (VNC). VNC
to niewielki program - klient wraz z serwerem zajmuje okoto 300 KB. Rozwigzanie
to dostarcza do lokalnego komputera obraz z komputera zdalnego. Pozwala to na
zdalne uruchamianie programéw na komputerze, na ktorym dziala serwer VNC.
Serwer VNC przetwarza obraz i wysyta strumieniem do klienta VNC. Po stronie
klienta nast¢puje ponowna wizualizacja. Zdarzenia wykonane po stronie klienta na
zasobach serwera sg przesylane i obstugiwane przez serwer. System taki pozwala
na korzystanie ze swojego komputera na odlegtos¢, wymaga zeby komputer-serwer
byt wlaczony i dzialal na nim serwer VNC. Latwo zauwazy¢, ze system taki,
pozornie podobny do VMD, dziala jednak inaczej. Jest on wizualizacja
prawdziwego systemu. VMD natomiast jest wizualizacja pewnych abstrakcyjnych
zasobow zgromadzonych na serwerze. Klient VMD przesyta zdarzenia do serwera,
gdzie zdarzenia powoduja zmiang na zasobach. Informacje o tym propaguja si¢ do
odpowiednich klientow, w postaci zdarzen. Klient VNC przesyta do serwera
prawdziwe przechwycone zdarzenia myszy lub klawiatury, a serwer zwraca mu

obraz (wirtualizacj¢) systemu zdalnego. Roznicg ta ilustruje rysunek:



systemy VNC X11, itp.

utrwalone zasoby
np. dyskowe

VMD

utrwalone zasoby
np. dyskowe

l/ \l/ VMDServer

aplikacje sie¢ bariera delokalizacyjna
J/ VMDClient
Gul
aplikacje

sieé bariera delakalizacyjna\b

N GuI

wizualizacja \l/'

wizualizacja

Zasadnicze rdznice migdzy systemami to:

e Wizualizacja systemu
» VNC wizualizuje dziatanie prawdziwego systemu u klienta,
» VMD wizualizuje zasoby znajdujace si¢ na serwerze

e Przesylanie danych

» Serwer VNC przesyta skompresowany obraz, ktory jest wizualizowany u
klienta VNC

» Serwer VMD propaguje do swoich klientoéw zdarzenia
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e Zasoby

» VNC pozwala korzysta¢ zdalnie z prawdziwych zasobow komputera-
serwera
» VMD modyfikuje pewne abstrakcyjne zasoby znajdujace si¢ na serwerze

e wspoOtbieznos¢

» VNC jest typowym systemem sieciowym
» VMD jest systemem rozproszonym, pozwala na rozproszone korzystanie z

zasobOw serwera

2.2.3 System Xen
Xen to monitor maszyn wirtualnych, zaprojektowany i stworzony na Uniwersytecie
Cambridge. Przeznaczony jest dla komputerow kompatybilnych z x86. Produkt ma
status open source. Rozwijany jest przez firm¢ XenSource. Xen jako monitor
maszyn wirtualnych sam zuzywa wyjatkowo mato zasobow systemowych. Jest
bardzo wydajny. Systemy operacyjne dziatajace pod kontrola Xena musza dziataé
w trybie parawirtualizacji. Parawirtualizacja jest podobna do wirtualizacji, jednak
wymaga specyficznego przygotowania uruchamianego wirtualnie systemu
operacyjnego. Zmiany polegaja gtéwnie na modyfikacji sposobu zarzadzania
pamigcia przez ten system. Takie rozwigzanie ma swoje wady i zalety. Zaletg jest
przede wszystkim wzrost szybko$ci systemu parawirtualnego. Glowna wada
rozwiazania jest konieczno$¢ modyfikacji uruchamianego parawirtualnie systemu

operacyjnego.
Oto gtowne réznice migdzy XEN a VMD:
Kompatybilno$¢ i wsparcie sprzgtowe

» Platforma x86 nie wspiera w naturalny sposob wirtualizacji (systemy

VMD)

11



» Xen jest przeznaczony dla maszyn typu x86, posiada wsparcie ze strony
procesorow Intel
Wirtualizacja
» VMD jest systemem zapewniajacym wirtualizacj¢ pewnego systemu plikow

i danych, oraz pewnego zbioru instrukcji
» Xen dziata w systemie parawirtualizacji, dzigki czemu jest bardzo wydajny
Zasoby pamigciowe

» VMD wymaga uruchomienia wirtualnej maszyny Javy, ktéra ma

stosunkowo wysokie wymagania zasobowe co do pamigci operacyjnej
» Xen stynie ze swojej oszczgdnosci, zuzywa niewielkie zasoby systemowe
Przenosno$¢

» VMD jest bardzo przeno$ny — dziala praktycznie w kazdym $rodowisku

operacyjnym, dzigki zaimplementowaniu go w Javie

» Xen wymaga modyfikacji systemu, ktory ma monitorowaé, w celu
uzyskania parawirtualizacji, jest to dos¢ problemowe i sprowadza si¢ do
tego, ze nalezy posiada¢ konkretna wersj¢ systemu uruchamianego na

maszynie wirtualnej
Dostepnosc¢ systemu, prawa autorskie

» System VMD jest wlasnoscia Politechniki Poznanskiej, natomiast prawa
autorskie do niego posiada grupa inzynierska w sktadzie powyzszym
» System Xen jest systemem typu open source rozwijanym przez firmg

XenSource

12



Mozliwosci

» System VMD pozwala na zarzadzanie pewnym wirtualnym pulpitem, oraz
jego danymi

» System Xen pozwala emulowaé systemy z dostgpnym kodem, gtownie
systemy Free Libre/Open Source Software, poniewaz system ten wymaga
przygotowania do parawirtualizacji

Zasoby dyskowe

» System VMD korzysta z zasobow zdalnych zgromadzonych na serwerze,
wymagania dyskowe sa wigc minimalne.

» System Xen wymaga dostgpnosci specjalnie zmodyfikowanego systemu
operacyjnego (przygotowanego do parawirtualizacji), z tego powodu
wymagania dyskowe sa znaczne

Dla Xena sa dostepne nastgpujace systemy operacyjne:
» Linux
» NetBSD
» FreeBSD
» Windows XP — korzystanie z tego systemu wymaga jednak podpisania

odpowiedniej umowy z firma Microsoft

3. Technologia

3.1 Wybér rozwigzan programistycznych
W trakcie przygotowywania pracy inzynierskiej powstaly 2 rozwiazania
programistyczne. Pierwsze uzyskane oprogramowanie nie zadowalalo jego
tworcow, idea zostala porzucona w lipcu 2005 roku. Druga wersja programu

powstawata od lipca 2005 roku. Tworcy uwazaja jednak, ze zmiana technologii
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programistycznej byla wysoce wskazana. Zadaniem niniejszego rozdziatu jest
uzasadni¢ t¢ tezg. Na etapie projektowania wykorzystano jezyk UML. UML-
(Unified Modeling Language) jest to zunifikowany j¢zyk modelowania, oparty o
pojecia takie jak obiekty, klasy, atrybuty, zwiazki, metody dziedziczenie i inne.
Jezyk UML bardzo dobrze nadaje si¢ do obiektowego zamodelowania problemu.
Jezyk UML jest notacja posrednia migdzy ludzkim rozumieniem struktury i
problemu a oprogramowaniem. W lipcu 2005 roku stworzono diagram klas
systemu (class diagrams). Sa one odmiang klasycznych diagraméw encja-zwiazek

(entity-relationship).

Jako jezyk programowania wybrano Jave. Java to wprowadzony w 1995 roku przez
Sun Microsystems obicktowy jezyk programowania. Niezaleznos¢ od platformy,
czytelnosc¢ i1 prostota byty niewatpliwym atutem wyboru tego rozwiazania. Wysoki
poziom abstrakcji w tym jezyku pozwala uniezalezni¢ si¢ od budowy sieci
komputerowej. Jako $rodowisko pracy tworcy wybrali darmowe $rodowisko
Eclipse. Eclipse to uniwersalne §rodowisko IDE, ktore moze by¢ wykorzystane do
programowania w wielu jezykach, jednak jego gtlownym zastosowaniem jest Java.
Obstuga Javy jest w zintegrowana. Eclipse powstat jako uniwersalna platforma i
bardzo dobrze spelnia swoje zadanie. Eclipse ma status open-source, zostal jednak
stworzony przez firm¢ IBM, ktora wydata na ten projekt ponad 40 milionow
dolaréw. Eclipse zostal wzbogacony o plugin RMI genady.net, ktory wspomaga
generowanie stubow w technologii RMI, oraz pomaga w debugowaniu watkow
RMI. Autorzy otrzymali pozwolenie od autora na wykorzystanie tej technologii w
naszej pracy. Poczatkowy projekt, ktory rozwijat si¢ od 1 marca 2005 roku do 30
czerwca 2005 roku opierat si¢ na protokole operujacym bezposrednio na socketach.

Wszystkie polaczenia byly tworzone przez sockety, komendy byty przesytane jako
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strumien bajtow. Na podstawie nazwy komendy mechanizm refleksji wyszukiwat
odpowiednia klas¢ komendy. Refleksja jest to mechanizm, zaimplementowany w
javie, ktory pozwala na identyfikacj¢ typu w czasie wykonywania (RTTI run-time
type identification). Pozwala on takze na operowanie na metodach, polach i
konstruktorach klasy przez bezposredni dostgp przez nazwy za pomoca metaklasy

(klasy reprezentujacej i opisujacej inne klasy).

Jednoczes$nie grupa prowadzita poszukiwania technologii bardziej odpowiedniej do
problemu, ktory miat by¢ rozwiazany. Na przetomie czerwca i lipca grupa podjgta
si¢ proby zaadoptowania technologii J2EE na potrzeby rozwiazania problemu. Java
2 Enterprise Edition jest zbiorem standardow tworzenia oprogramowania,
zaproponowanym w celu podwyzszenia jakosci oprogramowania biznesowego.
Grupa skupita si¢ na poznaniu technologii JMS (Java Message Service), ktora
miata by¢ wykorzystana w celu zapewnienia komunikacji migdzy serwerem a
klientami. JMS jest swego rodzaju uniwersalnym interfejsem do systemow
kolejkowych, pozwala ona na obsluge komunikacji asynchronicznej. Niestety
rozwiazanie to musialo zosta¢ porzucone, ze wzgledu na bezposrednia mozliwosé
przesytania wiadomos$ci jedynie od klienta do serwera. System VMD musiat
umozliwia¢ wysylanie wiadomos$ci zarowno przez serwer, jak i przez klienta.
Dodatkowym zatozeniem autoréw bylo uniezaleznienie si¢ od zabezpieczen
sieciowych, takich jak $ciany ogniowe. W pazdzierniku 2005 uwaga autorow
skupita si¢ na technologii Remote Method Invocation (z ktorej korzysta tez
posrednio J2EE). Technologia RMI pozwala obiektowi istniejagcemu na jednym
komputerze zachowywac si¢ tak, jakby istnial na innym komputerze. Aby dobrze
zrozumie¢ mechanizm RMI, na potrzeby projektu zdekompilowano zrédta klas

SUNa, odpowiedzialne za mechanizmy RMI, ich przesledzenie pozwolito autorom

15



na dokladne poznanie mechanizmu i upewnieniu si¢ w jego wyborze. Oto

przestanki, ktore zadecydowatly o zmianie technologii na RMI:

>

>

jest technologia dedykowana dla srodowisk rozproszonych w Javie

pozwala na rozpatrywanie problemu na wyzszym poziomie abstrakcji, niz
polaczen na socketach

umozliwia wysytanie calych zserializowanych obiektow, a nie tylko
tekstowych ciagéw, ktore sa parsowane i analizowane u odbiorcy, jak w
poprzednim rozwiazaniu

pozwala na pisanie programu tak, jakby wykonywat si¢ on lokalnie, nalezy
tylko zadba¢ o to, aby obiekty dziatajace zdalnie implementowaty interfejs
Remote

modyfikacja sposobu budowania potaczen sieciowych pozwolita autorom
rozwiaza¢ problem z firewallami, ktore moga znajdowac si¢ po stronie
klienta, gdyz caly system musi umozliwia¢c wykonywanie zdalnych metod

takze u takich klientow

3.2 Remote Method Invocation (RMI)

3.2.1 Wprowadzenie do technologii RMI

RMI jest technologia Javy pozwalajaca na pisanie programow rozproszonych,

ktorych struktura semantyczna i syntaktyczna jest taka sama jak programow

uruchamianych na jednej JVM. Jedna z gtownych zalet RMI jest prostota, ktora

pozwala programiscie abstrahowaé od tego, czy dany obiekt jest obiektem

lokalnym czy zdalnym. Kazdy obiekt jest traktowany jednakowo.

Warto tu wspomnie¢ o alternatywnym rozwiazaniu, ktorego dostarcza CORBA.

CORBA (Common Object Request Broker Architecture) jest to obiektowy standard
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dla systeméw rozproszonych. Obiekty nie tylko moga si¢ znajdowaé na réznych
maszynach i posiada¢ implementacje w r16znych jezykach. RMI umozliwia
uruchomienie ustug nie nalezacych do standardu Java, jednak te ustugi musza
posiada¢ specjalne obiekty opakowujace. Stuzy do tego technologia JNI. Standard
CORBA rozwiazuje ten problem sam. RMI jest standardem tatwiejszym, bardziej
intuicyjnym, dedykowanym dla Javy. Na etapie projektowania autorzy uznali, ze
bedzie lepszym rozwiazaniem niz CORBA ze wzgledu na implementacje obu stron

komunikacyjnych na platformie Java.

RMI polega na oddzieleniu interfejsu obiektu od jego implementacji.
Implementacja obiektu znajduje si¢ na serwerze RMI, natomiast klient otrzymuje
specjalny obiekt dostgpu do obiektu serwerowego. RMI dba o zwracanie wynikow
wykonania do klienta, o komunikacj¢ sieciowa, szczegoty dotyczace protokotu
komunikacji. Technologia ta jest takze odpowiedzialna za serializacj¢ i
deserializacj¢ przesytanych obiektow. W celu uzycia technologii RMI nalezy
napisa¢ interfejs obiektu zdalnego, jego wlasciwa implementacj¢ oraz

wygenerowang implementacj¢ odpowiedzialng za komunikacj¢ zdalna:

> Service Implementation — uruchamiana na serwerze implementacja
dziatania zdalnego obiektu
» Service Proxy - posredniczacy obiekt znajdujacy si¢ u klienta.
Program klienta wykonuje metody obiektu Service Proxy, ktory zwraca mu wyniki

obiektu znajdujacego si¢ na serwerze.
RMI sktada si¢ z trzech warstw:

» stubs (Bielecki tlumaczy w swojej ksiazce[3] stub jako namiastka- sa to

obiekty namiastki)
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» remote reference layer- czyli warstwa referencji

» transport layer — czyli warstwa transportowa
Namiastki obiektow, czyli ,stuby”, uzywane sa przez klienta. Klient chcac
wykona¢ metode na serwerze, wykonuje metod¢ o tej samej nazwie w lokalnej
namiastce. To namiastka odpowiedzialna jest za wykonanie metody obiektu na
serwerze i zwrocenie wyniku do klienta. Z perspektywy klienta nie ma ro6znicy, czy
obiekt wykonat si¢ lokalnie, czy zdalnie, otrzymuje on wyniki tak jakby wykonat

metode lokalna.

Warstwa referencji odpowiada za zarzadzanie referencjami do obiektow
przekazywanymi migdzy serwerem a klientem. Warstwa referencji przekazuje
referencje do obiektu, lub serializuje je z jednej strony i deserializuje je z drugiej
strony. Namiastka wykorzystuje mechanizm refleksji do uruchamiania metod na
serwerze. Metoda invoke (obiekt, parametry[]) klasy Method jest
wywotywana na referencji zdalnej obiektu w celu wykonania reprezentowanej

metody na podanym obiekcie przekazujac do niej tablice parametrow.

Warstwa transportowa uzywa protokotu Java Remote Method Protocol (JRMP),
jego implementacja domyS$lnie oparta jest o protokot TCP. Protokét moze by¢
zastapiony jednak bezpotaczeniowym odpowiednikiem - protokotem UDP.

Warstwa ta jest odpowiedzialna za komunikacj¢ migdzy klientem a serwerem.

Oto przyktad interfejsu zdalnego:
import java.rmi.*;

public interface Name extends Remote ({

String getDescription() throws RemoteException;
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Klasa implementujaca interfejs zdalny bedzie dziedziczy¢ (podobnie jak sam
interfejs zdalny) z interfejsu Remote. Metody wykonywane zdalnie musza
deklarowaé zglaszanie wyjatku RemoteException (wyjatek sygnalizujacy btad
wywotania zdalnego). W standardowym uzytkowaniu technologii RMI klient
odnajduje zdalne ustugi za pomoca nazw (naming). Ustuga dziala na znanym
porcie i hoscie, domyslnie jest to port 1099. Program kliencki korzysta z klasy
Naming i1 jej metody statycznej lookup(). Lancuch identyfikujacy serwer ma

postac:

rmi://<nazwa_ hosta>[:<port>]/nazwa usitugi

Zauwazmy, ze postac tancucha jest zblizona do standardow tancucha URL.

3.2.2 Mechanizm serializacji i przekazywania referencji obiektéw RMI

Technologia RMI zapewnia automatyczne odtwarzanie parametréw i wynikow
metod, wyjatkbw oraz po6l klasowych miedzy dwoma punktami zdalnej
komunikacji. Wymagane jest przy tym, zeby kazdy parametr, wynik, wyjatek i pole

klasy spetniato jedno z zatozen:

» implementowato interfejs serializable
» implementowato interfejs Remote (obiekty przekazywane przez referencje
zdalna).
Obiekty implementujace serializable sa przekazywane przez wartos¢ (wszystkie
ich pola podlegaja rekurencyjnemu poddaniu identycznej procedury) czyli
nastgpuje zamiana obiektu w strumien danych, ktory jest przekazywany nastepnie

przez sie€.

Obiekty implementujace Remote sa przekazywane przez referencje zdalna.

Oznacza to, ze obiekt przekazany zdalnie dokonuje operacji zdalnie na
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»rodzimym” lokalnym obiekcie. Ze wzgledu jednak na fakt iz ich przekazanie
odbywa si¢ wizualnie w identyczny sposob jak obiektow serializowalnych nie
moglismy zrozumie¢ tego mechanizmu dopoki nie znalezliSmy odpowiedzi w

dekompilacji zrodet firmy Sun.

W klasie MarshalOutputStream 2Z pakknu sun.rmi.server aneiHény
wyjasnienie  tego  mechanizmu. Klasa ta jest potomkiem  klasy
ObjectOutputStream 2z pakietu java.io, ktéra jest odpowiedzialna za
standardowa serializacje obiektow w javie. Znaleziona klasa stanowi mechanizm
serializacji obiektow zastosowany w RMI. Jej najwazniejsza metoda zapewniajaca

wlasciwe przekazywanie obiektow RMI jest replaceObject (Object obj):

protected final Object replaceObject (Object obj)
throws IOException

{

if ((obj instanceof Remote) && ! (obj instanceof RemoteStub)) {
Target target = ObjectTable.getTarget ( (Remote)obj);
if (target != null)
return target.getStub();
}

return obj;

}
Metoda ta jest chroniona (protected) 1 nadpisuje metode klasy

ObjectOutputStream. Jest ona wywolywana dla kazdego obiektu podlegajacego
serializacji RMI na kazdej glebokosci rekurencji. Jesli serializowany obiekt
implementuje interfejs Remote, nie jest juz namiastka sieciowa (RemoteStub) oraz
jest zarejestrowany w serwerze RMI (ObjectTable.getTarget ( (Remote)ob)
jest r6zne od null) to podmienia serializowany obiekt na jego namiastke sieciowa
(serializowana jest sama namiastka posiadajaca referencj¢ zdalna). Powoduje to, ze

obiekty zdalne, nawet te ktore si¢ znajduja ,,gteboko” w podklasach zostana zawsze
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przekazane jako obiekty zdalne. Obiekty ktore nie zostana podmienione przez

replaceObject (Object obj) podlegaja standardowej serializacji.

3.2.3 Schemat nawigzania potaczenia RMI
Do przechowywania i udostgpniania referencji zdalnych stuzy rejestr RMI. Ogolny
schemat pobierania referencji z rejestru oraz wykonania metody zdalnej w

standardowej komunikacji RMI prezentuje si¢ nastepujaco:

» Klient chce wykona¢ metodg zdalnego obiektu na serwerze. Adres ustugi
jest znany,

» Klient uzyskuj¢ referencje do zdalnego obiektu rejestru na serwerze za
pomocg metody Registry LocateRegistry.getRegistry (port);

» Klient odwotuje si¢ do rejestru w celu uzyskania referencji do obiektu
zdalnego poprzez nazwe. Rejestr posiada HashMapg zdalnych obiektow
typu nazwa - zdalny obiekt

» Klient otrzymuje namiastk¢ do obiektu zdalnego

» Klient wykonuj¢ zdalnie odpowiednia metodg

W dostarczonej przez SUN implementacji Registrylmpl rozszerza klasg
RemoteServer oraz implementuje interfejs Registry. Pelni wigc rownocze$nie
funkcj¢ serwera ustug RMI jak i rejestru. Oczywiscie funkcje te moga by¢, w razie

potrzeby rozdzielone:

public class RegistryImpl extends RemoteServer implements Registry
{

//rozszerzenie klasy serwera

//implementacja interfejsu rejestru

}
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Schemat nawigzania polaczenia RMI:

Kliert Rejestr
Rl

" = |

S -

Sarwer

rys. 1 Schemat nawiazania potaczenia RMI

Rejestr jest jedynym obiektem zdalnym dostgpnym na serwerze ustug. W rejestrze
znajduja si¢ inne dostgpne obiekty zdalne. Musza by¢ one najpierw zarejestrowane
w rejestrze. Rejestracji dokonuje si¢ przez metodg bind(), ktéra dodaje referencje

do obiektu do HashMapy.

3.2.4 Ogodlny schemat nawigzania potaczenia RMI w VMD

W VMD oryginalne zalozenia SUNa wzgledem RMI zostaly zmodyfikowane i
dostosowane do wizji tworcow. Rejestr posiada tylko jedna metod¢ do pobrania

zdalnego obiektu - getRemoteserver (). Oto interfejs zastosowanego rejestru:

public interface Registry extends Remote {
public Remote getRemoteServer () throws RemoteException,
NotBoundException;

public static final int REGISTRY_ PORT = 1099;

Oraz szkielet ideowy implementacji:

public class RegistryImpl extends java.rmi.server.RemoteServer
implements Registry {

private RemoteServer remoteServer = null;

22



public Remote getRemoteServer () throws RemoteException,

NotBoundException {
if (remoteServer == null)

throw new NotBoundException () ;

return remoteServer;

}

Pobrany przez getRemoteServer() obiekt typu RemoteServer zapewnia

uzytkownikowi 1 metodg login, za pomoca ktorej klient loguje si¢ na serwerze. Oto

schemat nawigzania polaczenia RMI w systemie VMD:

RenofeServer

wredlizen
-

kilient Registrylmpl

------------------------- :-::: + getRemoteSenen): RemoteSener

rys. 2 Schemat nawiazania potaczenia RMI w VMD

3.2.5 SocketFactory i TwoWaySocketFactory w RMI

Zatozenia, jakie przyjeli tworcy systemu VMD na etapie projektowania wobec
komunikacji byly nastepujace:

» Dwustronno$¢ komunikacji (wywotania metod)

» Klient moze przebywac za firewallen/NATem
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Standardowe mechanizmy RMI nie speniaja tych zatozen. Tworcy systemu
musieli blizej przyjrze¢ si¢ klasie SocketFactory, odpowiedzialnej za

komunikacje w technologii RMI.

SocketFactory jest mechanizmem w RMI, ktory zajmuje si¢ tworzeniem polaczen
opartych o sockety. Fabryka socketow jest parametrem konstruktora serwera RMI
(lub jest przekazywana przy tworzeniu serwera poprzez ustalenie domyslnej
fabryki socketow poprzez statyczna metodg klasy SocketFactory). Odpowiednia
fabryka socketow dba o sposob tworzenia potaczen. Domyslna fabryka socketow
dziata na protokole TCP, oraz korzysta z pakietu klasy socket w pakiecie
java.net. Nie spelniala ona jednak wymagan programistow systemu VMD,
poniewaz nie umozliwiata udostgpniania obiektéw zdalnych u klienta, ktory
posiada firewal/NAT. Poszukiwanie odpowiedniej (wolnej od ograniczen
prawnych i licencyjnych) fabryki socketow trwato okoto miesigca. Poszukiwania w
dedykowanej literaturze, oraz w Internecie, zakonczyty si¢ sukcesem. W projekcie
wykorzystano TwoWaySocketFactory [11]. Autor (Tim Taylor, pracownik firmy
Computer System Services) zastrzegt tylko, zeby w kodzie zrodlowym znajdowata
si¢ informacja o jego autorstwie. Fabryka ta rozwiazuje problem firewalla/NAT u

klienta.
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Dziatanie standardowej fabryki:

Client Server

rys. 3 Dziatanie standardowej fabryki socketoéw w RMI

Dziatanie fabryki TwoWwaySocketFactory:

Client _ Server
Hot Line”
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CONNECTION REQUEST

-
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©

2

2 —

= RMI

rys. 4 Dziatanie fabryki TwoWaySocketFactory

Fabryka ta dziala w trybie analogicznym to trybu pasywnego protokotu FTP.

Rozwiazanie problemu firewallu:
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» Klient nastuchuje na specjalnym potaczeniu (,hot line” — kanat
sygnalizujacy)

» Jesli serwer chce si¢ potaczy¢ z klientem zglasza zadanie poprzez istniejacy
caty czas kanat sygnalizujacy

» Klient inicjuje potaczenie do serwera, przez ktore nast¢puje wywotanie

metody zdalnej Dokumentacja

3.3 Dokumentacja

3.3.1 Wprowadzenie
Kazde oprogramowanie wymaga dokumentacji, ktora przyspiesza, ulatwia i
czasem w ogole umozliwia zrozumienie jego dziatania. Ze wzgledu na mozliwos¢
rozbudowy napisanego przez nas frameworka, szczegdlnie niezbedna jest
techniczna dokumentacja programistyczna, dzigki ktorej potencjalni programisci
beda mieli ulatwiong naukg zaprojektowanej architektury. Dokumentacja ta
powinna obejmowac¢ objasnienie architektury, kontrakty na implementacje
interfejsow  (jakie system przyjmuje zalozenia co do funkcjonowania
implementacji), opisy dzialania poszczegdlnych metod w klasach i sposob
interakcji miedzy nimi. Dokumentacja zostata sporzadzona w jezyku polskim ze

wzgledu na przynalezno$¢ do niniejszej pracy dyplomowe;.

3.3.2 JavaDoc

Przyjeta forma dokumentacji frameworka zostata technologia JavaDoc — specjalny
jezyk w komentarzach jgzyka java (niewidoczny dla kompilatora), ktory opisuje
zachowanie poszczegdlnych interfejséw, klas, metod i pol. Za pomoca JavaDoc
mozna wygenerowaé strong w HTML dokumentujaca caty projekt. Tej wihasnie

techniki uzywa opisany pakiet Maven do generowania dokumentacji kodu
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3.4

zrodtowego. Opis metody w JavaDoc umieszcza si¢ bezposrednio przed deklaracja

metody w sposob nastepujacy:

/**

* 0gblny opis dziatania metody.

* @param nazwa(l) - opis pierwszego parametru metody
* @param nazwa(n) - opis n-tego parametru metody

* (@return - opis zwracanego wyniku
* @throws nazwaWyjatu(l) - opis rzucanego wyjatku
**/

We wszystkich opisach mozna uzywaé tagow HTML, co ulatwia formatowanie
dokumentacji na poziomie opisywania kodu zrodlowego. Opis klasy/interfejsu w

JavaDoc wyglada podobnie (umieszcza si¢ przed deklaracja klasy):

/**
*  0gdblny opis funkcjonalnos$ci i przeznaczenia klasy.

* @author nazwa autora - ew. nota o autorze

**/

Standard kodowania

Przyjetym standardem kodowania (zestawem regut dotyczacych stylu pisania kodu
zrodlowego) byt szeroko przyjety standard dla jezyka java, dla ktorego modut
automatycznego formatowania posiadal sam Eclipse. Przyjecie jednolitej
konwencji pisania kodu zrodtowego pozwala na szybsze i latwiejsze czytanie

cudzego kodu, co moze by¢ réwniez pomocne dla programistow frameworka.

Jako format kodowania znakéw uzyto UTF-8. Standard ten przesyla kody ASCII
bez zmian. Kody powyzej 127 sa modyfikowane. Dzigki uzyciu tego standardu,
polskie teksty powigkszaja si¢ s$rednio tylko o kilkanascie procent, zamiast

wzrosna¢ dwukrotnie lub czterokrotnie, jak w przypadku uzycia UTF-16 i UTF-32.
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3.5 Wersjonowanie
Systemy wersjonowania umozliwiaja systematyczng prace grupowa. W przypadku
rocznej, czteroosobowej pracy inzynierskiej praca z systemem wersjonujacym jest
niezbgdna. Wyniki pracy studentow-programistow VMD zapisywane byly w

systemie Subversion (SVN). Subversion zapewnia:

» Bezpieczenstwo — przez bezpieczenstwo rozumie si¢ zabezpieczenie
repozytorium przed skasowaniem, a takze zabezpieczenie historii projektu i
zmian. Hasta uzytkownikéw sa utrzymywane na serwerze, plik z hastami
jest haszowany. Zalogowanie wymaga podania hasta i nazwy uzytkownika

» Historie zmian — jest utrzymywana na serwerze SVN, w razie potrzeby
mozna powroci¢ do dowolnej wersji projektu,

» Wspotbieznos¢ — uzyskuje si¢ poprzez istnienie jednego wspotdzielonego
repozytorium, uzytkownicy zatwierdzaja wprowadzone zmiany (commit) i
uaktualniajga projekt o zmiany wprowadzone przez innych uzytkownikow
(update)

» Oszczednos$¢ miejsca — na serwerze nie sa utrzymywane wszystkie wersje
projektow (algorytm odtwarzania wersji jest oparty na zmianach
dokonanych migdzy kolejnymi wersjami). Do danej wersji projektu mozna
wroci¢ dzigki historii zmian projektu,

» Dobra organizacjg pracy.

Warto dodaé, ze system SVN realizuje ideg systemu multiple-checkout. System
multiple-checkout jest systemem, w ktorym uzytkownicy moga dowolnie
wspotbieznie modyfikowaé pliki w lokalnej kopii repozytorium. Zmiany w
repozytorium wprowadza si¢ za pomoca polecenia commit. System SVN, jako

system multipe-checkout, dba jedynie o uszeregowanie operacji commit i kontrolg
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3.6

ewentualnych konfliktow. Z punktu widzenia systemu wersjonujacego wazna jest
kolejnos¢ operacji commit wykonanych przez uzytkownikéw. W przypadku proby
zapisania na serwerze wersji starszej wersji pliku, niz istnieje w repozytorium,
uzytkownik zostanie poproszony o potaczenie (uspojnienie) tych dwoch wersji.
Dobra organizacja i podziat pracy pozwolily autorom VMD zminimalizowac¢ liczbg

takich sytuacji.

Srodowisko Eclipse bardzo dobrze wspotpracuje z systemem wersjonowania SVN,
dzigki dedykowanym do tego zadania pluginom. Autorzy wykorzystali plugin
Subclipse 0.9.37, ktory pozwolil na wygodny dostep do repozytorium z poziomu
eksploratora pakietow $rodowiska Eclipse. Pomocny okazal sig takze graficzny
interfejs uspojniania dwoch wersji plikow. Autorzy zdecydowali si¢ wybra¢ SVN,
niz popularniejszy CVS, poniewaz SVN, w przeciwienstwie do CVS, pozwala
wersjonowac katalogi. Projekt i pakiety sa reprezentowane w Javie jako katalogi.
W przypadku VMD, gdzie struktura systemu — zarowno klasy, pakiety, jak i cate

projekty, byly czgsto modyfikowane wybor SVN wydaje si¢ uzasadniony.

Maven
Pracg programistow nad projektem VMD wspomagat system Maven. Jest to
napisana w Javie aplikacja, wolna od ograniczen prawnych (open source), ktorej

glownymi zadaniami jest:

» Wspomaganie zarzadzaniem wytwarzania oprogramowania

» Zapewnianie jako$ci oprogramowania
Glowna jednostka programistyczna, na ktorej opiera si¢ Maven, jest projekt.
Wszystkie operacje, ktore wykonuje Maven sa wigc wykonywane w kontekscie

catego projektu. Projekt jest zdefiniowany w pliku project.xml. Posiada on swoja
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nazwe, opis, identyfikator, adresy list mailingowych, list¢ programistow. Maven
umozliwia dbanie o powiazania projektu, takie jak biblioteki i pliki *.jar.

Wystarczy wpisac te zaleznosci do pliku project.xml.

System ten wspomagal tworzenie projektu VMD poprzez dbanie o poprawnosc¢
stylu i kodu Javy. Generuje on raporty, ktore opisuja réozne btedy zwiazane ze
stylem i poprawnoscia kodu. Na podstawie tych raportow i wprowadzanych
poprawek udato si¢ osiagna¢ wysoki standard kodu. Sprzyjalo to podwyzszeniu
zrozumialo$ci kodu przez grupe, i w ten sposob przyczynito si¢ do przy$pieszenia
prac nad projektem. Maven ulatwia tez wyszukanie duplikatow w kodzie, ktore za
pomoca metod refaktoryzacyjnych typu extract method mozna byto usunac. Jest to
wazna funkcjonalno$¢, poniewaz podczas pracy grupowej na tych samych
pakietach 1 klasach programisci czgsto nieSwiadomie przyczyniali si¢ do
duplikowania juz utworzonego kodu. Pozbycie si¢ duplikatow kodu pozwolito
osiagna¢ bardziej czytelny i krotszy kod. Dodatkowo Maven wygenerowat strong
projektu sktadajaca si¢ z danych o projekcie i raportow dotyczacych kodu. Wybor
Mavena byt jednym z trafniejszych wyboréw dokonanych przez grupe inzynierska

na etapie planowania projektu.

4. Architektura systemu VMD
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Wprowadzenie
Architektura VMD opiera si¢ na stworzonym przez nas szkielecie aplikacji klient-
serwer bazujacej na ,,obustronnym” RMI. System VMD zostal podzielony na

etapie analizy na nastgpujace, samodzielne projekty:

» ClientKernel — zbior podstawowych bibliotek do implementacji klienta

(kliencka czg$¢ frameworka)
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» ServerKernel — zbior podstawowych bibliotek do implementacji serwera
(serwerowa cz¢s$¢ frameworka)

» TwoWayCScKermel (Two Way Client-Server Communication Kernel) —
implementacja dwustronnej komunikacji, zdalne wykonywanie obiektow,
zdalny system plikow i strumieni (czg$¢ frameworka wspoétdzielona migdzy
serwerem i klientem)

» VMDClient — konkretna implementacja klienta

» VMDServer — konkretna implementacja serwera

» projekty pluginow, tj. aplikacji

Wyodrgbnienie bibliotek serwera (ServerKernel) od jego konkretnej implementacji
(VMDServer), oraz bibliotek klienta (ClientKernel) od jego konkretnej
implementacji (VMDClient) powoduje, Ze system jest bardzo elastyczny. Przez
elastyczno$¢ rozumiemy tatwos¢ wprowadzania zmian i modyfikacji systemu, a
takze mozliwo$¢ wydajnej, rownolegtej pracy wielu programistow. Napisany przez
nas szkielet pozwala na wykorzystanie gotowej architektury praktycznie w
dowolnych aplikacjach klient-serwer, ktore bazuja na polaczeniu dwustronnym
(taka implementacja mogtby by¢ np. dedykowany komunikator internetowy,
serwer obliczen rozprozproszonych lub system wymiany plikow). Osiagamy to
dzigki rozdzieleniu zagadnien na osobne projekty i wprowadzeniu duzego poziomu

abstrakcji.

Wydzielenie aplikacji w postaci plugindw powoduje bardzo tatwa rozszerzalnosé
systemu. Dodatkowo ,,architektura pluginowa” powoduje, ze system moze zostac
uzyty do rozwiazania innych problemdéw rozproszonych, system taki jest bardzo
ogolny. Nie jest on dedykowany konkretnemu celowi i zadaniu. Dla wytworzenia

pewnej  funkcjonalnosci  (rozwiazania  konkretnego  problemu) nalezy
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zaimplementowa¢ odpowiednie pluginy 1 zwiaza¢ ze soba parg klient-serwer.
Kazda dodatkowa funkcjonalno$¢ implementuje si¢ jako plugin. Dodatkowo Java
zapewnia przenosno$¢ migdzy platformami. Te wszystkie cechy powoduja, ze

system jest

» Przeno$ny

» Latwo rozszerzalny

» Elastyczny

» Ogolny
W tej pracy inzynierskiej VMDClient i VMDServer sa konkretnymi
implementacjami napisanego szkieletu. Autorzy chca jednak zwroci¢ uwage, ze
zaprojektowany system moze by¢ z powodzeniem wydajnie wykorzystany takze do

rozwiazania innych probleméw w §rodowiskach rozproszonych.
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Oto schemat podziatu systemu na niezalezne, w sensie logicznym, projekty:

WM OServer YMOClient
[ LISIE » [ I.IISE »
ServerKernel | TwoWayCSc Kernel ClientKernal |
_____ "‘_-:: {:_ R
cUsEn cUSEs

rys. 5 Podziat systemu VMD na projekty

4.2 Architektura wspotdzielonego jadra frameworka - TwoWayCScKernel

4.2.1 Interfejsy zdalne
Interfejsy zdalne, zgodnie ze wczesniejszym opisem, to interfejsy widoczne
zarbwno u klienta jak i1 serwera. Po stronie serwerowej sa implementowane,
natomiast po stronie klienckiej poprzez namiastki umozliwiaja wykonywanie
metod zdalnych. Wszystkie interfejsy zdalne zgrupowaliSmy w pakiecie

twcsckernel.projectbase.common:

- EE, bwcsckernel, projectbase, common
+- |} FileFackory java

& FsiZhangelistener . java

|1} ReaderFactary.java

4} Remotefgent. java

|} RemaoteFileSystem,java

J} RemoteServer.java

[} User.java

S WrikerFactary. java

I e e e e e R e P e

rys. 6 Pakiet twcsckernel .projectbase.common
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Opisy poszczegdlnych interfejsow:

» RemoteServer - interfejs ten jest definicja serwera logowania, ktora klient

pobiera z rejestru serwera RMI. Posiada jedna metod¢ logowania:

login (name, password) ktora zwraca obiekt reprezentujacy uzytkownika

lub null, jesli wystapit btad logowania (niepoprawne dane).

» User — zapewnia interfejs zdalny uzytkownika. Ze wzgledu na podstawowa

wage tego interfejsu zamieszczamy opis metody:

O

listClientPlugins () — listuje dostgpne pluginy
downloadClientPlugin (clientPackagePath) — §$ciaga do klienta
binaria plugina wskazanego w $ciezce pakietowe;j
getRemotePluginAgent (clientPackagePath, clientAgent) -
pobiera agenta zdalnego serwerowej czgsci wskazanego plugina wraz z
przekazaniem temu pluginowi klienckiego agenta zdalnego (wymiana

agentow w celu obustronnej komunikacji)

getUserFileSystem() - klient pobiera interfejs zdalnego systemu
plikéw (obiekt zdalny)
setFsChangelistener (fsChangeListener) — klient ustawia pewien

wlasny obiekt nastuchujacy (,,listener”) zmian w serwerowym systemie

plikow
logout () — metoda pozwana na wylogowanie uzytkownika
ping () — ping jest metoda wykorzystywana jako uaktualnienie

znacznika czasowego ostatniego wywotania od klienta. Znacznik
czasowy wykorzystywany jest przy ew. zwolnieniu zasobow i

wylogowaniu uzytkownika w przypadku zbyt dtugiej bezczynnosci.
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O getActivityTimeout () - pobranie = maksymalnego  czasu
nieaktywnosci (w milisekundach) w ktorym serwer daje gwarancjg, ze
uzytkownik nie zostanie wylogowany ,,sitowo”.

» RemoteAgent — jest definicja agenta zdalnego plugina (zaréwno klienckiej
jak i serwerowej czgsci)

» FileFactory — fabryka plikow zdalnych

» ReaderFactory, WriterFactory — fabryki strumieni zdalnych

(wejsciowych i wyjsciowych)

» FsChangelistener — interfejs obiektu przekazywanego do serwera w celu
informowania o zmianach w systemie plikow (,,listener”)

W javie powszechnym okresleniem na obiekt nashuchujacy jest ,listener” —

okreslenie to przyjeto si¢ w zargonie programistycznym, wigc dalej dla okreslenia

obiektu nastuchujacego uzywany jest wlasnie ten termin.

4.2.2 System plikéw zdalnych

Zimplementowany w ramach pracy inzynierskiej szkielet umozliwia korzystanie z
plikow zdalnych niemalze w ten sam sposob jak z plikow lokalnych, natomiast
strumienie plikow zdalnych sa obstugiwane w identyczny sposéb co dowolne inne
strumienie w javie (co umozliwia wykorzystanie ogromnego zbioru gotowych klas
pomagajacych w obrobce strumieni). Warto zauwazy¢, ze umieszczenie tych klas
we wspoltdzielonym pakiecie TwoWayCScKernel pozwala (oprocz wiasciwego
zdefiniowania po obu stronach) dodatkowo na udostgpnienie wlasnego systemu
plikow zdalnych u klienta (moze by¢ to wykorzystane np. w celu wymiany plikow
miedzy uzytkownikami wykorzystujac serwer jednie jako posredniczace

repozytorium).
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Bezpieczenstwo operacji na plikach oraz strumieniach zapewniaja managery
bezpieczenstwa danego uzytkownika (domyslnie ograniczajace operacje do §ciezki
root uzytkownika). Sprawdzaja one prawa do odczytu oraz zapisu. Zastosowana
implementacja ogranicza si¢ do sprawdzenia, wymagany plik zawiera si¢ w §ciezce
root uzytkownika, ale mozliwe sa bardziej wyszukane implementacje lacznie z
funkcjonalno$ciami podobnymi do tych jakie zapewnia ACL (Access Control List)

w wielu istniejacych systemach.

Ze wzgledu na wymagania jakie zostaty postawione przez systemem, umozliwia on
generowanie i propagacj¢ do innych uzytkownikéw zdarzen systemu plikow takich
jak:

» utworzenie pliku

» zmiana nazwy

» modyfikacje (daty, rozmiaru, atrybutu ukrycia)

> usuniecie
Klasy odpowiedzialne za obstuge systemu plikow zdalnych umiescilismy w

pakiecie twcsckernel.projectbase.io:

- EH bwiesckernel, projectbase.io

+|- I} FileDescriptor.java
[J} FileFackoryImpl.java
|_J_'I FileSecurityManager. java
|_J_'I FsZhangeDescriptar.java
|_J_'I ItemMotFoundException, java
|_J_'I LocalFsZhangelistener java
|_J_'I ReaderFactoryImpl.java
[J} ReadResult.java
[J} RemoteFile. java
|_J_'I RemoteFileInputStrean. java
|_J_'I RemoteFileQutputStrean, java
|_J_'I RemoteFileSyvstemImpl. java
|_J_'I UserRootPathManager . java
|_J_'I \WriterFactoryImpl.java

+-EH-F-EH-E-E-E-E-E-E-E-E - E

rys. 7 Pakiet twesckernel.projectbase.io
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Opis funkcjonalnosci:

» RemoteFileSystemImpl — implementacja interfejsu odpowiedzialnego za
zdalny dostep do systemu plikow na serwerze — posiada metodg do
pobierania pliku zdalnego (newRemoteFile), do pobierania zdalnego
strumienia wejscia (newFileInputStream) oraz strumienia wyjscia
(newFileOutputStream).

> WriterFactoryImpl, ReaderFacotryImpl, FileFactoryImpl —
implementacje wczesniej opisanych interfejsow operacji na systemach
plikow. Wazna funkcjonalnosScia wszystkich tych klas jest mozliwo$¢
zwolnienia wszystkich zajmowanych zasobow, ktora jest wykorzystywana
przez metode wylogowania uzytkownika z systemu (podstawowe zalozenie
kazdego systemu posredniczacego w zarzadzaniu zasobami). Fabryki te sa
przekazywane jako pola prywatne RemoteFile, RemoteFileInputStream
oraz RemoteFileOutputStream i stuzg jako wewngtrzny mechanizm pracy
zdalnej tych obiektow.

» UserRootPathManager — manager obstugi $ciezki root uzytkownika, czyli
sciezki ktora jest widoczna u uzytkownika jako najwyzszy poziom drzewa
katalogéw. Zawiera metody shuzace do zarzadzania i obrabiania $ciezek
(zamiany S$ciezek bezwzglednych uzytkownika na $ciezki bezwzgledne
serwera i odwrotnie) — jest wykorzystywany przez manager bezpieczenstwa

» FileSecurityManager — Opisany wyzej manager bezpieczenstwa

» LocalFsChangeListener — listener zmian w systemie plikow dzialajacy
lokalnie (stosowany przy wspoldzieleniu nastuchu na danym fragmencie

systemu plikow),
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» RemoteFileInputStream, RemoteFileOutputStream - zdalne
strumienie wejscia/wyjécia. Sa tworzone i pobierane za posrednictwem
opisanych fabryk i lokalnie u klienta mozna je traktowac jak zwykle
strumienie wejs$cia/wyjscia (obstuguja optymalizacj¢ transferu sieciowego
poprzez serializacj¢ catych blokéow danych, podczas gdy oryginalne
implementacje Suna zapisuja bloki danych w petli). Klasa
RemoteFileInputStream korzysta dodatkowo z klasy ReadResult, ktéra
zawiera pelne dane odczytanego bloku danych (tablicg oraz liczbg
catkowita). Klasy te stanowia zastosowanie wzorca projektowego Adapter,
ktéry dostosowuje zachowanie pewnych obiektow do istniejacych
interfejsow lub klas.

» FileDescriptor — deskryptor pliku zawierajacy wszystkie dane o pliku —
stosowany przy listowaniu oraz zdarzeniach zmian w systemie plikow

» FsChangeDescriptor — deskryptor zmiany w systemie plikow — zawiera
informacje potrzebne do odtworzenia u klienta spojnego stanu

wynikajacego ze zmiany

4.2.3 Pluginy
Pluginy zaréwno po stronie serwera jak i po stronie klienta posiadaja jeden
wspolny interfejs. Jest to jednak interfejs pusty zwany w terminologii obiektowej
markerem, ktory shuzy do klasyfikacji przeznaczenia i funkcji. Klasy zwigzane z

pluginami znajduja si¢ w pakiecie twcsckernel.projectbase.plugins:

- EH bwcsckernel, projectbase, plugins
+- (1) Plugin.java
+ D] PluginDescriptor. java

rys. 8 Pakiet twcsckernel.projectbase.plugins
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Opis funkcjonalnosci:

» Plugin — opisany wyzej pusty interfejs plugina (marker)

» PluginDescriptor — deskryptor plugina zawierajacy podstawowe
informacje o pluginie takie jak nazwa, opis, sciezki pakietowe czgsci
serwerowej 1 klienckiej, $ciezke pakietowa tzw. buildera plugina (ktéry
stuzy do pobierania instancji na serwerze) oraz informacjg, czy plugin jest
lokalny (posiada wylacznie czg$¢ kliencka) czy zdalny (posiada zarowno

czes$¢ kliencka jak i serwerowa).

4.2.4 Obstuga RMI
Klasy obstugujace RMI znajduja si¢ w dwoch pakietach. Pierwszy z nich stanowi
implementacje rejestru wraz interfejsem i klasa zarzadzajaca, natomiast drugi jest

wykorzystang przez grupe dwustronna fabryka socketoéw TwoWaySocketFactory:

=} bwcsckernel.projectbase.rmi registry =1 twesckernel projectbase. rmi.socketFactory
+ |_J_'I LocateReqiskry . java + |_J_'I Client Two'W avSocketFactory java
+- |1} Registry, java 91 |4} EndpointInfo.java
+ |_J_'I RegiskryImpl.java |_J_'I ServerTwolaySocketFactory, java
|4} SignalingChannel java
[J) Socketsdapter,java
|4} SocketPool java
[J) Twoidday java

Ea Ea R R e e S s

rys. 9 Dwustronna fabryka socketow, pakiety
Opis funkcjonalnosci:
» LocateRegistry — jest to klasa zarzadzajaca rejestrem — na serwerze stuzy
do tworzenia samego serwera i rejestru, natomiast na kliencie stuzy

lokalizacji i pobraniu rejestru z serwera

» Registry — interfejs rejestru opisany w rozdziale 2.2.4
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» RegistryImpl — implementacja rejestru oraz rozszerzenie serwera RMI
opisane w rozdziale 2.2.4
> klasy pakietu twcsckernel . .projectbase.rmi.socketfactory stanowiq

wykorzystang bibliotekg TwowaySocketFactory.

4.2.5 Dynamiczne tadowanie klas do maszyny wirtualnej
Ze wzgledu na mozliwo$¢ dynamicznego S$ciagania plugindw przez klienta,
niezbedny okazal si¢ mechanizm dynamicznego tadowania klas do maszyny

wirtualnej Javy (JVM).

Z uwagi na mozliwa rozszerzalno$¢ systemu zdecydowalismy si¢ nie korzystac z
do$¢ sztywnych norm jakie narzuca manager bezpieczenstwa RMI (umozliwiajacy
dynamiczne tadowanie klas do JVM przez okreslenie odpowiedniej wihasnosci
systemowej). Wykorzystano specjalng klas¢ znaleziona na grupach dyskusyjnych,
ktora stuzy do bezposredniego tadowania klas z dysku do JVM. System opiera si¢
zatem na zatozeniu, ze administrator nie bedzie instalowat pluginow mogacych
czyni¢ szkodg dla klienta (w przypadku zastosowania domyslnego managera
bezpieczenstwa RMI zalozenie to byloby identyczne, lecz tadowanie klas bytoby

mniej elastyczne).

Dzigki tej funkcjonalnos$ci serwer taduje biblioteki serwerowych czgsci plugina do
wlasnej JVM, a Kklient taduje biblioteki klienckiej czg$ci plugina. Klasa
odpowiedzialna za dynamiczne fadowanie klas do maszyny wirtualnej znajduje si¢

w pakiecie twcsckernel.projectbase.utils:

= H3 twesckernel projectbase. utils
+ D] ClassPathLoader.java

rys. 10 ClassPathLoader
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4.3 Architektura serwerowej czesci szkieletu - ServerKernel

4.3.1 Wprowadzenie
ServerKernel jest implementacja podstawowej funkcjonalnosci serwera, dla ktorej
uznali§my, ze jest na tyle uniwersalna, zeby nie stanowi¢ ograniczenia dla
wigkszosci mozliwych zastosowan. Funkcjonalnosci bezposrednio zwiazane z
szkieletem, a mogace stanowi¢ ograniczenie dla architektury konkretnej

implementacji umiescilismy w interfejsach.

4.3.2 Implementacje interfejsow zdalnych

Zdecydowano, ze bez ograniczania zakresu rozbudowy mozna zaimplementowac
obstuge interfejsu uzytkownika oraz serwera logowania (UserImpl oraz
RemoteServerImpl). Klasy te umieszczono w pakiecie

twcsckernel.serverKernel.impl:

- EH bwcsckernel serverkernel impl
+ |_J_'I RemaoteseryverImpl.java
+ | 1] UserImpl.java

rys. 11 Pakiet twesckernel.serverKernel.impl

Opis funkcjonalnosci:

» RemoteServerImpl — odpowiada za logowanie uzytkownika poprzez
metode:

User login(String name, String password);

Warto zauwazy¢, ze namiastki obiektéw zdalnych musza wystgpowac
zarowno na serwerze jak i kliencie, stad namiastki tych dwoch klas znajduja
sie zarowno w bibliotece ServerKernel jak i ClientKernel. Klient otrzymuje
namiastk¢ obiektu RemoteserverImpl. Za pomoca namiastki loguje si¢ na

serwerze VMD. Wysyta hasto i swoj login.
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Przestane hasto jest haszowane algorytmem MDS5, a nastgpnie
porownywane z hastem przechowywanym w odpowiednim kontenerze
zarejestrowanych uzytkownikow (RegisteredUsers). Podobny system
zabezpieczen (w postaci przechowywania na serwerze nie samego hasta
lecz jego jednostronnej funkcji skrotu) jest z powodzeniem stosowany w
wigkszosci dostgpnych systemow klient-serwer. Algorytm MDS5 uwazany
jest za algorytm bezpieczny. Jest stosowany migdzy innymi w podpisie
elektronicznym. Cecha funkcji haszujacej jest jej jednostronnosc.
Wielomianowo uzyskuje¢ si¢ skrot danego tancucha, ale znalezienie
tancucha, dla ktérego mamy skrot, jest obliczeniowo trudne. Diugos¢ skrotu
MDS5 wynosi 128 bitoéw, zatem znalezienie hasta metoda brute-force
wymaga $rednio sprawdzenia 2'** mozliwych haset (moze by¢ mniej jesli
szybciej trafimy na hasto, lub wigcej, gdy dojdzie do licznych kolizji
miedzy sprawdzanymi skrotami — odporno$¢ na kolizje zgodnie z
paradoksem dnia urodzin wynosi ok. 2°%).

Jesli uzytkownik podat zatem odpowiednie hasto, metoda login zwraca
klientowi namiastke do utworzonego obiektu uzytkownika, w przeciwnym
wypadku zwraca warto$¢ null (oznaczajaca blad logowania).

UserImpl — jest klasa reprezentujaca zalogowanego do systemu
uzytkownika. W przypadku pozytywnego zalogowania si¢ na serwerze
klient otrzymuje namiastk¢ obiektu Userimpl (ktéra posiada metody
zdalne definiowane przez interfejs User). Zauwazmy, Ze UserImpl jest
logiczna reprezentacja w systemie danego uzytkownika. Dla kazdego

zalogowanego uzytkownika jest tworzona instancja obiektu UserTmpl i
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oprocz  swej funkcjonalnosci jest traktowany jako identyfikator

uzytkownika.

4.3.3 Uzytkownicy, typy i specyfikacja wejscia/wyjscia
ServerKernel dostarcza podstawowe interfejsy administracji  serwera, dzigki
ktorym mozna dodawa¢ 1 usuwaé zarejestrowanych uzytkownikow oraz
zarejestrowane typy uzytkownikow. Typ uzytkownika okresla zestaw plugindw
dostgpnych dla danego uzytkownika. Podziat taki zostal wprowadzony ze wzgledu
na elastyczno$¢ mozliwej rozbudowy i1 podziat funkcji jakie moga petnié
poszczegolni uzytkownicy. Inne funkcje pelni np. administrator, inne zwykty
uzytkownik, a jeszcze inne goscie. Wymaga to zdefiniowania zakresu
odpowiedzialnosci, ktory jest w istocie okreslany przez funkcjonalnosé
przyporzadkowanego zbioru pluginéw. Administrator systemu moze posiadaé
plugin, ktorym zarzadza lista dostgpnych plugindow posiadajac petny zakres
dostepu. Zwykli uzytkownicy beda natomiast posiadali pluginy, ktoére petnia rolg

dodatkowego funkcjonalnego oprogramowania na serwerze.

Klasy odpowiedzialne za operacje zwigzane obstuga tego zarzadzania (w tym
wejscia/wyjscia) oraz wspotdzieleniem pewnych zasoboéw (listenerow zmian w

systemie plikoéw) umiesciliSmy w pakiecie twecsckernel.serverKernel.io:

= EE, bwcschkernel, serverkernel.io
+ m LogWriter,java
+ m SharedFsChangeListener . java
+ m Typell.java
+ m UserIO,java

rys. 12 Pakiet twcsckernel.serverKernel.io

Opis funkcjonalnosci:
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SharedFsChangeListener — jest to interfejs wspoldzielonego listenera
zmian w systemie plikow. Przechowuje listenery zdalne zgloszone przez
klientow zdalnych. Jest on przekazywany do fabryk plikow poszczegolnych
uzytkownikow (nie za$ same listenery zdalne) i pelni rol¢ posrednika
(proxy), przez co mozna realizowaé¢ w roézny sposob polityke wymiany
zdarzen pomigdzy réznymi uzytkownikami. Jego dziatanie przedstawia

ponizszy schemat:

Klient 1 Serwer

james”

. zdarzenie nowego pliku uzy‘Fkowmka
Klient 2 zainteresowanym ,james”
james” klientom

\ SharedFsChangeListener zdarzenie fabryka sytemu
N dostosowuje i przekazuje | ytworzenia plikow

>

rys. 13 Schemat dzialania wspoldzielonego listenera

Schemat przedstawia zastosowana przez nas polityke wspotdzielenia
listenera migdzy uzytkownikami o tym samym loginie. Nalezy zaznaczy¢,
listenery nie gwarantuja petnej spojnosci obrazu systemu plikow i shuza
jedynie usprawnieniu synchronizacji w pracy grupowej. Spojnosé
informacji o systemie plikow jest tracona w przypadku opdznien w
transferze zdarzen przez sie¢, lub w przypadku fizycznej modyfikacji pliku
w systemie operacyjnym serwera (bez uzycia fabryk). Ponadto dodatkowe
ograniczenia spdjno$ci moze narzuci¢ sama polityka wspotdzielenia
listenerow.

TypeIO, UserIO — sa to interfejsy implementacji dostgpu do typow
uzytkownikow 1 uzytkownikow. Posiadaja metody addNewUser

(addNewType) i removeUser (removeType), ktore stuza do administrowania
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zarejestrowanymi typami 1 uzytkownikami oraz metode¢ readUsers
(readTypes) odczytujace wszystkich uzytkownikow/wszystkie typy.
Interfejs ten pozwala konkretnej implementacji na wykorzystanie zarowno
systemu plikow do administracji, jak i baz danych oraz innych no$nikow.

» LogWriter — jest to interfejs rejestratora logow, ktéory pozwala na
zapisywanie logow systemowych serwera w trzech réznych kategoriach:
o logi bledow (bledy systemowe, logowania i inne)
o logi uzytkownikow (informacje o udanym zalogowaniu i wylogowaniu)
o logi informacyjne (pomocne w zapisywaniu waznych informacji, ktore

nie sa ani blgdami, ani informacjami o logowaniu)

4.3.4 Pluginy

W projekcie ServerKernel umieszczono podstawowe klasy do zarzadzania
pluginami serwera i klienta. Sa to reprezentacje pluginéw, ich kontenery, buildery
(pobieranie instancji) oraz sama definicja plugina serwera. Klasy te zawarte sa w

pakiecie twcsckernel.serverKernel.plugins:

- EH bwisckernel serverkernel. plugins
+ m PluginBuilder . java
+ m PluginHandle. java
+ m PluginHandleContainer, java
+ m ServerPlugin.java

rys. 14 Pakiet twesckernel.serverKernel.plugins
Opisy funkcjonalnosci:
» PluginBuilder —  jest to interfejs z  jedna  metoda
getInstance (userImpl, clientAgent, globalState) s1qucq do

pobierania instancji plugina. Wprowadzono ten sposob otrzymywania

instancji definiowany przez sam plugin, gdyz nie zalozono z gory, czy
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plugin bedzie unikalny dla kazdego uzytkownika, czy tez ma by¢
wspotdzielony globalnie (lub dla pewnej grupy uzytkownikéw). Ze
wzgledu na brak mozliwosci definiowania metod statycznych w
interfejsach, ktore moglyby ta funkcjonalno$¢ zapewni¢, wprowadzono
wlasnie buildery odpowiedzialne za to zadanie.
PluginHandle — jest uchwytem plugina, klasa utrzymujaca informacj¢ na
temat plugina serwerowego. Zawiera deskryptor (PluginDescriptor)
plugina a takze S$ciezki do serwerowej i klienckiej wersji plugina.
Dodatkowo, dla pluginéw pracujacych w trybie zdalnym, czyli dla takich,
ktorych pole deskryptor.isRemote przyjmuje warto$§¢ true, posiada
wczytang instancj¢ buildera plugina (PluginBuilder).
PluginHandleContainer — kontener uchwytow plugindéw pozwalajacy na
pobieranie 1 poszczegdlnych plugindw uzytkownika lub listowanie
wszystkich pluginéw dostgpnych dla danego uzytkownika:
O getUserTypePlugins (userType) — zwraca tablice uchwytow
plugindéw dostgpnych dla danego typu uzytkownika
O getUserPluginsDescriptors (userType) - zwraca tablice
deskryptorow pluginéw dostepnych dla danego typu uzytkownika

O getUserPluginByClientPackagePath (userType, clientPckgPath)

— zwraca uchwyt konkretnego plugina uzytkownika (wyszukujac po
$ciezce pakietowej czgsci klienckiej).
ServerPlugin — interfejs ten stanowi definicj¢ plugina serwera. Posiada
tylko dwie metody:
O getOwnAgent (userImpl) — metoda zwraca agenta zdalnego dla

podanego uzytkownika (parametr uzytkownika jest podawany, gdyz tak
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jak pisalismy, nie zaktadamy sposobu tworzenia instancji plugina — jesli
PluginBuilder zwracatlby zawsze unikalne instancje parametr ten
bylby niepotrzebny.

O logoutUser (userImpl) — metoda informujaca plugin, ze uzytkownik
zostal wylogowany i nie bedzie wigcej korzysta¢ z plugina (parametr

ma takie same znaczenie jak w metodzie getOwnAgent (userImpl).

4.3.5 Zarzadzanie uzytkownikami
Podstawowe klasy stuzace zarzadzaniu uzytkownikami, zwalnianiu zasobow
nieaktywnych uzytkownikow oraz udostgpnianiu informacji o zalogowanych
uzytkownikach zostaly zgromadzone w pakiecie
twcsckernel.serverKernel.usr:

- EH bwesckernel serverkerneal.usre
m LoggedUsersManager . java
m LoginException.java

m LoginListener ,java

m lserGarbageCollector. java

+

-

rys. 15 Pakiet twesckernel.serverKernel.usr

Opis funkcjonalnosci:

» LoggedUsersManager — jest to interfejs definiujacy metody zarzadzania
zalogowanymi uzytkownikami (wewngtrzny login, logout ze zbioru
uzytkownikow), udostepniajacy informacje o zalogowanych uzytkownikach
z mozliwoscia pobrania aktualnie zalogowanych uzytkownikow danego
typu oraz stuzy do zarzadzania listenerami logowania i przydzialem
wspotdzielonych listeneréw zmian w systemie plikow. To wlasnie w
implementacji tego interfejsu realizowana jest polityka wspotdzielenia
opisanego wyzej listenera zmian. Listenery logowania sluza do

nastuchiwania zdarzen informujacych o logowaniu/wylogowaniu klienta.
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Dodatkowa funkcja tej klasy jest tworzenie instancji managera
bezpieczenstwa dla danego uzytkownika konkretnej implementacji
szkieletu.

LoginException — wyjatek bledu logowania do  zarzadcy
LoggedUsersManager. Moze wystapi¢ wskutek proby wielokrotnego
logowania tego samego uzytkownika (identyfikowanego przez UserImpl)
lub btedu tworzenia managera bezpieczenstwa (np. bledna $ciezka root
uzytkownika).

LoginListener — interfejs listenera logowania stuzacy do informowania o
logowaniach ~/  wylogowaniach  uzytkownikbw  z  managera
LoggedUsersManager.

UserGarbageCollector - jest odpowiedzialna za wylogowywanie
nieaktywnych przez pewien zadany czas uzytkownikow. Peni funkcje
garbage collectora dla uzytkownikow. Metody obiektu
UserGarbageCollector sa odpalane w osobnym watku i synchronizowane
na zbiorze uzytkownikoéw zarejestrowanych jako zdalne obiekty w serwerze
RMI (klasa RmiManager) nie za§ w zarzadcy LoggedUsersManager, CO
pozwana na ukrycie jego funkcjonowania przed systemem. Watek ten
sprawdza warto§¢ pola timeStamp uzytkownika i porownuje z biezacym
czasem. Je$li réznica migdzy biezacym czasem a ostatnia operacjq
wykonana przez klienta na serwerze jest wigksza niz zadany przez

administratora interwat czasowy, to uzytkownik jest wylogowywany.
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4.3.6 Narzedzia pomocnicze i zarzadzajace serwerem

ServerKernel posiada najwazniejsze ,,narzedzia” zwiazane z dziataniem serwera.

Zawarte sa one w pakiecie twcsckernel.serverKernel.utils:

= EE, bwcsckernel serverkernel, utils
+ m Encoder.java

m RegisteredTypes. java

m RegisteredUsers.java

m RrniManager.java

m RootAdjuster java

m ServerGlobalstate. java

m TwpeData.java

m UserData.java

I O O O O O

rys. 16 Pakiet twesckernel.serverKernel.utils

Opis funkcjonalnosci:

» Encoder- klasa odpowiedzialna za haszowanie haset uzytkownika
algorytmem MDS5.

» RegisteredTypes — klasa odpowiedzialna za zarzadzanie typami. Pozwala
dodawac¢ i usuwac typy uzytkownikoéw. Jako parametr konstruktora musi
otrzymac¢ klasg¢ typu Typero, ktora jest odpowiedzialna za fizyczny
zapis/odczyt typdw z konkretnego wejsScia/wyjscia (w systemie VMD
zaimplementowany jest CsvTypeI0, odpowiedzialny za odczyt/zapis typow
do plikow csv)

» RegisteredUsers — klasa odpowiedzialna za zarzadzanie typami
uzytkownikow. Pozwala dodawa¢ 1 usuwa¢ dane konkretnych
uzytkownikow. Jako parametr konstruktora musi otrzymac¢ klas¢ typu
UserIo, ktora jest odpowiedzialna za fizyczny zapis/odczyt typow z
konkretnego wejscia/wyjscia (w systemie VMD zaimplementowany jest
CsvUsersTIo, odpowiedzialny za odczyt/zapis uzytkownikow do plikéw

csv).
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» TypeData — dane konkretnego typu uzytkownika

» UserData — dane konkretnego uzytkownika

» ServerGlobalState — jest to reprezentacja globalnego stanu serwera, ktora
rozumiemy przez:

o managera zalogowanych uzytkownikéw (LoggedUsersManager)

o liste zarejestrowanych typoéw uzytkownikow (RegisteredTypes)

o liste zarejestrowanych uzytkownikéw (RegisteredUsers)

o kontener uchwytow plugindéw (PluginHandleContainer)

» RmiManager- manager serwera RMI, stuzacy do zarzadzania serwerem RMI
oraz rejestrowaniem obiektow zdalnych i klasa UserGarbageCollector.
Odpowiedzialno$¢ za wlaczanie/wylaczanie serwera RMI sprowadza si¢ do
metod:

O startRegistryServer (remoteServer) — uruchamia serwer RMI
(bedacy jednoczesnie rejestrem) na konkretnym porcie, dodatkowo
rejestruje na nim konkretny serwer logowania RemoteServer.

O stopRegistryServer() — wylacza serwer RMI i wyrejestrowuje
wszystkich zalogowanych uzytkownikow.

Wazna funkcjonalno$¢ rRmiManagera stanowia takze metody eksportujace i

obiekty zdalne (rejestrujaca w serwerze RMI) i wyrejestrowania z serwera

RMI:

O exportObject (object) — jest to metoda rejestrujaca obiekt zdalny w
serwerze RMI. Tylko ona powinna by¢ uzywana do rejestrowania

obiektow zdalnych.
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O unexportObject (object) — jest to metoda stuzaca do wyrejestrowania
obiektu z serwera RMI. Tylko ona powinna by¢ uzywana do
wyrejestrowania obiektow zdalnych.

Metody te wyrdzniaja dwie klasy rejestrowanych obiektow, na ktore

reaguja oddzielnie:

O UserImpl - metoda zapisuje dodatkowo obiekt w zbiorze dostgpnym dla
garbage collectora uzytkownikow, przez co podlegaja jego kontroli

O RemoteAgent - obiekty te mozna rejestrowaé i wyrejestrowywac
wielokrotnie, gdyz pluginy moga potencjalnie stosowac tego samego
agenta dla wielu uzytkownikow. Ze wzgledu na ukrycie mechanizméw
RMI przed samymi pluginami (ktére zapewniaja tylko agentow
zdalnych)  wprowadzony  zostal =~ mechanizm  wielokrotnego
rejestrowania. Agenci nie sg jednak fizycznie rejestrowani wielokrotnie,
lecz prowadzone sg liczniki liczby rejestrowan dla kazdego agenta
(rejestracja ta dziala analogicznie do mechanizmu twardych dowiazan
do plikow w systemie Linux/Unix). Pseudokod rejestracji RemoteAgent
wyglada nastepujaco:

if (agent.RegisterCount == 0) {
rmiRegister (agent) ;
agent.RegisterCount = 1;

} else

agent.RegisterCount++;

Analogicznie wyglada sytucja przy wyrejestrowaniu:

if (agent.RegisterCount > 1)
agent.RegisterCount--;
else {
rmiUnregister (agent) ;

agent.RegisterCount = 0;

51



» RootAdjuster — klasa posiadajaca metody statyczne dostosowujace
sciezke, deskryptor pliku lub deskryptor zmiany w systemie plikow do
odpowiedniej $ciezki root zwiazanej z podanym managerem $ciezek root
UserRootPathManager (np. dla managera Sciezki root = c:\users\anna,
deskryptora pliku zawierajacego $ciezke path = c:\users\anna\dokumenty
otrzymamy wynik result = \dokumenty)

ServerKernel jest jedynie biblioteka, na podstawie ktorej powstaje konkretna
implementacja serwera. Autorzy postawili opisa¢ wigc jedynie jej funkcjonalnosé
w postaci pakietow, klas i niektorych metod. Dzialanie calego serwera, wraz ze
scenariuszami uzycia, zostanie przedstawione przy jego konkretnej implementacji,

czyli w rozdziale opisujacym projekt VMDServer.

4.4 Architektura serwerowej implementacji frameworka - VMDServer

4.41 Wprowadzenie

VMDServer jest implementacja serwera oparta na bibliotece ServerKernel oraz
TwoWayCScKemel. Dostarcza implementacji dla wszystkich potrzebnych
systemowi interfejsow 1 zajmuje si¢ uruchomieniem RMI, przekazaniem
odpowiednich parametrow do klas i fizycznym wczytaniem zewngtrznych

parametréw systemu takich jak pluginy, zarejestrowani uzytkownicy i typy.
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4.4.2 Struktura i implementacja

Struktura projektu jest nastepujaca:

=18} put.cs.vmnd, server
+- [} VMDserver.java
EE, put,cs, vmd, server,io
1) CavTypelO,.java
1 Cavllserl0.java
& RootPathsecurityManager, java
J WndLogWriter java
1) ¥mdSharedFsChangelistener java
- EE, put.cs.vmd. server. plugins
+ |_J_'I PluginManager . java
-I-H3 put.cs.vmd.server.usr
+ |_J_'I YmdLoggedUsersManager . java

+

][] [ [E

rys. 17 Struktura projektu VMDServer

Opis funkcjonalnosci:

» CsvTypelIO, CsvUserIO to implementacje interfejsOw TypeIo 1 CsvIO Z
ServerKernel. Sa one odpowiedzialne za odczyt/zapis typow uzytkownikow
i samych uzytkownikow. Przyjrzyjmy si¢ blizej mechanizmowi
odpowiedzialnemu za odczyt/zapis uzytkownikow.

Oto diagram klas:

winterfaces
UYserd UserData
K A
' - !
| o ;
wredlizen T musEn I wlsen
: - |
h -~ i
CsvUseriO RegisteredUsers
I L

rys. 18 Mechanizm odczytu/zapisu uzytkownikow

Interfejs User1o jest interfejsem dostgpu do uzytkownikoéw. Posiada

metody dodania/usunigcia uzytkownika oraz wczytania wszystkich
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uzytkownikow. W systemie VMD jego realizacjg jest CcsvUserIo, czyli
dodawanie/usuwanie 1 wczytywanie uzytkownikow z pliku *.csv.
RegisteredUsers jest klasa zawierajaca mape uzytkownikow. W celu
stworzenia mapy uzytkownikoéw oraz modyfikowania jej RegisteredUsers
korzysta z konkretnej implementacji User1o, czyli w tym wypadku z
CsvUserIO. Dane pojedynczego uzytkownika sa przechowywane w klasie
UserData. Dostgp do prywatnych pdl klasy jest kontrolowany przez settery
i gettery. Taki podzial zapewnia oddzielenie fizycznej implementacji
dostgpu do konkretnego zrodta danych (ktérym moze by¢ baza danych, plik
csv, zserializowane dane itp.) od klasy RegisteredUsers, odpowiedzialnej
za utrzymywanie danych. Ustawiajac w  konstruktorze klasy
RegisteredUsers konkretna implementacj¢ UserTO zmieniamy sposob
dostgpu do danych. Oddzielenie interfejsu wejscia/wyjscia od konkretnej
implementacji dla okreslonego systemu pozwala na prosta rozszerzalno$c¢
systemu o r6zne nos$niki danych 1 rozne formaty. Musza one
implementowac interfejs UserT1o.

Klasa vmdLognriter pehli funkcje log managera w systemie. Domyslnie
caly log systemu jest wysylany na standardowe wyjscie. Informuje on o
zmianach w systemie takich jak:

o zalogowanie nowego uzytkownika

o logout

o wyrzucenie nieaktywnego uzytkownika (kickout)

vmdLogWriter informuje takze o bledach, ktore zaszly w systemie, takich
jak:

o ERROR LOGIN PASSWORD — niewtasciwe hasto podczas logowania
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o ERROR PLUGIN LOADING - btad zatadowania plugina

o ERROR UNEXPECTED EXCEPTION - blad nieprzewidzianego
wyjatku

Dzigki obecnosci logu istnieje mozliwo$¢ $ledzenia historii dzialania

serwera. Moze to by¢ znaczace udogodnienie dla administratora, pozwala

na przykltad wysledzi¢ proby nieudanego zalogowania si¢ na konto

uzytkownika i podja¢ odpowiednia polityke bezpieczenstwa jak wybor

nietrywialnego hasta, lub cz¢ste zmiany haset.

RoothPathSecurityManager — petni sprawdza prawa dostepu uzytkownika

do danego pliku Iub katalogu. Dla systemu VMD zdefiniowano 2

podstawowe prawa

o prawo do odczytu — uzytkownik posiada prawo do odczytu, jesli jego
$ciezka roota zawiera si¢ w sprawdzanej S$ciezce oraz plik istnieje,
nalezy analizowa¢ $ciezki kanoniczne, aby zawieranie si¢ sprawdzane
na tancuchach znakowych byto poprawne; jako sciezke kanoniczna
rozumie si¢ w tym kontekscie $ciezke¢ o najmniejszej diugosci
reprezentujaca pewien system plikow

o prawo do zapisu — uzytkownik posiada prawo zapisu, jesli jego $ciezka
roota zawiera si¢ w sprawdzanej $ciezce (mozna dodatkowo zabronié
prawa zapisu do katalogu zawierajacego ustawienia systemowe
uzytkownika)

vmdSharedFsChangeListener — jest to klasa wspotdzielonego listenera.

Jest to bardzo rozbudowany mechanizm propagowania zmian w catym

systemie rozproszonym. Dla kazdego zarejestrowanego uzytkownika

tworzony jest osobny wspoldzielony listener. W tym kontekscie
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uzytkownicy rozroznialni sa po nazwie. Jesli z dwoch stanowisk nastapi
logowanie na to same konto, obaj uzytkownicy beda mieli przydzielony ten
sam listener. Stanowiska te wspotdziela wige informacje o zmianach w
systemie plikow, o ktorych informuja listenery. Listener ten jest podpinany
pod fabryki /O (RemoteFileFactory, WriterFactory) kazdego
uzytkownika. W przypadku zmian wprowadzonych przez uzytkownika w
systemie plikow, zmiany te sa wychwytywane przez listener i pozostale
instancje klienta sa o nich informowane. Schemat propagowania zmian jest
przedstawiony w opisie SharedFsChangelListner W rozdziale opisujacym
ServerKernel.

Wspotdzielony listener lokalny zawiera listenery zdalne klientow
zalogowanych na tej samej nazwie (w schemacie jest to anna). Za pomoca
listeneréw zdalnych informuje klientow o zmianie w systemie plikow.
Takie rozwiazanie minimalizuje ruch w sieci. Zauwazmy, ze liczba
sygnalow w sieci jest minimalna, aby poinformowa¢ zainteresowanych
klientow o zmianach. Informacje otrzymuja jedynie instancje klienta, ktory
wprowadzil zmiany (przy zatozeniu pustego przekroju migdzy Sciezkami
root poszczegdlnych uzytkownikow). Oto scenariusz prowadzacy do
poinformowania innych klientéw o zmianie w systemie plikow:

o klient 1 loguje si¢ do serwera jako ,,anna”, tworzona jest instancja

lokalnego listenera zmiany w systemie plikow na serwerze
o klient 2 loguje si¢ do serwera jako ,anna”, podpinany jest do
istniejacego listenera
o klient 1 tworzy plik zdalnie na serwerze przy uzyciu fabryki

RemoteFileFactory, fabryka informuje o tym wspoétdzielonego listenera
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o listener propaguje zmiany do wszystkich instancji klienta ,,anna”
o kazdy klient lokalny wprowadza lokalnie zmiany w obrazie systemu
plikow
Listener wspotdzielony utrzymuje stuby do listeneréow zdalnych u klienta,
aby informowac¢ ich o wprowadzonych zmianach w systemie plikow. Taki
system jest bardzo oszczedny, poniewaz nie jest konieczne fizyczne
sprawdzanie zmian w systemie plikow, co wiazaloby si¢ to z przymusem
istnienia dodatkowych watkéw, ktore Sledzityby takie zmiany i
propagowaly je do instancji klienta. Zaklada si¢ istnienie pewnego
kontraktu, ktéry pozwala by zmiany w systemie plikow byly tylko i
wylacznie wynikiem dziatania fabryk i/o (jednak tak jak byto to opisywane
wcezesniej system tych listenerow nie gwarantuje posiadania spojnego
obrazu systemu plikow i wspomaga jedynie biezaca jego rekonstrukcje).
Niesie to pewne ograniczenia na system, zauwazmy ze systemy plikow
dostgpnych dla danych klientow powinny by¢ roztaczne. Oto przyktad,
ktory to wyjasnia:
o Uzytkownik A ma dostep do $ciezki a,b,c
o Uzytkownik B ma dostep do $ciezki c,d,e
W systemie znajduja si¢ 3 instancje klientow, dwie zalogowane na konto
uzytkownika A i jedna zalogowana na konto uzytkownika B. Zmiana
systemu plikow w podsciezce $ciezki ¢, dla uzytkownika A przepropaguje
si¢ na jego druga instancje, jednak nie przepropaguje si¢ na instancj¢
uzytkownika, ktory takze powinien by¢ poinformowany o zmianach w
podsciezce $ciezki c. System VMD zaktada, ze przekrdj Sciezek dla

uzytkownikow jest roztaczny. System jest jednak na tyle ogdlny, ze zmiana
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jednego parametru (parametr int w konstruktorze
vmdLoggedUsersManager) powoduje wprowadzenie globalnego
wspotdzielonego listenera dla catego systemu, przez co propagowanie
zmian jest analizowane dla wszystkich uzytkownikow. Zwigksza to jednak
znacznie ztozonos¢ obliczeniowa systemu, poniewaz wymusza sprawdzanie
dla kazdego =zdarzenia ktory uzytkownik bylby zainteresowany
otrzymaniem informacji o zmianach w systemie plikow. W razie potrzeby
problem ten mozna czg§ciowo rozwigzac.

Twoércy VMD proponuja nastgpujacy algorytm:

o tworzy si¢ mape $ciezek root uzytkownikow

o dla kazdego uzytkownika X[A] (uzytkownik X ze §ciezka A) tworzy si¢

liste uzytkownikow Y; [Bi] dla ktorych zachodzi relacja:
AcB vB cA

Relacja zawierania jest tutaj rozumiana jako zawieranie poddrzewa
katalogowego (np. /ust/bin zawiera si¢ w /usr). Dodatkowo dla
uzytkownikow dla ktorych zachodzi relacja AcB; zaznaczamy, ze
przekazanie zdarzenia jest obligatoryjne.

W przypadku relacji B,cA przekazanie zdarzenia podlega rozpatrzeniu, czy
zostato ono wygenerowane w podsciezce $Sciezki B, W celu optymalizacji
liczby takich decyzji, mozna uwzgledni¢ przypadki gdy wystepuja relacje
B;c B; poprzez utworzenie ciagu uzytkownikow (Y, Yi+s, Yii2...) dla
ktorych wystepuje relacja B; 2 By 2 Btz ... Jesli dla uzytkownika Y z
tego ciagu nastapi decyzja o przekazaniu zdarzenia, to automatycznie jest

przekazywane do wszystkich uzytkownikéw, Y; dla ktorych />k.
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Przyktadowo:

Niech w systemie bedzie 5 Sciezek root:

User 1 — $ciezka ,,A”, User 2 — $ciezka ,,B”, User 3 — $ciezka ,,C”, User 4 —
sciezka ,,D”, User 5 — $ciezka ,,E” dla ktorych zachodza relacje: CcA,

BcC, EcA, EzC, DzA, AzD:

[
Y,

Mamy wigc listy (apostrof oznacza obligatoryjno$¢ wystania):

L(Ul) = {Ul’, (U2,U03),U5} L(U4) = {U4"}
L(U2) = {Ul’,U02’,U03"} L(U5) = {Ul’,U5"}
L(U3) = {Ul’,U02,03"}

Jesli listener uzytkownika Ul otrzymal zdarzenie o zmianie w podsciezce

sciezki B, to wysyla on informacje¢ do uzytkownikéw nalezacych do zbioru

L(U1) w nastgpujacy sposob:

o wysyla automatycznie do uzytkownika U1,

o stwierdza, ze nalezy zdarzenie przekaza¢ do uzytkownika U2 co
implikuje automatyczne przekazanie do U3,

o stwierdza, ze zdarzenie nie dotyczy uzytkownika US5.

Takie rozwiazanie znacznie ogranicza liczbe¢ uzytkownikow dla ktorych

nastgpuje rozpatrzenie mozliwosci wystania (w tym przypadku wystepuja

dwie decyzje dla pigciu uzytkownikow). Rozwiazanie to zwigksza jednak

ztozonos$¢ implementacji mechanizmu listenera.
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» PluginManager — jest klasa zarzadzajaca pluginami. Utrzymuje kontener
pluginow, klas¢ typu PluginHandleContainer. PluginManager
odpowiedzialny jest za tadowanie klas pluginow. Laduje on do JVM czgs¢
serwerowa  plugina  ,serverjar” za pomoca opisanej klasy
ClassPathLoader. Czg$¢ kliencka jest fadowana do pamigci jako tablica
bajtow. W takiej formie bgdzie ona zwracana klientowi. Dodatkowo plugin
umieszczany jest w kontenerze pluginow (klasa PluginHandleContainer).
Przydzielany jest typom uzytkownikow, zgodnie z ich uprawnieniami.

Ztozonos¢ algorytmu, ktory tego dokonuje wynosi :

ZL(type)~|Plugins| gdzie:

typecUserTypes
o L(type) to liczba plugindw przydzielona dla typu uzytkownika type,
o [Plugins| to liczba zainstalowanych pluginow
Przydzial tadowanych pluginéow do typoéw wyglada wigc nastepujaco:
for (plugin in plugins)
for (typ in types)
for (lista dozwolonych plugindéw w typie)
jes$li plugin jest na liscie, zataduj go do listy
plugindéw dozwolonych dla typu typ
» vmdLoggedUsersManager — jest menadzerem zalogowanych uzytkownikow
do systemu. Zaleznie od polityki serwera utrzymuje on albo zbidr
listenerow  wspotdzielonych migdzy tymi samymi uzytkownikami
(loginami), lub jeden listener globalny (wspoétdzielony dla wszystkich
uzytkownikow). Metoda getSharedUserListener (userImpl) pozwala na

pobranie listenera wspotdzielonego dla danego uzytkownika. Klasa ta

posiada ponadto implementacj¢ mechanizmu listeneréw logowania. Nie jest
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ona jednak bezposrednio uzywana w serwerze VMD pozostawiajac

wykorzystanie tej funkcjonalnosci ewentualnym pluginom.

Oto opis dziatania podstawowych etapow pracy systemu:

>

VMDServer, gtdwna klasa serwera uruchamia serwer i ustala ew. parametry
sytemu wprowadzone z linii polecen

vMDServer tworzy instancj¢ klasy RmiManager, obiekty utrzymujace listg
typow 1 listg¢ uzytkownikéw (RegisteredUsers 1 RegisteredTypes przy
uzyciu CsvUserIO Oraz CsvTypeIO), LogWritera oraz globalne ustawienia
serwera GlobalState.

startowany jest serwer RMI za pomoca klasy RmiManager (uruchomiona
metoda startRegistryServer ktora rejestruje serwer logowania
RemoteServer - obiekt dostepny zdalnie)

klient pobiera z rejestru RemoteServer zawierajacy metode login z serwera
logowania. Przesyta hasto i login

po pozytywnej weryfikacji otrzymuje namiastke interfejsu user

za pomoca obiektu namiastki User $ciaga list¢ dostgpnych plugindw za
pomoca metody 1istClientPlugins (). W tym celu:

o Ze znanego sobie stanu globalnego wyciaga kontener pluginéw

o uruchamia na nim metodg pobrania pluginéw po typie uzytkownika
uzytkownik  §ciaga  potrzebny plugin za  pomoca  metody
downloadClientPlugin, otrzymuj¢ on wersj¢ binarng plugina, w postaci

tablicy bajtow
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4.4.3 Parametry uruchomieniowe serwera
» gui - wskazuje na uruchomienie graficznego edytora parametrow serwera
» upath - ustawia sciezke do pliku zarejestrowanych uzytkownikow, np.
upath=users.csv
» clog - ustawia plik logu bledow, np. elog=error.log
» ilog - ustawia plik logu info, np. ilog=info.log
» tpath - wustawia sciezke do pliku zarejestrowanych typow, np.

tpath=types.csv

A\

shl - ustawia rodzaj wspoldzielonego listenera (global/user), np. shl=user
gc - ustawia interwal user garbage collectora(ms), np. gc=6000

plugins - ustawia katalog pluginow, np. plugins=/etc/Plugins

port - ustawia port serwera, np. port=1410

ct - ustawia timeout dla proby polaczenia pasywnego(ms),np. ct=2000

vV VvV VY V VYV

ulog - ustawia plik logu uzytkownikow, np. ulog=user.log

4.5 Architektura klienckiej czesci szkieletu — ClientKernel

4.5.1 Wprowadzenie
ClientKernel podobnie jak ServerKernel jest czgscia skladowa napisanego
szkieletu i petni funkcj¢ podstawowej biblioteki funkcjonalnej klienta. Podobnie
jak w ServerKernel funkcjonalnosci, ktére moglyby ogranicza¢ mozliwosé
rozbudowy 1 struktur¢ koncowego klienta zostaly pozostawione do po6zniejszej
implementacji poprzez zdefiniowanie odpowiednich interfejsow. Przyjeto ponadto
zatozenie, ze w ramach funkcjonalnos$ci klienta zawsze wystapi interfejs graficzny.
ClientKernel jest wigc podstawowa biblioteka stuzaca budowie klienta z

graficznym interfejsem. Jesli klient miatby mie¢ posta¢ konsoli, to mozna pominac
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ClientKernel i zbudowac¢ aplikacj¢ wylacznie w oparciu o gotowe rozwiazania z
TwoWayCScKernel oraz ServerKernel. Przyktadem do rozbudowy takiego klienta

moze by¢ obiekt mock opisany w rozdziale ,, Testowanie systemu”.

4.5.2 Interfejsy programistyczne interfejsu graficznego
Zgodnie z zatozeniem o mozliwosci rozbudowy, ClientKernel nie narzuca zadnego
konkretnego interfejsu graficznego a jedynie definiuje odpowiednie interfejsy do
zarzadzania  $rodowiskiem  graficznym. Umieszczono je w  pakiecie

twcsckernel.clientKernel.desktop:

- EH bwisckernel. clientkernel, deskkop
+ m FrameManager.java
+ m VmdDeskkopInterface.java
+ m VmdDeskkopListener . java

rys. 19 Pakiet twcsckernel.clientKernel.desktop
Opis interfejsow:

» FrameManager — jest to interfejs ktory odpowiada za zarzadzenie oknami —
posiada metody stuzace ustawianiu pozycji, maksymalizacji, minimalizacji,
trybu petnego ekranu etc.

» vmdDesktopInterface — jest to interfejs desktopu jako wyrdznionego
plugina (z punktu widzenia serwera implementacja vmdbesktopInterface
bedzie identyczna jak pozostale pluginy, lecz ze wzgledu na szczegdlna
funkcjonalnos¢ u klienta wymagat od osobnej definicji)

» vmdDesktopListener — interfejs sluzy do wspomagania zarzadzaniem

pluginoéw bezposrednio z poziomu pulpitu.
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4.5.3 Mechanizm zdalnego listenera
Klient chcac nastuchiwa¢ zmiany w zdalnym systemie plikow implementuje
interfejs  FsChangeListener z jadra framewroka TwoWayCScKernel.
Implementacja ta, aby zachowa¢ 0g6lno$¢ rozumowania i funkcjonalnosci stanowi
jedynie kontener listenerow lokalnych rejestrowanych przez rézne aplikacje.
Zdarzenie informujace o zmianach w systemie plikow na serwerze jest przesytane
jednorazowo do klienta i jest propagowane przez listener zdalny na listenery
lokalne aplikacji. Pozwala to ograniczy¢ ruch sieciowy w przypadku gdyby wiele
aplikacji zadato dostgpu do informacji o zmianach. Implementacj¢ listenera
zdalnego umiescilismy w pakecie twcsckernel.clientKernel.io oraz

twcsckernel.clientKernel.io.fsChangelListenerClasses:

- EH bwcsckernel, clientkernel io - EH bwiesckernel, clientkernel.io.fFsChangelistenerClasses
+ m FsChangeLlistenerSeryer . java + D] RegisteredListenersListElem, java

rys. 20 Implementacja listenera zdalnego
Klasa FsChangeListenerServer jest odpowiedzialna za rejestrowanie listenerow

lokalnych aplikacji i przekazywanie im zdarzen o zmianach w systemie plikow

otrzymane od serwera.

Elementami listy listenerow w klasie FsChangeListenerServer sg instancjg klasy

RegisteredListenersListElem, ktore przekazujg informacje do samych aplikacji.

4.5.4 Pluginy
ClientKernel dostarcza rowniez definicj¢ interfejsu plugina klienta oraz klasg
narze¢dziowa stuzaca pobieraniu instancji plugina. Znajduja si¢ one w pakiecie

twcsckernel.clientKernel.plugins:
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- EH bwcsckernel, clientkernel, plugins
+- 1} ClientPlugin.java
+ D] ClientPluginLoader . java

rys. 21 Pakiet twcsckernel.clientKernel.plugins

Opis funkcjonalnosci:

» cClientPlugin — interfejs definiujace podstawowe metody obstugiwane
przez implementacj¢ plugina klienckiego (inicjacja plugina, pobranie
agenta sieciowego, ustawienie zdalnego agenta czgsci serwerowej jesli
plugin jest zdalny oraz pobranie panelu plugina).

» PluginLoader — jest to klasa sluzaca do tworzenia instancji plugina za
pomocg mechanizmu refleksji — zaktada sig, ze plugin posiada konstrukor

bezparametrowy.

4.5.5 Klasy narzedziowe
Klasy pomocnicze wraz z definicja podstawowego modelu tabeli dla systemu
plikow zostaly zawarte w pakietach twcsckernel.clientKernel.utils oraz

twcsckernel.clientKernel.utils.fileChooserClasses:

- EH bwcsckernel, clientkernel  ukils

+ m CommonyariablesContainer.java = EH bwcsckernel, clientkernel, utils. fileChooserClasses
+ D] ZonnectionSustainer, java + D] FileSwstemModel . java
+)-[J} RemateFileChooser,java +- 1} FileSystemlitis.java

rys. 22 Pakiet twcsckernel.clientKernel.utilsifileChooserClasses

Opisy funkcjonalnosci:

» CommonVariablesContainer — klasa ta stanowi kontener zdalnej
fabryki systemu plikow i1 posiada metode rejestracji agenta plugina w
lokalnym serwerze RMI klienta (zeby obiekt mogt by¢ udostgpniony
zdalnie) oraz metod¢ rejestrujaca plugin w kontenerze lokalnym aktywnych

pluginow

65



» ConnectionSustainer — klasa ta kontroluje “pingowanie” serwera w
ramach dozwolonego czasu nieaktywnosci po to, aby klient miat gwaracje,
iZ nie zostanie wylogowany przez serwer (UserGarbageCollector) Z
powodu przekroczenia maksymalnego czasu nieaktywnosci

» RemoteFileChooser — jest to narzedzie do graficznego wyboru plikow
zdalnych (przegladu plikow zdalnych)

» FileSystemModel —model danych tabeli reprezentujacej zdalny system
plikow

» FileSystemUtils — klasa zawiera metody narz¢dziowe do obrobki
nazw plikow (wyodrgbnienia rozszerzenia, nazwy pliku i uzyskania

serwerowej sciezki kanonicznej poprzez obrobke tancucha)
5. Implementacje pluginéw

5.1 VmdDesktop

5.1.1 Wprowadzenie
VmdDesktop jest pluginem begdacym konkretna implementacja graficznego
interfejsu uzytkownika zdalnego wirtualnego desktopu. Implementuje on interfejsy
zawarte w pakiecie twcsckernel.clientKernel.desktop (opisane w punkcie

45.2)

Plugin ten pozwala na wizualizacje wirtualnego pulpitu. Jako pulpit rozumiany jest
obszar roboczy na ktorym umieszczane sa okna innych aplikacji. VmdDesktop
pozwala na personalizacje¢ tta pulpitu oraz definiowanie aktywatoréw innych

pluginéw w formie ikon umieszczonych na pulpicie.
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VmdDesktop pozwala na wspoldzielenie pulpitu wielu uzytkownikom

korzystajacym z tego samego konta w systemie.

Jedna z wazniejszych decyzji projektowych byto ustalenie zakresu synchronizacji
poszczegblnych instancji wspotdzielonego pulpitu. Ze wzgledu na efektywnosé
pracy uzytkownikoéw postanowiono, ze jedynie tlo oraz stan ikon na pulpicie beda

propagowane w czasie pracy.

VmdDesktop pracuje wigc jako plugin sieciowy. Cze¢s¢ serwerowa odpowiada za
przechowywanie ustawien pulpitu oraz propagacje zmian do wszystkich klientow

korzystajacych z tego samego konta podczas logowania do serwera.

5.1.2 Czes¢ serwerowa
Odpowiada ona =za wczytanie ustawien z pliku konfiguracyjnego oraz
udostepnienie agenta sieciowego ktory zostanie przekazany do klienckiej czg$ci

pluginu.

Dla kazdego z kont uzytkownikow jest powolywana instancja klasy
VmdDesktopPlugin  podczas proby pobrania instancji przez uzytkownika
kozystajacego z danego konta. Kolejni uzytkownicy korzystajacy z tego samego

konta otrzymuja t¢ sama instancje pluginu.

Ustawienia sa przechowywane w katalogu domowym uzytkownika w postaci
zserializowanego pliku. Plik ten zawiera obiekt klasy DesktopState, przechowujacy
informacje o rozmiarze wirtualnego pulpitu, tle oraz ikonach znajdujacych si¢ na

pulpicie.

Te informacje sa nastgpnie udostegpnione klientom pluginu, ktdérzy w oparciu o nie

tworza graficzny interfejs wirtualnego pulpitu.
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Kazda zmiana ustawien tta oraz ikon jest propagowana do wszystkich klientow
danej instancji serwera Desktopu. Jedynie ustawienia wielko$ci wirtualnego
desktopu obowiazuja po ponownym uruchomieniu plugina dla danego konta

uzytkownika.

Po zakonczeniu pracy z desktopem przez ostatniego uzytkownika ustawienia sg

zapisywane do pliku konfiguracyjnego.

5.1.3 Czes¢ kliencka
VmdDesktop jest pierwszym pluginem jaki zostaje uruchomiony po zalogowaniu
si¢ uzytkownika do serwera VMD. Tworzy gltowne okno aplikacji wraz z
wirtualnym desktopem w oparciu o ustawienia pobrane z serwera. Pozwala na

uruchomienie innych plugindw oraz personalizacje desktopu.

5.1.4 Opis interfejsu

Interfejs sktada si¢ z:

» menu pozwalajacego na zamknigcie desktopu oraz uruchomienie
dowolnego z dostepnych dla uzytkownika pluginow,

> paskow przewijania, ktore pojawiaja si¢ jesli wirtualny desktop jest
wigkszy od rozmiaru okna, pozwalaja na zmiang¢ widocznego obszaru
pulpitu

» ikon uruchamiajacych okreslony plugin, ktérych lokalizacje mozna zmieni¢
metoda “przeciagnij i upusé”

Za pomoca kontekstowego menu nad obszarem pulpitu uzytkownik moze:

» doda¢ nowa ikong powiazana z aplikacja wybrana z listy dostgpnych

pluginow
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» zmienic¢ tlo pulpitu podajac lokalny plik graficzny
» zmieni¢ rozmiar wirtualnego pulpitu (zmiana nastapi po wylogowaniu z
danego konta wszystkich uzytkownikow)

Menu kontekstowe ikony pozwala na

» usunigcie jej z pulpitu,

» zmiang opisu znajdujacego si¢ pod ikona
Wszystkie elementy znajdujace si¢ na wirtualnym pulpicie moga znalezé si¢ w
dowolnym jego miejscu. lkony jak i1 okna aplikacji moga by¢ potozone poza
obszarem widzianym przez uzytkownika. Kazde zminimalizowane okno aplikacji

jest reprezentowane przez przycisk znajdujacy si¢ w dolnym lewym rogu pulpitu.

Ponizszy rysunek (rys 23) przedstawia przypadki uzycia wirtualnego pulpitu

zaimplementowanego w VmdDestop.

Zmiana opisu

Menu
kontekstowe

nie podlega
propagacji

Zmiana rozmiamn

widoczna po
ponownym 2alogowaniu

Rys 23. Przypadki uzycia zaimplementowane w VmdDesktop
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5.2 VmdTalk

5.2.1 Wstep
VmdTalk jest prostym komunikatorem tekstowym dla $rodowiska VMD. Pozwala
na prowadzenie rozmow tekstowych z dowolna liczba uzytkownikow czyli tzw.
konferencje. Umozliwia on komunikacj¢ miedzy wszystkimi uzytkownikami

serwera, niezaleznie od konta na ktéorym aktualnie pracuja

Uruchomienie VmdTalk powoduje automatyczne polaczenie aplikacji z serwerem
VmdTalk bgdacym pluginem serwera VMD. Serwer VmdTalk jest uruchamiany w

momencie proby podlaczenia pierwszego uzytkownika.

5.2.2 Opis interfejsu uzytkownika

Interfejs sktada si¢ z listy zalogowanych uzytkownikéw oraz zaktadek rozmow

prowadzonych przez uzytkownika.

Uzytkownik rozpoczyna rozmowg poprzez wybdr jednej lub wigcej nazw
uzytkownikow z listy i nacisnigcie przycisku “czat”. W nowo otwartej zaktadce
rozmowy moze w polu tekstowym wpisac tres¢ komunikatu zatwierdzi¢ wystanie
za pomoca klawisza Enter. Zaktadke z rozmowa mozna zamknaé¢ wybierajac z
menu kontekstowego opcje “zakoncz”. Nowa zakladka otwierana jest takze gdy

uzytkownik otrzyma komunikat od innego, nowego cztonka czatu.

5.3 VmdEditor

5.3.1 Wstep
VMDEditor jest prostym edytorem tekstu dla $rodowiska VMD. Umozliwia on
odczyt zaréwno plikow lokalnych jak 1 zdalnych, posiada takze funkcje

monitorowania zmian plikdéw umieszczonych na serwerze.
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5.3.2 Opis interfejsu

Obszar roboczy edytora stanowia zaktadki zwiazane z kazdym otwartym plikiem.
Wszystkie operacje wykonywane przy pomocy przyciskow paska narzedziowego
badz menu gléwnego zwiazane sa z aktualnie aktywna zaktadka badz prowadza do

otwarcia kolejnej. Mozliwe operacje na zaktadce:

v Utworzenie nowej, pustej zaktadki przez wybranie z menu pozycji

»Nowy” lub wybranie z paska narzedzi przycisku z ikona nowego pliku.

v' Utworzenie nowej zakladki i wySwietlenie pliku dostepnego lokalnie
przez wybranie z menu pozycji ,,Otworz plik lokalny” lub zdalnie przez
wybranie z menu pozycji ,,Otworz” lub wybranie z paska

narzgdziowego przycisku z ikong otwierania pliku.

v’ Zapisanie zmian dokonanych w pliku przez wybranie z menu pozycji
»Zapisz” lub wybranie z paska narzedzi przycisku z ikona zapisywania

pliku.

v' Zamkniegcie zakltadki wraz z kontrola zapisu zmian przez wybranie z
menu pozycji ,,Zamknij” lub wybranie z paska narzgdzi przycisku z
ikona.

v’ Zapisanie pliku w nowej lokalizacji lokalnej lub zdalnej przez wybranie

Z menu pozycji ,,Zapisz lokalnie jako..” lub ,,Zapisz jako..”

Interfejs edytora informuje takze uzytkownika czy aktualnie wys$wietlana
zawartos¢ pliku jest zgodna z jego fizyczna zawartoscia. Pojgcie ,fizyczna
zawartos¢ pliku” oznacza to, co aktualnie znajduje si¢ na nosniku danych.

Wyswietlenie gwiazdki przy nazwie pliku oznacza, ze biezacy uzytkownik dokonat
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zmian w pliku, badz tez inny uzytkownik zapisat swoje zmiany w pliku zdalnym,

za$ biezacy uzytkownik nie wczytat ich z serwera.

5.3.3 Uzywanie edytora z wykorzystaniem kontroli zmian plikéw zdalnych
Edytor implementuje interfejs LocalFsChangeListener co umozliwia
monitorowanie zmian w otwartych zdalnych plikach. Jesli taka zmiana zostanie
dokonana przez innego uzytkownika systemu VMD o takiej samej nazwie, zostanie
ona przepropagowana i informacja o niej zostanie przekazana uzytkownikowi
edytora, ktory bedzie mogt zdecydowac, czy chce pozosta¢ przy swojej wersji
pliku czy tez chce wezyta¢ nowa wersje pliku, tracac jednak wersje poprzednia.
Jesli zdecyduje si¢ na nie wczytywanie nowej wersji pliku bedzie on mogt

podejrze¢ zmiany otwierajac nowa zaktadke z nowa wersja pliku.

Na ponizszym rysunku (rys. 23) pokazano przyktad wykorzystania edytora tekstu
przez dwoch uzytkownikow dziatajacych na tym samym pliku. Poczatkowo serwer
przechowuje plik w wersji oznaczonej #0. Po modyfikacjach przez klienta nr 2 do
serwera wystana zostaje wersja oznaczonej /. Informacja o nowej wersji zostaje
przekazana uzytkownikowi nr 1, ktéry decyduje si¢ (po obejrzeniu lub nie)
odrzuci¢ nowsza wersje 1 pozostaé¢ przy swojej. Po dalszych modyfikacjach
zapisuje on swoje zmiany. Na serwerze znajduje si¢ juz tylko wersja oznaczona u2.
Uzytkownik nr 1 miat jednak szanse skonfrontowa¢ zmiany w pliku dokonane

przez innego uzytkownika
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Zadanie pliku

Zadanie pliku

Przestanie pliku p0

Przestanie pliku p0

Modyfikacje} Modyfikacje

Zapis pl

Propagacja

Odrzucenie wersji pl

Modyfikacje

Zapis p2

v v v

Klient 1 Serwer Klient 2

rys. 23 Diagram przeptywu danych dla edytora

5.4 VMDDraw

5.4.1 Wprowadzenie
VmdDraw jest pluginem zapewniajacym podstawowe funkcje programu do
rysowania. Posiada takie funkcje jak: olowkek, gumka, pisanie tekstu, spray,
kreslenie figur geometrycznych takich jak prostokat i elipsa. Posiada tez narzedzie,
ktére pozwala na kreslenie promieni z jednego punktu zaczepienia (idea
zaczerpnigta ze starych programow graficznych na komputery Atari). Plugin

posiada ponadto funkcje odczytu i zapisu lokalnego oraz zdalnego, funkcje

73



drukowania oraz wyboru jezyka (obecnie polski i angielski). Obstugiwane formaty

graficzne to JPG i PNG.

5.4.2 Algorytm wypetniania
Podobnie jak wigkszo$¢ programoéw do rysowania posiada on przybornik
wypehiania spojnych obszarow o jednolitym kolorze. Algorytm zostal
zaprojektowany i1 zaimplementowany przez tworcow plugina. Polega on na
réwnomiernym rozchodzeniu si¢ obszaru wypekniania we wszystkich kierunkach
poprzez utworzenie punktdw obwiedni. Algorytm korzysta z dwdch tablic
przechowujacych gotowe do kolorowania punkty obwiedni. Latwo zauwazy¢ ze
dlugos¢ takiej tablicy dla rownomiernego rozchodzenia nigdy nie przekroczy
dlugosci obwodu obrazka 2(at+b). Wynika to z tego, Ze rownomierne,
koncentryczne rozchodzenie wypetnienia zapewnia ze obszar wypehiony jest
zawsze wypukly, a najwigkszym obszarem wypuklym jest sam obraz (ktérego
obwiednia ma wtlasnie dtugos¢ obwodu). Zastosowanie dwoch takich tablic

powoduje zatem zajetos¢ pamiegci rzedu dwoch dlugosci obwodu - 4(a+b).

Dziatanie algorytmu polega na iteracyjnym, zamiennym procesie budowania

obwiedni w jednej tablicy na podstawie obwiedni zawartej w jednej tablicy:

for (punkt in tablicad) {
koloruj (punkt) ;
dodaj do tablicaB wszystkie punkty sasiadujace, ktére

moga zostaé¢ wypelnione;

Nastgpnie tablicaA jest zamieniana z tablicaB i proces iteracyjny trwa tak dtugo, az

nowo wypelniana tablica bedzie pusta (brak punktow do wypetnienia).
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6. Testowanie systemu

6.1 Testy jednostkowe
Jedna z gléwnych motywacji stworzenia Javy bylo stworzenie systemu
wspierajacego tworzenie aplikacji niezawodnych i bezpiecznych. Mechanizmem
podwyzszajacym bezpieczenstwo 1 niezawodno$¢ aplikacji w  jezykach
obiektowych jest mechanizm wyjatkow. Wyjatki, mimo Ze zmniejszaja liczbe

niezauwazonych bledow w systemie, nie sa w stanie usuna¢ ich wszystkich.

Podczas testowania systemu VMD uzyto testow jednostkowych. Zadaniem testow
jednostkowych jest sprawdzenie poprawnosci kodu programu. Java zapewnia
standardowa biblioteke (JUnit) do testowania aplikacji. Za pomoca JUnita
testowali§my pojedyncze klasy, a takze grupy kilku klas. Dobieranie kilku klas w
celu przeprowadzenia testu jednostkowego nie bylo przypadkowe. Klasy byty tak
dobierane, aby reprezentowac pewna funkcjonalnos¢ systemu. Jako funkcjonalnosé¢
systemu rozumie si¢ w tym kontekscie pewne pojedyncze czynnosci, ktoére moze
wykonywac system, takie jak: logowanie uzytkownika, sprawdzenie typu, wystanie
plugina, wylogowanie uzytkownika. Dzigki testowaniu funkcjonalnosci systemu a
nie pojedynczych klas mozemy zbada¢ system w aspekcie jego konkretnych
dziatan. Testowanie systemu wzgledem funkcjonalnosci wymaga wigcej czasu na
przygotowanie testow, szczegolnie ze przekroj klas dla pewnych testow nie jest
zbiorem pustym. Jednak takie potraktowanie testowania przyczynia si¢ do
kontekstowego badania poprawno$ci danego kodu, i wykrycia wigkszej liczby

biedow.
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Oto przeprowadzone testy:

>

dodawanie i usuwanie uzytkownikéw — testowanie klas csvUserIo oraz
RegisteredUsers. Testowanie tych klas pozwolito na znalezienie btgdow
zwigzanych z utrzymywaniem uzytkownikow na dysku; btad pierwszy
polegat na btedzie w kolejnosci zapisu sktadowych uzytkownika do pliku,
btad drugi polegat na zachowaniu si¢ programu w przypadku pliku pustego,
lub w przypadku pliku z niepelng informacja o uzytkowniku,

dodawanie i usuwanie typow — nie odnaleziono btedow w klasach
CsvTypeIO 1RegisteredTypes,

przetestowano (lokalnie) logowanie si¢ uzytkownika — w ten sposob
przetestowano  klasy = RemoteServerImpl oraz klas¢ Encoder
(odpowiedzialng za haszowanie hasla). W ten sposob przetestowano
Wsp(')idziaianie klas serverGlobalState oraz RegisteredUsers,
przetestowano klas¢ FsChangelListenerServer sprawdzajac
poprawnos¢  dodawania listeneréw, Sciezek nastuchu do juz
zarejestrowanych listeneréw, rozszerzanie typow nastuchu juz istniejacych
sciezek nastuchu, a takze usuwanie listenerow i ograniczanie typow
nastuchu

jako klas¢ o podwyzszonym ryzyku, w zwiazku z wykorzystaniem watkow,
przetestowano 0sobno UserGarbageCollector. Odnaleziono i poprawiono
niewielkie btedy zwigzane z synchronizacja dostgpu do zmiennej
reprezentujacej zbior uzytkownikow (czgs¢ bledow wskazat sam

mechanizm wyjatkow dostgpu wspotbieznego w javie).
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6.2 Mock Object
System VMD, jako system typu klient-serwer niesie pewne problemy zwiazane z
testowaniem. Testowanie zachowan serwera czgsto wymaga zaimplementowanych
funkcjonalno$ci klienta. Grupa inzynierska postanowita skorzysta¢ z mozliwosci
jakie daja obiekty typu mock, w celu przetestowania zachowan serwera. Mock
Object jest obiektem, ktéry stuzy do przetestowania innego systemu. Zastgpuje on
system, ktory w chwili testowania jest jeszcze niedostgpny. Mock Object dostarcza
najmniejszej wystarczajacej implementacji pewnego obiektu, ktéra pozwala zbada¢
zachowanie drugiego obiektu. Aby zbada¢ zachowanie serwera VMD w
prawdziwych warunkach, podczas gdy klient nie byl jeszcze gotowy,
zaimplementowano obiekt mock klienta. Dostarcza on podstawowej implementacji
jaka bylo logowanie do systemu, dzigki niemu mozna bylo zweryfikowaé
poprawnos$¢ komunikacji i logowania na serwer. Oto przyktadowa implementacja

prostego obiektu mock klienta:

public class ClientMock {
private static final int DEFAULT SERVER PORT = 1410;
public static void main(String argv([]) {
RemoteServer server = null;
Registry vmdRegistry = null;
ClientTwoWaySocketFactory fac = new ClientTwoWaySocketFactory();
try {
RMISocketFactory.setSocketFactory(fac);
fac.establishSignallingChannel ("localhost", DEFAULT SERVER PORT) ;
} catch (IOException e) {
System.out.println ("Cannot establish sygnalling channel");
System.exit (0) ;
}
try {
vmdRegistry = LocateRegistry.getRegistry("localhost",
DEFAULT SERVER PORT, fac);

} catch (RemoteException e) {
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"

System.out.println ("Cannot get remote registry beacause of:
+ e.getMessage());
System.exit (0);
}
try {
server = (RemoteServer) vmdRegistry.getRemoteServer ()
} catch (RemoteException e) {
System.out.println ("Cannot get RemoteServer from registry");
e.printStackTrace () ;
System.exit (0);
} catch (NotBoundException e) {
System.out.println ("Remote Server is not bound");
e.printStackTrace () ;
System.exit (0) ;
}
try {
User user = server.login("login", "haslo");
if (user == null) {
System.out.println ("Wrong login/password") ;
System.exit (0) ;
} else
System.out.println ("User successfully logged in");
RemoteFileFactory rff = user.getUserFileFactory();
RemoteFile rmf = rff.newRemoteFile ("plik.txt");
if (rmf == null)
System.out.println ("Given RemoteFile is NULL");
else
System.out.println (rmf.getPath());
} catch (RemoteException e) {
System.out.println ("RemoteException (user/fileFacotory):"
+ e.getMessage());
e.printStackTrace () ;
System.exit (0) ;
} catch (IOException e) {
System.out.println ("cannot create given file");
}
System.exit (0) ;
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Obiekt mock pozwolil przetestowa¢ podstawowa funkcjonalno$¢ serwera i
komunikacji. Dzigki niemu w czasie gdy nie bylo jeszcze dziatajacej implementacji

klienta mogli$my przetestowac dziatanie projektow:

» VMDServer
> ServerKernel

» TwoWayCSsKernel

Mock Object zweryfikowat nastgpujace funkcjonalnoscei :

» mozliwo$¢ zalogowania si¢

» mozliwos¢ rejestracji obiektow na serwerze

» mozliwosc¢ $ciagnigcia pliku zdalnego

» mozliwos¢ pobrania obiektu zdalnego z rejestru
» mozliwos¢ odwotania si¢ do rejestru

» dzialanie UserGarbageCollectora

Przyktadowy obiekt mock byt implementacja pewnego scenariusza uzycia, ktory

zaktadat nastepujace czynnosci wykonywane przez klienta:

» Logowanie
» Pobranie zdalnego pliku
» Brak aktywno$ci, ktora spowodowaé miata uruchomienie garbage
collectora na serwerze i wylogowanie uzytkownika
Testowanie za pomoca Mock Object tego scenariusza uzycia zakonczylo sig
pelnym sukcesem. Za pomoca Mock Object przetestowano jeszcze 3 krotkie

scenariusze
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» Logowanie przy pomocy ztego hasta

» Logowanie nieznanego uzytkownika

» Logowanie kilku uzytkownikow o tym samym loginie i wymiang zdarzen
Scenariusz uzycia polegajacy na logowania kilku uzytkownikow o tym samym
loginie pozwolit zweryfikowaé poprawno$¢ dziatania interfejsu wspotdzielonego

listenera zmian w systemie plikow.

W celu zweryfikowania poprawnosci klas zastosowano takze metodg czarnej
skrzynki (black box). Polega ona na testowaniu klasy na podstawie znajomosci
jedynie jej interfejsu i wymaganej funkcjonalnosci. W tym celu programisci
zamienili si¢ testowanymi klasami, tak aby nie testowa¢ klas swojego autorstwa.
Jest to metoda przeciwna do white box, gdzie testy oparte sa o znana
implementacj¢. Testowanie odbylo si¢ przy uzyciu JUnita. Autorzy uznali, Ze
polaczenie testowania funkcjonalno$ci za pomoca testowania kilku klas i uzycia
Mock Object, w potaczeniu z nowym spojrzeniem na klasy, jakie da zastosowanie
metody black box i drugiego testera, a takze korzystanie z raportéw Mavena,

pozwoli zminimalizowa¢ liczbe bledow w projekcie.

7. Zakonczenie
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Istotne zalety projektu
System opisany w niniejszej pracy spelia wymogi przed nim postawione.
Uzyskano oprogramowanie, ktore z powodzeniem mozna zastosowaé¢ do wspolnej
pracy grupy uzytkownikow za wspotdzielonych zasobach. Para aplikacji klient —
serwer zapewnia synchronizacj¢ pracy i wspotdzielenie zgromadzonych na
serwerze zasobow. Zestaw aplikacji dotaczonych w postaci plugindow do systemu

zapewnia podstawowa funkcjonalno$¢ aplikacji klienckiej jako desktopu -
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7.2

interfejsu dostgpowego do plikow uzytkownikow. Projekt zaktada jednak, ze pakiet
aplikacji nie jest kompletny. Przyjeta architektura zapewnia mozliwos¢ tatwej
rozbudowy systemu o kolejne aplikacje, zaréwno lokalne jak i posiadajace czgsci
serwerowe 1 klienckie. W pracy czgsto uzywa si¢ wobec projektu stwierdzenia
»framework” w rozumieniu szkielet, podstawa. Okreslenie to w kontekscie systemu
VMD jest jak najbardziej stluszne. Komplet klas i interfejsow jadra systemu oraz
dokumentacja programistyczna w postaci javadocow dotaczone na ptycie CD moga
by¢ podstawa przysztego rozwoju systemu i jego rozbudowy o kolejne aplikacje.
Zaimplementowane pluginy , ale takze pliki klas klienta sa jedynie przyktadem
wykorzystania stworzonego frameworka do wizualizacji zasobow. Jednak
programisci chcacy rozwija¢ w przysziosci system VMD moga tatwo uniezalezni¢
si¢ od programu klienckiego czy serwerowego tworzac jego wtasne implementacje
oparte o jadro systemu. Jest ono wlasciwie mechanizmem zapewnienia spojnosci
rozproszonych operacji, interfejsem dostgpu do zasobéw oraz warstwa
komunikacyjna systemu. Wizualizacja moze jednak ulec calkowitej zmianie przez
zmiang implementacji cho¢by samej aplikacji Desktopu jako pulpitu, ktory sam jest

pluginem do systemu.

Mozliwe sposoby wykorzystania systemu
Podstawowym i domyslnie zaimplementowanym sposobem wykorzystania VMD
jest wspoldzielenie plikow i ustawien wizualizacji. Jest to jednak tylko przyktad,
ktory pokazuje jak szeroko mozna wykorzysta¢ opisywany system. Mozna
wyobrazi¢ sobie plugin, ktorego faktycznym wykorzystaniem nie bgdzie taczenie
klienta z serwerem, ale w dwoch i1 wigcej serwerow ze soba. Korzystajac z
obiektow reprezentujacych stan serwera moze on wymienia¢ pomi¢dzy nimi dane

dotyczace listy uzytkownikéw, pozwalajac logowaé si¢ do grupy serwerdw,
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7.3

widzianych pod adresem dowolnego serwera z grupy. Mechanizm ten jest podobny
do single sign-on, stosowanego w systemach sieciowych w celu utatwienia dostgpu
uzytkownikom do zasoboéw zgromadzonych na grupie serwerdw. W systemach
typu single sign-on uzytkownik jest jednak zmuszony do przechodzenia migdzy
kolejnymi serwerami w celu osiagnigcia pozadanego zasobu. W opisywanym
scenariuszu to plugin serwera troszczylby si¢ o dostgpno$¢ zasobow

zgromadzonych na innych komputerach.

Inna mozliwa $Sciezka wykorzystania systemu mogloby by¢ monitorowanie stanu
zdalnego komputera. Plugin kliencki rejestrowatby zdarzenia zachodzace w
systemie na ktérym dziala aplikacja kliencka, a nast¢pnie przy wykorzystaniu
agenta serwerowego przekazywat je do drugiej aplikacji klienckiej umozliwiajac
monitorowanie tego, co aktualnie dzieje si¢ w systemie. System taki moglby na
przyktad monitorowaé wykorzystanie stuzbowego sprzg¢tu w godzinach pracy czy

tez pomodc rodzicom w monitorowaniu wykorzystania komputera przez dzieci.

Kolejna koncepcja wykorzystania VMD jako systemu przekazywania zdarzen jest
zdalna administracja wieloma komputerami dedykowane do konkretnych aplikacji
systemu pluginy moga, kierowane przez innego klienta uruchamia¢ badz
zatrzymywac aplikacje takie jak konserwacja czy porzadkowanie systemu. Stosujac
mechanizm serializacji i odtwarzania mozna by réwniez zaimplementowa¢ system
archiwizacji plikow pozostawianych na komputerze klienckim badz przez serwer

systemu VMD badz przez dedykowanego klienta.

Podsumowanie
Twoércy projektu wierza, ze zaprojektowana architektura sprosta roéznym

wymaganiom i zastosowaniom, bedac jednocze$nie narzedziem wygodnym dla
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programistow. Gotowe rozwiazania zastosowane we frameworku pozwalaja na
szybkie pisanie konkretnych systemow, ktore wymagaja gtownie implementacji
gotowych interfejsow oraz budowy specyficznej funkcjonalno$ci dla danego

systemu.
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9. Zalaczniki

9.1 PiytaCD

> Kod zroédtowy oprogramowania

> Wersja dystrybucyjna

> Elektroniczna wersja pracy dyplomowe;j

> Dokumentacja JavaDoc do jadra frameworka

> Narzedzia
> Eclipse Java IDE
> Genady RMI plugin for Eclipse v 1.6.5.4
> Maven 2.0.2
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