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Miejsce przedmiotu w programie studiów:
Przedmiot obowiązkowy na kierunku Informatyka na specjalności Gospodarka elektroniczna. 

Cele:

Celem przedmiotu jest przedstawienie podstawowych wiadomości z zakresu ochrony danych, kryptografii, steganografii oraz ochrony danych, z uwzględnieniem zagadnień bezpieczeństwa sieciowego. 

Opis przedmiotu:

Program przedmiotu obejmuje następujące zagadnienia: przedstawienie elementów steganografii, przypomnienie podstaw kryptografii (praktyczne zastosowanie algorytmów i metod takich jak: RSA, DSA, MD5, SHA, PGP, PEM), omówienie zagadnień związanych z wirusami komputerowymi i systemami antywirusowymi, prezentacja zagadnień związanych ze zwalczaniem niechcianej poczty (systemy antyspamowe), systemy detekcji intruzów (IDS), elementy tworzenia planów odtwarzania po awarii, zabezpieczanie sieci korporacyjnej przed niepowołanym dostępem. Wspomniane również będą zagadnienia prawne związane z incydentami w sieciach i będą wskazane odpowiednie organy, do których można zgłaszać nie pożądane działania powołane do reakcji na incydenty. Omówione zostaną aktualne luki w zabezpieczeniach powszechnie stosowanych programów komputerowych i sposoby ich zabezpieczenia. Przedmiot ma nauczyć sposobów zapewniania ciągłości działania systemów komputerowych w sytuacjach kryzysowych, ma nauczyć metod określania polityki bezpieczeństwa w sieci korporacyjnej, a także ochrony antywirusowej.

Wymagane wiadomości:

Podstawowe wiadomości z zakresu systemów operacyjnych, sieci komputerowych, języków programowania oraz matematyki.

Forma prowadzonych zajęć:

Wykład + laboratorium.

Metody oceny:

Sprawdziany pisemne.
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