Radostaw Wesotowski 66320

Rozpoznawanie obrazéw — projekt zaliczeniowy

SpamKilla - wykrywanie spamu przesytanego w postaci obrazkow

Krotki opis projektu

Problem, ktérym zajmowalem sie podczas trwania zaje¢ polegal na automatycznym wykrywaniu i
klasyfikacji obrazkowego spamu przesylanego w emailach. Technika ta polega na osadzaniu tresci
reklam w pliku HTML i przesylaniu go do zwyklych uzytkownikéw. Aby utrudni¢ wykrywanie
takich przypadkow spamerzy czesto zamieszczaja czes$¢ treSci w postaci pliku graficznego.
Standardowy klient pocztowy dokonuje interpretacji i ewaluacji kodu HTML, a dzigki specjalnie
przygotowanym arkuszom styli CSS takie pliki sg idealnie wkomponowane w calosc i dla
przecietnego uzytkownika wizualnie nie r6znig si¢ niczym od zwyklego tekstowego emaila.

Ponizszy rysunek przedstawia przyktadowy email bedacy spamem:
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Obecnie problem spamu obrazkowego jest juz dobrze znany specjalistom zajmujacym zwalczaniem
niechcianej poczty. Istnieje odpowiednie oprogramowanie dzialajace po stronie serwerow
pocztowych, ktore potrafi wykrywac i usuwac takie przesytki. Dzigki wysitkom dostawcow ustug
internetowych w maju 2007 roku odsetek spamu obrazkowego wynosit zaledwie 15%. Dla
porownania rok wczesniej bylo to az 40%. Wykrywanie i analizowanie spamu obrazkowego jest



wbrew pozorom procesem dosy¢ prostym. Dzieje si¢ tak, poniewaz informacja zawarta w pliku
graficznym musi by¢ przedstawiona w sposob czytelny, tak aby przecietny uzytkownik nie miat
problemu z jej interpretacja. Taki stan rzeczy powoduje, Ze nawet bez specjalnych zabiegow
poprawiajacych jako$¢ obrazkéw, silniki OCR potrafig dosy¢ dobrze rozpozna¢ zawarty tekst i
dokonac jego analizy na przyklad sprawdzajac, czy zawiera on stowa klucze znajdujace si¢ na
czarnej liscie. Co wigcej znaczna wigkszo$¢ spamu posiada podobne zakldcenia (wprowadzane, aby
utrudni¢ rozpoznawanie tekstu).

Architektura

Projekt, ktory realizowatem rézni si¢ od obecnych produktow tym, ze dziala po stronie klienta. To
znaczy, ze zakladam pewne niedoskonatosci skaneréw antyspamowych oferowanych przez
dostawcow ustug internetowych, w wyniku ktorych maty procent spamu zostaje dostarczony do
naszych lokalnych skrzynek pocztowych.

Spamkilla — jest rozszerzeniem dla programu Thunderbird, ktére analizuje wszystkie nowe
wiadomosci trafiajace do skrzynki pocztowej, jezeli zawieraja one zalaczniki o okreslonej wielko$ci
w postaci plikéw graficznych taka wiadomos$¢ jest poddawana dalszej analizie.

Kolejnym etapem procesu jest przestanie plikow graficznych wyluskanych z wiadomosci na serwer,
ktory dokonuj ich analizy i zwraca pewne prawdopodobienstwo z jakim dany plik jest spamem. W
tym momencie spamkilla na podstawie tej informacji i wczesniej zdefiniowanego progu wykonuje
odpowiednig akcje. Jezeli zwrocone przez serwer prawdopodobienstwo jest wigksze od
zdefiniowanego przez uzytkownika wiadomo$¢ trafia do specjalnego folderu, w przeciwnym
wypadku nie s3 podejmowane zadne akcje.

Rozwiazanie z wykorzystaniem architektury klient-serwer jest bardzo korzystne, poniewaz
pozwala na gromadzenie statystyk i dodatkowych informacji o spamie, umozliwia na dynamiczne
zmiany algorytmow w sposob nie widoczny dla koncowych uzytkownikéw, a dzigki duzej mocy
obliczeniowej mozna tworzy¢ znacznie bardziej wyrafinowane metody wykrywania spamu. Co
wiecej uwalniamy uzytkownika od koniecznosci aktualizacji bazy danych zawierajacej
odpowiednie sygnatury spamu. Ponizszy rysunek przedstawia schemat dzialania:




Technologie

W projekcie wykorzystalem nastepujace technologie:

1. Po stronie serwerowej wykorzystalem technologie servletow Javy, wybor ten byt
warunkowany istnieniem duzej ilo$ci bibliotek ulatwiajacych manipulowanie grafikag. W
szczegolnosci uzywalem otwartej biblioteki JIU - Java Imaging Utilities
(http://schmidt.devlib.org/jiu/ ). Kolejnym istotnym elementem projektu jest silnik OCR
pozwalajacy na przetwarzanie plikow graficznych do formatu tekstowego. Mdj wybér padt
na otwarte i darmowe oprogramowanie o nazwie Gocr (http://jocr.sourceforge.net ). Z
testow ktore przeprowadzilem wynika, ze Gocr najlepiej radzit sobie z oryginalnym nie
poddanym zadnym obrébkom spamem. Co wigcej predko$¢ jego dziatania byta bardzo
zadowalajaca.

2. Po stornie klienckiej zostalo stworzone rozszerzenie dla programu pocztowego Thunderbird.
Czes$¢ graficzna zostala zbudowana w jezyku XUL (dialekt XMLa opracowany specjalnie na
potrzeby tworzenia elementoéw GUI). Natomiast logika aplikacji powstala w jezyku
JavaScript (produkty fundacji Mozilla udostepniaja szereg dodatkowych interfejsow
pozwalajacych na wykonywanie na przyklad operacji plikowych itp.)

Opis problemu

Glownym celem moje projektu bylo polepszenie parametréw plikow graficznych, w taki sposob,
aby po przetworzeniu ich przez oprogramowanie OCR uzyska¢ doktadniejsza informacje o
zawartym teks$cie. Jest to kluczowa punkt, poniewaz od wyniku uzyskanego w tej fazie zalezalo
cale dalsze przetwarzanie.

Jak zostalo napisane wczes$niej spamerzy stosuja rozne techniki, ktérych celem jest oszukanie
oprogramowania stuzacego do rozpoznawania tekstu. Na szcze¢Scie wigkszos¢ z tych technik czesto
sie powtarza i jest w miare prosta do wykrycia. Ulubiong metoda spameréw jest wprowadzanie
celowych zaklocen do grafiki. W wigkszosci przypadkow sa to pojedyncze piksele, lub grupy
kilkunastu pikseli rozmieszczonych w losowych miejscach w pliku. Dla czlowieka takie zakldcenia
sg niezauwazalne i nie powoduja problemow w interpretacji informacji, natomiast oprogramowanie
OCR moze mie¢ problemy z interpretacja takich krzaczkow. Ponizej zostaly przedstawione
przyklady (oryginalny plik, oraz po procedurze wykrywania zaklocen)
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OczywiScie istniejg tez inne rodzaje zaktocen np. stosowanie bardzo jasnych koloréw dla czcionek,
czy roznokolorowe poprzeczne paski. Z tego powodu nie da si¢ stworzy¢ uniwersalnego
mechanizmu wykrywania spamu. Co jest jednak ciekawe z niektérymi typami zaklocen
oprogramowanie OCR radzi sobie bez problemu.



W dalszej czgsci sprawozdania skupie si¢ na technikach poprawiajacych jako$¢ obrazkow ze
szczegdlnym uwzglednieniem przypadkoéw przedstawionych wczesnie;.

Ogolna idea jest taka, aby wykry¢ wszystkie mozliwe obszary na obrazie, nastepnie je
przeanalizowa¢, a pdzniej usuna¢ z oryginalnego pliku te, ktére zostaly uznane jako zaktocenia.

W poczatkowej fazie tworzenia oprogramowania do wykrywania obszaréw wykorzystalem
technike polegajaca w pierwszej kolejnosci na znajdowaniu krawedzi (z uzyciem operatora
Convolution i odpowiednim jadrem), a nastepnie taczenia tych krawedzi i tworzenia obszarow.
Jednak w po6Zniejszym okresie zastosowalem znacznie prostsza metode, ktora daje takie same
wyniki. Ot6z wystarczy przejs¢ z trybu RGB to trybu szarosci, a nast¢pnie na podstawie histogramu
dobra¢ odpowiednio parametry i dokona¢ dyskretyzacji obrazu. Po takiej operacji wszystkie
widoczne wcze$niej piksele maja kolor czarny, natomiast pozostale obszary sa koloru bialego.

Kolejnym etapem jest analiza uzyskanych wczes$niej obszarow, warto zaznaczy¢, ze nie wszystkie
obszary sa jednakowo interesujace. Z punktu widzenia mojego algorytmu najbardziej interesujace
sa te o liczno$ci nie przekraczajacej 30 pikseli (gdyZz zazwyczaj sa to zaktocenia, znaki
interpunkcyjne lub wypunktowania i inne elementu utrudniajace proces rozpoznawania tekstu). Dla
takich danych uruchomiona zostaje procedura znajdowania sasiadow. Jezeli okaze si¢ w sasiedztwie
o zdefiniowanym wcze$niej promieniu nie wystepuja zadne inne obszary to usuwam takie elementu
z oryginalnego obrazu. Najtrudniejsze do znalezienia sa zakldcenia wprowadzane bardzo blisko
innych poprawnych znakoéw, poniewaz tak na prawde na tym etapie algorytm nie ma wiedzy
pozwalajacej na stwierdzenie czy jest to znak i zaklocenie, czy poprawny znak taki jak na przyktad
,S¢z73” itp. Istnieje tez pewna grupa polaczen znakoéw sprawiajaca szczegolnie duze problemy na
przykiad ,,L. 0” czy ,,1 0” itp. poniewaz najblizsza odleglo$¢ miedzy tymi znakami jest czesto
wiegksza od tej zdefiniowanej w algorytmie (5 pikseli). W zwiagzku z tym procedura rozpoznawania
tekstu jest wywolywana dwukrotnie. Najpierw na oryginalnym obrazie, a nastgpnie na obrazie,
ktory przeszed! przez algorytm poprawy jego jakosci. Po otrzymaniu wyniku z silnika OCR trafia
on do sekcji obliczajacej prawdopodobienstwo tego, ze na obrazie znajduja sie niechciane tresci. W
tym celu otrzymane wyrazy s3 por6wnywane z wyrazami znajdujagcymi sie na czarnej liscie. Jednak
nie jest to takie zwykle por6wnanie, poniewaz wiadomo, ze pozyskane teksty moga by¢ czesciowo
niekompletne, lub zawiera¢ bledy. W tym celu jest wykorzystywany algorytm Levenshteina, ktory
zwraca odleglo$¢ pomiedzy dwoma wyrazami (mierzong w liczbie przestawien, jakie nalezy
wykona¢, aby oba fancuchy znakowe byly takie same), ktora przeklada si¢ na warto$¢
prawdopodobienstwa. W koficowym etapie algorytm zwraca wigksza z wartosci
prawdopodobienstwa uzyskana po przetworzeniu oryginalnego pliku i jego ulepszonej wersji.
Nastepnie wynik wraca do klienta, a ten dokonuje interpretacji.

Wyniki

Okazalo sig, ze dzigki zastosowaniu prostych przeksztalcen opisanych wcze$niej mozna znaczaco
poprawi¢ jako$¢ obrazu wejsciowego, co przeklada sie na ilo$¢ i jako$¢ informacji uzyskanej w
procesie rozpoznawania tekstu przez oprogramowanie typu OCR. Niekiedy wystarczyto aby silnik
OCR wykryt 2 lub 3 dodatkowe litery, aby algorytm z duza pewnos$cig mogt zaklasyfikowac
wiadomo$¢ jako spam.

Ponizej przedstawiam kilka wynikow(sa to logi z rzeczywistych sesji)
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Problemy

Wiekszos$¢ probleméw, ktore napotkatem piszac projekt byla zwigzana z czescia kliencka. Duza
utrudnieniem byla konieczno$¢ wykorzystywania jezyka JavaScript, ktory jest jezykiem
skryptowym, co znacznie utrudnialo proces pisania i znajdowania bledow. Powazny utrudnieniem
byl takze brak dobrej dokumentacji dotyczacej interfejsow i obiektow oferowanych przez
Thunderbirda(problemy opisane w poprzednich sprawozdaniach).
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