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Streszczenie: Programy instalujace sie w pracujacych w sieci kom-
puterach bez wiedzy i zgody uzytkownika, dystrybuujace spam, wy-
kradajace informacje staja sie powazna plaga. Skrytosé dziatania tych
programéw i ich integracja z systemem pozostawiaja czesto re-instalacje
systemu jako jedyne skuteczne remedium. W rozdziale przedstawiono
opracowang metode wykrywania objawéw dzialania w systemie niepo-
zadanego oprogramowania na podstawie analizy aktywnosci systemu
w sieci i oméwiono wstepne wyniki testow jej stosowania.

Stowa kluczowe: Malware, wykrywanie dziatania, analiza ruchu
sieciowego.

1. Charakterystyka zagrozen

Systemy uzytkownikow potaczone z Internetem narazone sg na dziatanie zagrozen,
ktorych rodzaj i ilogé ciagle wzrasta. Lista zagrozen obejmuje rosnaca liczbe réz-
nych programoéw, takich jak wirusy, robaki internetowe (wormy), programy szpie-
gowskie, programy dystrybucji reklam, spamu, konie trojanskie. W wielu publi-
kacjach uzywa sie dla ich okreslenia nazwy malware (zlosliwe oprogramowanie).
Do ok. 2004 roku, duza jego czes¢ miata charakter demonstracyjny, miata zwrécié
uwage $wiata na zly poziom bezpieczenistwa produktéw wypuszczanych przez wiel-
kich producentéw oprogramowania. Jako swoisty argument w dyskusji, programy
robakow internetowych (wormy) mialy jako zadanie zainfekowaé w jak najkrotszym
czasie jak najwieksza liczbe systeméw w Internecie, nie prowadzac przy tym dzia-
talnosci destrukcyjnej. Czas wypuszczania nowych wersji worméw wybierany byt
na koniec tygodnia (np. piatek wieczor), aby w trakcie weekendu infekcja miata
jak najwiekszy zasieg.

Od blisko trzech lat sytuacja ulegta wyraznej zmianie. Ilo$é¢é pojawiajacych sie
nowych programoéw nie ulegta zmniejszeniu, a wedtug wszelkich oznak wzrosta, na-
tomiast zmienito sie ich zachowanie i cel ich dzialania. Programy malware zaczetly
ukrywaé swoja obecnosé w systemach, natomiast ich dzialanie nakierowane zostato
na przynoszenie wymiernych korzyéci ich autorom. Miejsce robakéw internetowych
zajely specjalizowane narzedzia do prowadzenia réznych akcji w zainfekowanym
systemie, takich jak wykradanie z systemu réznego typu danych i informacji —
numery kart kredytowych, hasta dostepu do systemoéw, informacje o srodowisku
sieciowym — (programy szpiegowskie spyware), programy logujace uderzenia klawi-
szy (keylogger), $ledzace ruch w sieci (sniffery), czy tez udostepniajace ich autorom
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zainfekowane systemy jako platformy (zombi) do prowadzenia zdalnie roznych akcji
— dystrybucja spamu, prowadzenia atakow DDoS, czy tez programy do wymuszania
okupu (ransomware) na uzytkowniku systemu za udostepnienie klucza do odszy-
frowania potajemnie zaszyfrowanych przez program danych.

Intensywnosé wystepowania tego typu programéw w sieci jest duza niewiadoma.
Raporty firm monitorujacych zagrozenia internetowe podaja rézne liczby odnosnie
ich wystepowania. Raport firmy Webroot Software Inc. (Moll, 2007) ocenia, ze 87%
amerykanskich komputerow domowych jest zainfekowanych tego typu programami,
a $rednia ich ilo§¢ w systemie siega 34. W innym raporcie (Fisher, 2007) stwierdza
sie, ze 31% badanych systemow PC posiadato zainstalowany i dzialajacy na nich
przynajmniej jeden program typu kon trojaiiski, pozwalajacy na dostep z zewnatrz
do komputera w sposéb zupelnie niewidoczny dla uzytkownika.

Raporty firm Symantec (2006) i Sophos (2007b) potwierdzaja fakt, ze gléownym
celem zlosliwego oprogramowania staly sie komputery domowe uzytkownikéw, jako
wyposazone w stabsza ochrone i czesto zle skonfigurowane. Z raportu Sophos (2006)
wynika takze, ze dominujacym typem nowego zlosliwego oprogramowania stajg sie
konie trojaniskie, i ich przewaga ilosciowa ok. 82% wobec 18% udzialu wormow
i wiruséw w nowo wykrywanym zlosliwym oprogramowaniu wzrasta. Glownym
kanalem rozprzestrzeniania sie niepozadanego oprogramowania pozostaje poczta
elektroniczna, rosnie takze udzial serwisow www (infekcja programem na skutek
otworzenia linku do strony, czesto przesytanego poczta elektroniczng), maleje na-
tomiast udzial metod dystrybucji typowych dla worméw — samodzielnego rozprze-
strzeniania sie poprzez sie¢, wyszukujac i atakujac podatne na infekcje systemy.

Przy skrytosci dzialania obecnej generacji ztosliwego oprogramowania — braku
duzych zmian aktywnosci w sieci, brak zaklécein w pracy innych programéw, czesto
braku wyraznych objawéw wskazujacych na dzialanie w systemie, bardzo istotnym
problemem staje sie wykrywanie dzialania takiego oprogramowania. Istniejace na
rynku narzedzia (HKED, 2005; Messmer, 2007) bazuja na technologiach wywodza-
cych sie z programoéw antywirusowych, wymagajacych analizy kopii programu dla
opracowania metody jego wykrywania. Przy braku wyraznych lokalnych objawow
dziatania moze byé problem z dostarczaniem probek programéw i szybkim opra-
cowywaniem sygnatur dla nowych wersji malware, stad konieczno$é opracowania
metod wykrywania $ladéw dziatania takich programéw w systemie bez znajomosci
szczegotow ich budowy. W dalszej czesci przedstawiona zostanie propozycja takiego
narzedzia dziatajacego na podstawie sladéw pozostawianych w obrazie aktywnosci
sieciowej systemu.

2. Mozliwosci detekcji oprogramowania typu malware

Obecnosé ztosliwego oprogramowania moze zosta¢ dos¢ tatwo wykryta w systemie
w kilku momentach, w ktorych jego dziatanie jest widoczne lub gdy korzysta z ko-
munikacji w sieci. Takimi momentami sa instalacja w systemie, powstanie zmian
w systemie plikéw, w procedurach startu systemu, proby komunikacji poprzez sie¢
z autorem, czy tez uruchomienie obstugi dodatkowych portéw w sieci. Jezeli znana
jest budowa oprogramowania (jego kod), to moze zosta¢ ono wykryte w dowolnym
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momencie czasu przez programy skanujace na podstawie sygnatury danej wersji
programu.

2.1. Wykrywanie w fazie instalacji

Niepozadane oprogramowanie, jak kazde zagrozenie z zewnatrz, moze przedostaé
sie na komputer uzytkownika poprzez jeden z dostepnych kanaléw komunikacyj-
nych. Systemy monitorujace (systemy IDS) moga wykry¢ i zarejestrowa¢ moment
przedostania sie tego oprogramowania do systemu, jezeli beda w stanie rozpoznaé
to zagrozenie. Czesto zlosliwe oprogramowanie dotaczane jest do innych progra-
moéw, Scigganych z Internetu, moze stanowi¢ ono ukryte ,wyposazenie” pewnych
linkéw serwisow internetowych lub linkéw stanowiacych element przesytki mailo-
wej, na otwarcie ktorych (i tym samym do instalacji oprogramowania) uzytkownik
jest w r6zny sposob naktaniany. W wiekszoéci takich sytuacji powstrzymanie insta-
lacji oprogramowania w systemie jest mozliwe tylko wtedy, gdy dziatajacy program
antywirusowy potrafi rozpoznaé intruza.

2.2. Wykrywanie zmian w systemie plikéw

Obecnos¢ w systemie niepozadanego oprogramowania moze zostaé wykryta, je-
zeli w systemie dzialaja programy kontroli integralnosci systemu plikéw, np. przy
pomocy sum kontrolnych sprawdzajace, czy nie pojawity sie zmiany w kodzie pro-
graméw (inne wartosci sum kontrolnych) lub nowe programy, nie majace jeszcze
w bazie swoich danych. Inne narzedzia sprawdzaja zmiany wpiséw w rejestrze ste-
rujace tadowaniem programéw przy starcie systemu. Jezeli narzedzia tego typu nie
sg zainstalowane w systemie lub sg niepoprawnie skonfigurowane, moment instalacji
i fakt rozpoczecia dzialania takiego programu pozostaje nie zauwazony.

2.3. Analiza aktywnosci systemu w sieci

Komunikacja z otoczeniem sieciowym programoéw typy wormy realizowana jest na
0go6l przez te same kanaly, przez ktore oprogramowanie przedostalo sie do systemu.
Jezeli dane oprogramowanie pojawilo sie jako zalacznik do przesytki mailowej, cze-
sto bedzie zawierato serwer pocztowy, rozsytajacy kolejne kopie oprogramowania
pod rézne, odczytane z zasobdéw systemu lub na generowane mniej lub bardziej
losowo, adresy. Programy typu malware na ogét nie otwieraja zadnych portéow
w systemie, 1 podlaczaja sie do juz istniejacych lub same nawigzuja polaczenia do
systemow na zewnatrz sieci, za wyjatkiem programoéw typu RAT (Remote Access
Tools) czy koni trojanskich.

Jezeli oprogramowanie takie pozostaje w stanie uspienia, oczekujac na zdalne
polecenia rozpoczecia aktywnosci, jego wykrycie bedzie mozliwe, gdy zdalny kanat
komunikacji bedzie obshugiwany na nietypowych, wyzszych portach systemu, nor-
malnie nieaktywnych, i porty te beda gotowe do uzytku. Jezeli dziatanie oprogra-
mowania korzysta z aktywnej komunikacji — brak otwartych portéw, wystepowanie
wytacznie jako nadawca, to dzialanie takiego oprogramowania moze zostaé¢ wykryte
przez rejestracje i analize polaczen pomiedzy systemami w sieci.
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2.4. Monitorowanie i analiza polaczen sieciowych systemu

Monitorowanie polaczeri sieciowych systemdéw moze byé realizowane jako jedno
z zadan sieciowego systemu IDS, w formie rejestracji danych o poszczegdlnych
transmisjach pomiedzy r6znymi systemami w sieci, lub tez lokalnie na poszczegdl-
nych systemach. Przykladem modulu systemu IDS moze by¢ linuksowy program
argus (Bullard, 2004), rejestrujacy takze ilosci danych przesylane w ramach po-
szczegblnych polaczen pomiedzy réznymi systemami oraz biezacy i konicowy status
potaczenia. Z narzedzi systemowych do kontroli stanu komunikacji mozna wyko-
rzystaé¢ program netstat. W najprostszej wersji monitorowanie mozna zrealizowaé
rejestrujac cyklicznie wyniki dzialania polecenia netstat -an, ktore listuje otwarte
porty danego komputera i aktywne polaczenia sieciowe.

Analizujac zarejestrowane potaczenia mozna wykry¢ transmisje, czasem trwa-
jace bardzo krotko, ktore w systemie nie powinny wystapi¢ lub sa trudne do wyja-
$nienia, a moga $wiadczy¢ o dziataniu nieznanych programoéw. Rejestracja prowa-
dzona w systemie IDS nie pozwala powiazaé¢ wykrytych transmisji z dzialajacymi
programami, mozna natomiast prébowaé tego dokonaé w systemie rejestrujacym
te dane lokalnie.

W dalszej czesci rozdziatu przedstawione zostana dostepne w systemie Windows
narzedzia umozliwiajace rejestracje aktywnosci sieciowej oraz zaprojektowane do
tego celu narzedzia dedykowane. Nastepnie rozwazone zostang mozliwe algorytmy
wykrywania podejrzanych transmisji.

3. Narzedzia do monitorowania aktywnosci sieciowej

Podstawowe informacje o trwajacych w danej chwili transmisjach oraz o otwartych
w systemie portach mozna uzyskaé¢ wywolujac dzialajacy w trybie tekstowym pro-
gram netstat (rys. 1) z opcjami -a (raportuj wszystkie aktywne polaczenia i otwarte
porty) i -n (wy$wietlaj adresy numerycznie). W systemie Windows XP dostepna
jest opcja -o (wyswietlaj dla kazdego polaczenia zwiazany z nim identyfikator pro-
cesu), a w systemie XP z SP2 dodatkowa opcja -b pozwalajaca administratorowi
wylistowaé dla kazdego z aktywnych portéw i polaczen nazwe procesu i liste obstu-
gujacych dany port lub potaczenie programéw. Wykonanie polecenia w tej wersji
trwa jednak dosé¢ dtugo, kilka sekund.

Polecenie to (rys. 2) podaje, jaki jest aktualny stan komunikacji i kto ja obstu-
guje w danym momencie czasu. Podobny zakres informacji o procesach komunika-
cyjnych w systemie dostarcza dodatkowe narzedzie udostepniane przez Microsoft,
program PortReporter, dzialajacy jako ustuga w systemie i zapisujacy do logu li-
ste wszystkich zaladowanych do pamieci programéw przy kazdej zmianie stanu
procesu komunikacyjnego. Lista ta jest bardzo obszerna, obejmuje zaladowane
do pamieci i zwiazane z danym procesem programy .eze, moduly .dll, .ime, .drv
i inne. Przyktadowy zapis w logu programu zwiazany z proba otwarcia potacze-
nia ssh przedstawia rys. 3. Programy te dostarczaja szeregu istotnych informacji
o obstludze komunikacji w sieci, ale ukierunkowane sa na diagnostyke problemoéow
z dzialaniem sieci, a ze wzgledu na powolne dzialanie, nie gwarantuja mozliwosci
rejestracji szybkich zmian stanu polaczen w czasie.
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Protokot  Adres lokalny Obcy adres Stan PID
TCP 0.0.0.0:21 0.0.0.0:0 NASLUCHIWANIE 664
TCP 0.0.0.0:135 0.0.0.0:0 NASLUCHIWANIE 1036
TCP 0.0.0.0:445 0.0.0.0:0 NASLUCHIWANIE 4
TCP 0.0.0.0:1025 0.0.0.0:0 NASLUCHIWANIE 664
TCP 0.0.0.0:3389 0.0.0.0:0 NASLUCHIWANIE 968
TCP 0.0.0.0:5679 0.0.0.0:0 NASLUCHIWANIE 2228
TCP 127.0.0.1:1028 0.0.0.0:0 NASLUCHIWANIE 692
TCP 127.0.0.1:1040 0.0.0.0:0 NASLUCHIWANIE 2068
TCP 192.168.27.74:139 0.0.0.0:0 NASELUCHIWANIE 4
TCP 192.168.27.74:1048 192.168.27.41:445 USTANOWIONO 4
UDP 0.0.0.0:445 * 1k 4
UDP 0.0.0.0:500 * 1k 800
UDP 0.0.0.0:1030 * 1k 1236
UDP 0.0.0.0:3456 * 1% 664
UDP 0.0.0.0:4500 * 1k 800
UDP 127.0.0.1:123 * 1k 1132
UDP 127.0.0.1:1206 * 1k 3040
UDP 127.0.0.1:1900 * 1k 1400
UDP 192.168.27.74:123 * 1k 1132
UDbP 192.168.27.74:137 * 1k 4
UDP 192.168.27.74:138 ® 1% 4
UDP 192.168.27.74:1900 * 1k 1400
Rysunek 1. Przyktadowy wynik wykonania polecenia netstat -ano

Protokol Adres lokalny Obcy adres Stan PID

TCP 0.0.0.0:21 0.0.0.0:0 NASEUCHIWANIE 664

[inetinfo .exe]

TCP 0.0.0.0:135 0.0.0.0:0 NASLUCHIWANIE 1036

c:\ windows\system32\WS2 32. dll

C:\WINDOWS\ system32 \RPCRT4. d11

c:\ windows\system32\rpcss. dll

C:\WINDOWS\ system32\svchost . exe

C:\WINDOWS\ system32\ADVAPI32. d11

[svchost .exe]

TCP 0.0.0.0:3389 0.0.0.0:0 NASLUCHIWANIE 968

—— nieznane skladniki —

c:\ windows\system32\rpcss. dll

C:\WINDOWS\ system32\svchost . exe

C:\WINDOWS\ system32\ADVAPI32. d11

[svchost .exe]
UDbP 0.0.0.0:3456 * 1k 664

[inetinfo .exe]

Rysunek 2. Przykladowy wynik wykonania polecenia netstat -abn
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Log number: 632
Log entry below recorded at: 07/3/16,19:47:47

Process ID: 3000 (putty.exe)
User context: PC300\baca
Process doesn’t appear to be a service
PID Port Local IP State Remote IP:
Port
3000 TCP 2168 192.168.27.13 SYN SENT
192.168.27.19:22
Port Statistics
TCP mappings: 1
UDP mappings: 0
TCP ports in a SYN SENT state: 1 = 100.00%
Loaded modules:
D:\ Program Files\Tools\putty.exe (0x00400000)
\WINDOWS\ system32\ntdll.dll (0x7C900000)
\WINDOWS\ system32\ kernel32.dll (0x7C800000)
:\WINDOWS\ system32\ADVAPI32. d11 (0x77DC0000)
-\ WINDOWS\ system 32 \RPCRT4. d11 (0x77E70000)
:\WINDOWS\ WinSxS\ x86 Microsoft . Windows.Common—Controls 6595b64 144
cefldf 6.0.2600. 2982 x—ww_ac3f9c03\COMCTL32. d11 (0x773C0000)
\WINDOWS\ system32\msvert . d1l (0x77C00000)
:\WINDOWS\ system32\GDI32. d11 (0x77F10000)
:\WINDOWS\ system32\USER32. d11 (0x77D30000)
-\ WINDOWS\ system32 \SHLWAPI. d11 (0x77F60000)
:\WINDOWS\ system32\ comdlg32. d1ll (0x76380000)
:\WINDOWS\ system32\SHELL32. d11 (0x7C9C0000)
-\ WINDOWS\ system32\IMM32. d11 (0x76360000)
-\ WINDOWS\ system32 \WINMM. d11 (0x76B20000)
-\ WINDOWS\ system32\WINSPOOL.DRV (0x72F90000)
:\WINDOWS\ system32 \WSOCK32. d11 (0x71A70000)
:\WINDOWS\ system32\WS2 32.d1l (0x71A50000)
:\WINDOWS\ system32 \WS2HELP. d11 (0x71A40000)
:\WINDOWS\ system32\ uxtheme. d1l (0x5B1D0000)
:\WINDOWS\ system 32 \PROCHLP.DLL (0x10000000)
:\WINDOWS\ system32 \MSCTF. d11 (0x746D0000)
:\WINDOWS\ system32\SynTPFecs. d11 (0x63000000)
-\ WINDOWS\ system32\VERSION. d11 (0x77BF0000)
:\WINDOWS\ system32\ msctfime .ime (0x75180000)
\WINDOWS\ system32\ ole32.d1l (0x774D0000)
:\WINDOWS\ system32\ Amhooker. d11 (0x00FF0000)
:\WINDOWS\ system32\ mswsock. d11 (0x719F0000)
:\WINDOWS\ system32\ hnetcfg . dll (0x66780000)
:\WINDOWS\ System32\ wshtcpip.dll (0x71A30000)

oxoloNeoloRoloXoNoloRolooNoloRoloNoNoRoNoRoNo RO NONO OO

Rysunek 3. Log programu PortReporter dla zdarzenia proba otwarcia polaczenia
TCP na port 22
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Windows Sockets l
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TDI
TCP/IP
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NDIS Miniport Driver
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Rysunek 4. Architektura interfejsow protokotéw komunikacyjnych systemu Win-
dows

4. Monitor aktywnosci sieciowej T'DILog

Do wykrywania $ladéw obecno$ci niepozadanego oprogramowania w systemie na
podstawie ruchu sieciowego potrzebne jest zupelnie inne narzedzie. Powinno ono
doktadnie rejestrowa¢ momenty wystepowania wszystkich zmian stanu polaczen
sieciowych w systemie i zwigzane z nimi procesy, robi¢ to w sposéb umozliwia-
jacy jego ciagla prace bez obawy wyczerpania zasobéw pamieciowych systemu oraz
dostarczaé¢ zbiorczych informacji o ilogci danych wymienianych w ramach poszcze-
gblnych potgczen.

Dla zapewnienia minimalnego obciazenia rejestracja systemu, powinno ono nie
korzysta¢ z mechanizmu ciaglego przepytywania o stan wybranych interfejséw pro-
gramowych systemu lecz przechwytywaé zdarzenia generowane przy zmianach stanu
polaczent w systemie. Na rys. 4 przedstawiono architekture interfejsow programo-
wych zwiazanych z dziataniem stosu protokotéw komunikacyjnych systemu Win-
dows (Szromek, 2007). Z interfejsow poziomu jadra systemu (kernel mode) do
rejestracji ruchu najlepiej nadaje si¢ interfejs NDIS, przez ktory przechodzi catosé
ruchu sieciowego we wszystkich obstugiwanych przez system protokotach.

Zdarzenia generowane na tym poziomie nie zawieraja jednak informacji o pro-
gramach, z/do ktorych ten ruch jest kierowany, ani tez informacji o adresach
wewnetrznych protokotéw wyzszych warstw, zaleznych od stosu komunikacyjnego
(portach dla protokotow UDP/TCP, gniazdach IPX/SPX czy nazwach NetBEUT).
Informacje te mozna uzyska¢ na interfejsie warstwy transportowej TDI ( Transport
Driver Interface), cho¢ ograniczone sa tylko do protokolow transportowych — nie
obejmuja, protokotéw pomocniczych np. protokotu ICMP czy ARP.
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00037 09:18:04:484 LISTEN UDP 0.0.0.0;1028 408 C:\
WINDOWS\ system32\svchost . exe {ZARZADZANIE NT\USLUGA SIECIOWA}

00038 09:18:04:718 CONNECT TCP OUT 192.168.27.13;1029
212.72.49.131;80 2760 C:\ Program Files\Skype\Phone\Skype. exe
{ PC300\baca}

00039 09:18:04:796 CLOSED TCP =« 192.168.27.13;1029
212.72.49.131;80 175/303 {PC300\ baca}

00040 09:18:05:375 PROCESS 596

C:\WINDOWS\ system32\svchost . exe {ZARZADZANIE NT\USLUGA LOKALNA}

Rysunek 5. Przyklady wpiséw w logu programu T'DILog

Do rejestracji zdarzen wybrano ostatecznie interfejs TDI, i w ramach pracy dy-
plomowej (Szromek, 2007) opracowany zostal dziatajacy zgodnie z tymi zalozeniami
program T'DILog monitorujacy aktywnosé sieciowa systemu oparta na protokotach
TCP i UDP, dzialajacy jako usluga systemowa i rejestrujacy czas zachodzacych na
interfejsie TDI zdarzen z doktadnoscia do pojedynczych milisekund, z dobowa ro-
tacja plikow logu. Log programu dostarcza informacji o tworzonych potaczeniach,
podaje wielkosci ruchu przesytanego w danym potaczeniu, proces obstugujacy dane
potaczenie i kontekst uzytkownika procesu, a dla otwartych portéw procesy odpo-
wiedzialne za ich obstuge.

Na rys. 5 przedstawiono fragment logu programu T'DILog pokazujacy sposob
rejestracji aktywnosci systemu w sieci. Kazdy wiersz opisuje jedno zdarzenie. Ko-
lejno umieszczone sa numer zdarzenia, czas wystapienia, opis zdarzenia (listen —
otwarcie gniazda, connect — nawigzanie potaczenia, closed — zakoniczenie potacze-
nia, process — wykrycie procesu komunikujacego si¢ przez sie¢, timeout, reset —
nieudane polaczenie), protoko!l, kierunek komunikacji (in — polaczenie z zewnatrz,
out — nawigzanie polaczenia z zewnetrznym systemem, * — dwukierunkowy przesy?
danych), adres IP i port, lokalny, zdalny, identyfikator procesu (przy closed — liczba
bajtow wystanych i odebranych na zamykanym porcie), nazwa (petna) programu
obstugujacego port oraz kontekst dziatania programu obstugi.

5. Wykrywanie §ladéw dzialania - algorytm

Logi programu TDILog zawieraja chronologiczny zapis wszystkich operacji zwia-
zanych z komunikacja systemu w sieci. Wiekszo$¢ wpiséw jest wynikiem akcji
podejmowanych przez uzytkownika lub dziatania algorytméw realizowanych przez
system operacyjny lub programy aplikacyjne. Dla wykrycia $ladéw obecno$ci pro-
gramow typu malware nalezy okresli¢ doktadny model zachowania sie takich pro-
gramow w sieci i szukaé w logach zapiséw pasujacych do przyjetego modelu. W pra-
cach Skrzewski (2004 i 2005) analizowano formy komunikacji sieciowej wystepujace
w trakcie dzialania roznego rodzaju zagrozen. Opierajac sie na przedstawionych
tam rozwazaniach nalezy poszukiwaé¢ w logach nastepujacych objawow aktywnosci
programé6w malware w systemie:

e Wystepowanie obstugi dodatkowych portéow TCP lub UDP
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e Wystepowanie polaczenl z zewnatrz na otwarte dodatkowe porty

e Wystepowanie polaczen o niewielkiej aktywnosci otwieranych na zewnatrz
sieci lokalnej do nieznanych systeméw w nietypowych porach (poza godzi-
nami pracy uzytkownikow) lub nie zwiazanych z dzialalnoscia uzytkownikow
w sieci.

Poniewaz wiekszosé systemoéw w sieci lokalnej znajduje sie pod ostong mechani-
zmow filtracji pakietow, blokujacych mozliwosé komunikacji z zewnatrz na niety-
powe porty, gltéwnym zrodltem informacji o dziatajacych w systemie programach
beda zapisy o tworzonych przez system potaczeniach i ich adresatach. Ich analize
nalezy podzieli¢ na kilka etapow:

e tworzymy zestawienie otwieranych z danego systemu potaczen do innych sys-
temow, przy ustalonym adresie IP nadawcy (monitorowany system) dla kaz-
dej pary numer portu przeznaczenia, adres przeznaczenia zliczamy ilo§¢ utwo-
rzonych polaczen (zdarzenie connect)

e dla polaczen z serwisami www (port przeznaczenia 80 lub 443) usuwamy z li-
sty polaczenia tworzone w czasie trwania innych potaczenn lub obejmujace
inne polaczenia (znajdujace sie w logu pomiedzy zdarzeniami connect a clo-
sed dla okreslonego numeru portu nadawcy), sa one zwiazane z odczytem
elementéw odczytywanych stron internetowych.

e dla pozostalych na liScie adresow przeznaczenia sprawdzamy nazwy dome-
nowe (dns) systemoéw, nazwy domenowe zwiazane z podsieciami IP, dla okre-
$lenia systeméw zwiazanych z serwisami aktualizacji zainstalowanego w sys-
temie oprogramowania.

e pozostale na lidcie polaczenia z zewnetrznymi systemami moga swiadczyé
o dzialaniu w systemie nieautoryzowanego oprogramowania.

W celu finalnej weryfikacji otrzymanych danych mozna sprébowaé potaczy¢ sie do
danego portu w zewnetrznym systemie i sprawdzi¢ odpowiedz, przy jej braku mozna
sprawdzi¢ trase przez sie¢ do danego systemu, np. poleceniem traceroute (tracert).
Podobna analize mozna przeprowadzi¢ dla polaczen otwieranych do monitorowa-
nego systemu, tworzac zestawienie adresow systemoéw otwierajacych potaczenia do
dowolnych portéw. Z zestawienia mozna usunaé¢ polaczenia na porty charakte-
rystyczne dla komunikacji w otoczeniu sieciowym, np. dla systemu Windows do
portow 139, 445, 3389, jesli polaczenia otwierane sg przez systemy z tej samej
podsieci.

6. Badania aktywno$ci systemow

Dla weryfikacji skutecznosci proponowanego algorytmu, program T'DILog zainstalo-
wany zostal na kilku systemach dziatajacych w laboratorium w trybie 24/7 (24 go-
dziny, 7 dni w tygodniu) oraz na wybranych komputerach uzytkownikéw. Badane
systemy laboratoryjne podlaczono do jednego hub-a, do ktérego podtaczone byt
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Tabela 1. Zestawienie podejrzanych potaczen do adresow zewnetrznych IP

Data 16.04 17.04 18.04 19.04 21.04 24.04
Adres IP \ Porty | 80[443| 80|443| 80|443| 80|443| 80|443| 80443
150.254.186.69 1

150.254.186.70 1 2 1 1
207.46.209.126 111 1] 1
213.155.151.113 1

62.146.68.11 1

64.4.21.189 1] 1

64.4.52.189 1
66.150.14.20 2 2 2 2 2

GET / HTTP/1.1
Accept: image/gif, ..., application/vnd.ms—excel, ..., */x
Host: 213.155.151.113 Connection: Keep—Alive

HTTP/1.0 400 Bad Request

Server: AkamaiGHost ....

Expires: Thu, 1 May 2007 15:44:40 GMT
Date: Thu, 1 May 2007 15:44:40 GMT
Connection: close

<HTML><HEAD>

<TITLE>Invalid URL</TITLE></HEAD><BODY>
<Hl>Invalid URL</H1>

The requested URL "&#47;", is invalid.<p>
Reference&#32;&+#35;9&#46;6d979bd5 & #46;1179416680& #46;0
< /BODY>< /HTML>

Rysunek 6. Polaczenie http z systemem 213.155.151.113, z serwerem AkamaiGhost

takze komputer z dziatajacym programem argus, rejestrujacym dodatkowo poczat-
kowe 196 bajtow kazdego pakietu do pliku. Dobowe logi programu T'DILog maja
rozng wielkosé, zaleznie od funkcji systemu w sieci. Na wlaczonym, nie uzywanym
systemie Windows XP maja wielko$é ok. 20-30 kB, na uzywanym systemie od 200
do 700 i wiecej kB, zaleznie od aktywnosci uzytkownika, na serwerze w domenie sie-
gaja kilku MB. Dla wybranego komputera przeanalizowano dane obejmujace okres
kilku dni pracy, pozostate po analizie zestawienie potaczen przedstawia tabela 1.

Wystepujace w tablicy adresy IP w wiekszo$ci nie majg przypisanych nazw
domenowych, przy probie otwarcia strony w przegladarce internetowej najczesciej
pojawia sie kod btedu lub pusta strona. Przy adresach 207.46.209.126 i 64.4.21.189
otworzyla sie strona Microsoft Windows Update. W celu wyjas$nienia, co kryje sie
za, pozostaltymi adresami, skorzystano z danych zbieranych przez program argus,
i zarejestrowane poczatki ramek zwiazane z komunikacjg z podanymi w tabeli ad-
resami przeanalizowano analizatorem protokotéw ethereal. Przebieg dialogu http
z wybranymi stacjami przedstawiaja rys. 6 1 7.

Analizujac zawartosé¢ wysylanych ramek transmisji z rys. 7 widaé¢ ewidentnie,
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13:14:40.094828 157.158.57.74 —> 66.150.14.20 TCP |[TCP segment of a
reassembled PDU]

TCP, Src Port: 1412 (1412), Dst Port: http (80), Seq: 1, Ack: 1, Len: 4
POST’

13:14:40.095397 157.158.57.74 —> 66.150.14.20 HTTP Continuation or non—
HTTP traffic

TCP, Src Port: 1412 (1412), Dst Port: http (80), Seq: 5, Ack: 1, Len: 1460

Hypertext Transfer Protocol, Data (238 bytes)

0000 /index.php HTTP /1.1..Accept—Enc oding: gzip..Con tent—Type: appli

0040 cation/x—www—for m—urlencoded ..Co ntent—Length: 13 32..Host: public

0080 .windupdates.com ....data=436C84A E4139BIF9EBADFB6 9AE8467A41F51F50

00c0 964D643A3026CB2A 2DDB02837F96E3E2 4B13D303A363E9

[Packet size limited during capture: HITP truncated ]

13:14:40.095405 157.158.57.74 —> 66.150.14.20 HTTP Continuation or non—
HTTP traffic

TCP, Src Port: 1412 (1412), Dst Port: http (80), Seq: 1465, Ack: 1, Len:
20

Hypertext Transfer Protocol Data (20 bytes)

0000 A4A9AEBB267F3C6F F3B3

Rysunek 7. Transmisja http do systemu 66.150.14.20, rozbita na 3 pakiety

ze jest to przesyl jakich$ informacji z komputera w swiat, raczej w zakodowanej
(zaszyfrowanej?) formie. W transmisji z rys. 6 mozna dopatrywac sie przekazywa-
nia informacji w drugim kierunku, przez niewidoczny na ekranie przegladarki ciag
znakow w wierszu Reference.

7. Uwagi koncowe

Przedstawione przyktady pokazuja, ze proponowany behawioralny algorytm wy-
krywania obecnosci ukrytego w systemie oprogramowania oparty o analize reje-
strowanych $ladéw komunikacji systemu w sieci pozwala na wyselekcjonowanie po-
dejrzanych przypadkéw transmisji. Dla jego pelnej funkcjonalnosci nalezy zauto-
matyzowaé proces analizy logow tworzonych przez program TDILog. Ostateczne
zlokalizowanie niepozadanego programu w systemie bedzie wymagato skorzystania
z innych narzedzi, np. z firmowego programu Microsoftu PortReporter, listujacego
wszystkie moduly programowe skladajace sie na realizacje procesu obslugujacego
dana faze komunikacji.
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Behavioral detection of the running malware programs

Malware programs, installing themselves on user systems without the user intent
or knowledge and turning them into spam distribution or zombie platform, grown
recently to the most important Internet threat. The paper presents details of the
new method of discovery of the malware programs activity on the user systems
on the basis of network system activity records, generated by the TDILog tool.
Preliminary algorithm of TDILog’s log analysis and malware presence detection
are also presented.



