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Streszczenie: Aukcje internetowe szybko staja sie jedna z wio-
dacych gatezi gospodarki elektronicznej. Niestety, aukcje internetowe
przyciagaja ogromna liczbe oszustow, ktorych dziatania obnizaja zaufa-
nie uzytkownikow do tej formy handlu. Wiarygodne systemy zarzadza-
nia reputacja sa wiec niezbedne aby zagwarantowaé, z jednej strony,
uczciwo$é handlu, a z drugiej strony, zapewni¢ zadowolenie uczestni-
kéw. W niniejszym artykule przedstawiono nowa metode eksploracji
reputacji sprzedawcéw w aukcjach internetowych. Opracowano dwie
niezalezne miary, ktoére stuza do jednoczesnej oceny rzetelnosci i nie-
sumiennosci sprzedawcow. W tym celu wprowadzono pojecia reputa-
cji pozytywnej i negatywnej. Wyznaczanie obu miar odbywa sie na
podstawie sieci socjalnej, wiazacej uczestnikow aukcji internetowych i
reprezentowanej przez S-graf. Podczas konstrukcji S-grafu brane sa
pod uwage zaré6wno jawne komentarze wystawiane przez uczestnikow
aukcji, jak i niejawne komentarze bedace wynikiem celowego zaniecha-
nia. Przeprowadzone eksperymenty obliczeniowe dowodza uzytecznosci
i efektywnosci zaproponowanych miar reputacji.

Stowa kluczowe: eksploracja danych, aukcje internetowe, zarza-
dzanie reputacja

1. Wprowadzenie

Wspolczesnie, okoto 15% transakeji elektronicznych jest przeprowadzanych za po-
$rednictwem internetowych doméw aukcyjnych. Aukcje, ktore sg jednymi z naj-
starszych form dziatalno$ci handlowej znanych ludzkosci, przezywaja tryumfalny
powrot pod postacia aukeji internetowych. Model transakeji oferowany przez au-
kcje internetowe nazywany jest modelem konsument-konsument (ang. customer-to-
customer), a jego poprawnosci i praktycznej uzytecznosci dowodzi popularnosé se-
tek internetowych serwisow aukcyjnych, takich jak www.ebay.com, www.ubid.com,
www.onsale.com, i wielu innych.

Nalezy zalozyé, ze uczestnicy aukcji internetowej nie maja do dyspozycji zadnej
zaufanej instytucji, ktéra moglaby postuzyé¢ do uwierzytelnienia i zabezpieczenia
transakcji. To zalozenie jest spelnione w przypadku wiekszosci rzeczywistych in-
ternetowych serwiséw aukcyjnych i w zaden sposéb nie zmniejsza ogoélnosci roz-
wazan przedstawionych w artykule. Bez obecnosci zaufanej instytucji z aukcja
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internetowa zwiazane jest stosunkowo wysokie ryzyko. Potencjalne rodzaje oszu-
stwa obejmuja rezygnacje z zaptaty za wylicytowany przedmiot, odmowe wystania
kupionego przedmiotu, lub przestanie przedmiotu o wartosci zdecydowanie nizszej
niz deklarowana w opisie aukcji. Uczestnicy aukcji nie maja pewnosci co do inten-
cji i zachowania swoich partneréw handlowych. Systemy zarzadzania reputacja sa
jednym z nielicznych mechanizméw, ktéry moze zostaé uzyty w $rodowisku aukcji
internetowych do wspomozenia uczestnikow w podejmowaniu decyzji (Resnick et
al. 2000) oraz do stworzenia zachety do uczciwego zachowania. Zaufanie i uczci-
wos¢ przeprowadzenia aukcji sa postrzegane przez uczestnikow jako fundamentalne
warunki stworzenia wartosciowego rynku transakcji typu konsument-konsument.
Co wiecej, reputacja sprzedawcow (a zatem miara ich uczciwosci) ma obserwo-
walny i statystycznie istotny wplyw na uzyskiwane ceny towaréw (Houser et al.
2001). Oznacza to, ze system zarzadzania reputacja musi by¢ wyjatkowo odporny
na malwersacje, w przeciwnym przypadku nagrodzi oszustéow zwiekszeniem wolu-
menu sprzedazy i zwiekszeniem ich zyskow.

Systemy zarzadzania reputacja wykorzystywane w internetowych serwisach au-
keyjnych bazuja na komentarzach wystawianych wzajemnie przez uczestnikéw po
zakonczeniu aukcji. Niestety, charakterystyka komentarzy powoduje, ze wspotcze-
$nie wykorzystywane systemy zarzadzania reputacja sa mato odporne na manipu-
lacje. Typowy system zarzadzania reputacja oblicza tzw. posrednig propagowana
reputacje (ang. indirect propagated reputation, Mui 2003), ktora zalezy od ko-
mentarzy wystawianych przez malo wiarygodne zrodta. Komentarze te moga by¢
bledne, zmanipulowane, lub moze ich w ogéle nie by¢, co czesto sie zdarza w przy-
padku aukcji internetowych. Specjalnie spreparowane komentarze moga postuzy¢
do przeprowadzenia atakow koalicyjnych (Melnik et al. 2002) lub atakow typu Sybil
(Douceur 2002), ktorych celem jest niezastuzone zwiekszenie reputacji oszustow.

Efektywne wykorzystanie systemu zarzadzania reputacja w internetowym serwi-
sie aukcyjnym wymaga starannego zaprojektowania algorytmu reputacyjnego. Ak-
tualnie wykorzystywane algorytmy wyznaczania reputacji nie spelniajg oczekiwari.
W szczegodlnoscei, algorytmy te wyznaczaja reputacje wszystkich uczestnikow w ten
sam sposob. W rzeczywistosci, kupujacy i sprzedawcy bioracy udziat w aukcjach
internetowych sa narazeni na zupelnie roézne rodzaje i stopnie ryzyka. Sprzedawcy
zazwyczaj wymagaja zaplaty przed wyslaniem przedmiotu licytacji, wiec w nie-
wielkim stopniu ponosza ryzyko finansowe. Kupujacy ryzykuja znacznie bardziej,
placac z wyprzedzeniem, poniewaz nie wiedza, czy przedmiot zostanie wystany, lub
czy przestany przedmiot bedzie odpowiadal kontraktowi zawartemu w transakcji.
Ta dysproporcja w ponoszonym ryzyku powoduje, ze jako$¢ systemu zarzadzania
reputacjg moze by¢ catkowicie uzalezniona od trafnosci przewidywania wiarygod-
nosci sprzedawcow. W zasadzie, reputacja kupujgcych nie ma zadnego znaczenia i
moze by¢ catkowicie pominieta, poniewaz reputacja klienta nie ma znaczenia przy
zawieraniu kontraktu. Zatem, system zarzadzania reputacjg moze skupié sie tylko
i wylacznie na wyznaczaniu reputacji sprzedawcéw. Warto tu zauwazyé, ze kupu-
jacy i sprzedawcy bioracy udzial w aukcjach internetowych tworza sieé¢ socjalna,
ktora moze byé wykorzystana przy wyznaczaniu reputacji.

Badania prowadzone w dziedzinie zarzadzania reputacja i zaufaniem zaowoco-
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waly ostatnimi czasy sformalizowaniem pojecia nieufnosci (ang. distrust, Marsh
et al. 2005). Nieufnosé nie jest tozsama z brakiem zaufania, nalezy ja postrzegac
raczej jako zaufanie ,negatywne”. Nieufno$¢ wyrazona przez uczestnika u wzgle-
dem uczestnika v odzwierciedla stopieri oczekiwania tego, ze uczestnik v zachowa
sie w sposéb godzacy w interesy uczestnika u. W niniejszej pracy zaprezentowano
jedna z pierwszych prob wykorzystania pojecia nieufnosci do wyznaczania reputacji
uczestnikéw aukcji internetowych.

Prezentowany artykut wnosi do dziedziny dwa osiagniecia. Po pierwsze, przed-
stawia nowatorska metode wyznaczania reputacji sprzedawcéw na podstawie sieci
socjalnej wiazacej kupujacych i sprzedawcow w aukcjach internetowych. Po drugie,
wprowadza metode umozliwiajaca kupujacym jednoczesne wykorzystanie zaufania
i nieufnosci, poniewaz réwnolegle wylicza reputacje pozytywna i negatywna sprze-
dawcow. Autorzy dokonali eksperymentalnej ewaluacji prezentowanej metody wy-
korzystujac duzy zbiér danych pozyskanych z internetowego serwisu aukcyjnego.
Przeprowadzone eksperymenty dowodza skutecznosci zaproponowanej metody.

Artykut posiada nastepujaca strukture. W Sekcji 2 dokonano przegladu innych
prac z dziedziny. Sekcja 3 wprowadza podstawowe definicje i pojecia wykorzy-
stywane w pracy, oraz przedstawia mechanizm transformacji oryginalnej sieci so-
cjalnej do postaci S-grafu. Zbudowany S-graf jest wykorzystywany jako struktura
wejsciowa dla algorytmu wyznaczania reputacji przedstawionego w Sekcji 4. W
Sekcji 5 zostaly przedstawione wyniki przeprowadzonych eksperymentéw oblicze-
niowych. Artykut zamyka Sekcja 6, w ktorej nastepuje podsumowanie uzyskanych
wynikéw i przedstawienie dalszych kierunkéw badari.

2. Przeglad dziedziny

Wiekszo$¢ internetowych serwisow aukcyjnych wykorzystuje system zarzadzania
reputacjg opracowany przez firme eBay. W systemie tym wiarygodno$¢ uczestnika
u jest wyrazona przez réznice liczby uczestnikow ktorzy kiedykolwiek wystawili
uzytkownikowi u pozytywny komentarz i liczby uczestnikow ktorzy kiedykolwiek
wystawili uzytkownikowi u negatywny komentarz. Ten prosty system cierpi na
wiele niedociagnie¢ (Malaga 2001). Komentarze wystawiane przez uczestnikow sa
subiektywne i nieporéwnywalne, brakuje w nich kontekstu transakcji czy kontekstu
socjalnego, sa tez wyjatkowo niesymetryczne. Komentarze neutralne prawie nie
wystepuja, zakres komentarzy pozytywnych jest bardzo szeroki, za$ komentarze
negatywne pojawiaja sie tylko i wylacznie w odpowiedzi na catkowicie nieakcepto-
walny poziom $wiadczonych ustug. W przypadku transakcji budzacych watpliwo-
sci (zta jakosé, opoznienia w dostawie, niezgodnos$é z opisem) uczestnicy czesto nie
decyduja sie na wystawienie negatywnego komentarza w obawie przed odwetem.
Pominiecie wielu komentarzy (w praktyce do 40% wszystkich komentarzy) powo-
duje daleko idace skutki dla systemu zarzadzania reputacja. Metody oznaczania
niejawnych, celowo pominietych komentarzy, oraz ich wplyw na system zarzadzania
reputacja zostaly zbadane przez Morzego i Wierzbickiego (Morzy et al. 2006).

W ostatnich latach zaprezentowano wiele nowych rozwiazari, ktére staraja sie
usunaé¢ prznajmniej niektére z ograniczen zwiazanych z systemami bazujacymi na
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komentarzach. Jako przyklad moze postuzyé PeerTrust (Xiong et al. 2003). Peer-
Trust to ztozony model wykorzystujacy wiele parametréw modelujacych kontekst
komentarzy: satysfakcje, liczbe transakcji, wiarygodno$é komentarza, kontekst
transakcji, czy wreszcie kontekst spoleczny. Rozwigzanie zaproponowane przez
Chena i Singha (Chen et al. 2001) umozliwia eliminacje mato wiarygodnych ko-
mentarzy i akceptuje dany komentarz, jesli jest on spéjny z wiekszoscia komentarzy
uzyskiwanych przez danego uczestnika. Wiele rozwigzan wskazuje, ze zarzadzanie
reputacja staje sie proste i efektywne w obecnosci zewnetrznej instytucji obdarzo-
nej pelnym zaufaniem przez wszystkich uczestnikow. Przyktadem takiego systemu
jest system zaproponowany przez Ba, Whinstona i Zhanga (Ba et al. 2003), w
ktérym autorzy postuluja wprowadzenie instytucji wyréznionego sedziego, ktory
mialby mozliwo$¢ autoryzowania i identyfikowania reputacji sprzedawcow. Bardzo
ciekawa jest tez propozycja Guhy (Guha et al. 2004), ktora umozliwia wyznaczenie
poziomu zaufania i nieufnosci miedzy dowolng para uczestnikoéw na podstawie nie-
wielkiej liczby jawnych komentarzy wystawionych niewielkiej liczbie uczestnikow.
Wreszcie, algorytm szacowania reputacji kupujacych i sprzedajacych przedstawiony
przez Morzego (Morzy et al. 2005) jest wzorowany na algorytmach oceny waznosci
dokumentow w sieci WWW.

3. Podstawowe definicje

Podstawowa wada wszystkich systeméw zarzadzania reputacja wykorzystujacych
komentarze jest fakt, ze na reputacje danego uczestnika bardzo duzy wptyw ma
zachowanie innych uczestnikow, ktorzy moga wystawiaé¢ nieprawdziwe komentarze.
Wplyw ten uwidacznia sie najbardziej w przypadku, gdy oszusci tworza koalicje,
ktorej celem jest manipulowanie reputacja wybranego uczestnika. Najczesciej, ma-
nipulacja taka polega na wykorzystaniu falszywych tozsamosci w celu dostarczenia
pozytywnych komentarzy za aukcje, ktére nie miaty miejsca. Dzieki temu w tatwy
spos6b mozna szybko podniesé reputacje wybranego uczestnika. Rzadziej zdarzaja
sie sytuacje, w ktorych grupa atakujacych celowo probuje zmniejszyé reputacje
wybranego uczestnika.

Bezposrednie odpytywanie moze skutkowaé¢ nadmiernie optymistyczna ocena
reputacji (Cialdini, 2000). Wynika to z faktu, ze niedo$wiadczeni uczestnicy cze-
sto wstrzymuja sie z wystawieniem negatywnego komentarza z powodu braku do-
$wiadczenia lub braku punktu odniesienia, wzgledem ktérego mogliby ocenié jakosé
ustugi oferowanej przez sprzedawce. Przykladowo, opinie klientéw korzystajacych
z ustug sprzedawcy s moga by¢ wypaczone w sposéb faworyzujacy sprzedawce s.
Lepszym rozwiazaniem jest odpytanie innych sprzedawcéw o to, jaka opinie o sprze-
dawcy s wyrazaja ich klienci. W ten sposéb ocena reputacji sprzedawcy s odbywa
sie na podstawie opinii takich kupujacych, ktérzy posiadaja doswiadczenie w prze-
prowadzaniu transakcji z innymi sprzedawcami, dzieki czemu w swoich opiniach nie
beda faworyzowaé sprzedawcy s. Wykorzystywanie komentarzy tylko tych uczest-
nikéw, ktorych doswiadczenie obejmuje wiecej niz jednego sprzedawce, znaczaco
zmniejsza prawdopodobieristwo uzyskania wypaczonych ocen i komplikuje prze-
prowadzanie atakéw koalicyjnych.
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Dany jest zbior sprzedawcow S = {s1,S2,...,5mn}. Sprzedawcy s; i s; sa polg-
czeni, jesli istnieje przynajmniej min_ k kupujacych, ktorzy sfinalizowali transakcje
zaréwno ze sprzedawcy s;, jak i sprzedawca s;, przy czym warto$é kazdej transak-
cji musiala przekroczyé¢ prég min_ w. Dla okreslonych sprzedawcéw s; i s;, zbior
wspolnych kupujacych jest oznaczony przez K;;, a licznos$é tego zbioru nazywa sie
sitq potgczenia i oznacza przez l;; = |K;j|. Sasiedztwo N(s;) (ang. neighborhood)
sprzedawcy s; zawiera wszystkich sprzedawcéw s; polgczonych ze sprzedawcy s; dla
zadanych przez uzytkownika wartosci progow min_ ki min_ w. Licznos¢ sasiedztwa
N(s;) nazywa sie gestoscig (ang. density) sasiedztwa.

Prog min_ k ogranicza analize tylko do tych sprzedawcow, ktorzy dokonali wy-
starczajacej liczby transakcji. Celem progu min_w jest eliminacja transakcji o
malej wartosci, poniewaz takie transakcje sa bardzo czesto wykorzystywane w przy-
padku atakow koalicyjnych. Gesto$é mozna interpretowaé nastepujaco. Kupujacy,
ktoéry sfinalizowal transakcje ze sprzedajacymi s; oraz s;, posrednio zaswiadcza o
jakosci obu sprzedawcow. Sprzedawcy sa laczeni poprzez fakt zawierania trans-
akcji z doswiadczonymi uczestnikami, przez co komentarze pochodzace od bardzo
niedoswiadczonych uczestnikow sa w naturalny sposéb pomijane w analizie. Fakt
potaczenia dwoch sprzedawcoéw oznacza, ze oferuja oni podobny asortyment to-
warow (np. ksiazki lub plyty z muzyka), lub ich oferta sie uzupelnia (np. jeden
sprzedawca oferuje rowery, a drugi sprzedawca oferuje akcesoria rowerowe). Rzecz
jasna, potaczenie miedzy dwoma sprzedawcami moze by¢ catkowicie przpadkowe i
nie nie$¢ ze sobg zadnego znaczenia, jednak wysoka gestosé sasiedztwa sprzedawcy s
praktycznie zawsze oznacza, ze sprzedawca s dokonuje wielu sprzedazy. Co wiecej,
wysoka gestosé sasiedztwa sprzedawcy s oznacza, ze sprzedawca ten przyciaga wielu
doswiadczonych kupujacych (kupujacych, ktorzy kupuja od innych wiarygodnych
sprzedawcow). W ten sposob gestosé sasiedztwa zalezy zaréwno od liczby komen-
tarzy (jak w przypadku tradycyjnych systeméw zarzadzania reputacja), jak i od
jakosci uczestnikow wystawiajacych komentarze. Intuicyjnie, jesli sprzedawcy s ir
sa polaczeni, wspoldziela oni czesciowo swoja reputacje, a poltaczenie miedzy nimi
moze by¢ traktowane jako wyraz wzajemnej afirmacji (Morzy, 2005).

Niech G = (S, E) bedzie grafem skierowanym ze zbiorem wierzchotkow S i
zbiorem krawedzi E. Zbiér S jest tozsamy ze wspomnianym wczesniej zbiorem
sprzedawcow. W zbiorze E miedzy wierzchotkami s; i s; wystepuje krawedz wtedy
i tylko wtedy, gdy sprzedawcy s; i s; sa potaczeni dla zadanych przez uzytkow-
nika wartosci progow min_k i min_ w. Tak skonstruowany graf nazywamy grafem
sprzedawcow, lub S-grafem. Niech f;; oznacza komentarz wystawiony przez kupuja-
cego k; sprzedawcy s; (dla uproszczenia przyjeto, ze dany kupujacy moze dokona¢
co najwyzej jednej transakcji z danym sprzedawca). Kazdy komentarz moze by¢
spozytywny”, .neutralny”, ,negatywny” lub ,brakujacy”. Komentarz jest uznawany
za ,brakujacy”, jesli zostal celowo pominiety, np. w wyniku transakcji, ktorej wy-
nik trudno uznaé za satysfakcjonujacy i ktora nie zastuguje na pochwale, lecz nie
klasyfikuje sie jeszcze jako ,negatywna”. Z kazdym rodzajem komentarza zwiazana
jest warto$é numeryczna:
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02 gdy fi; = "mneutralny”

i‘; =< 08 gdy fi; = "pozytywny”
0 W Przeciwnym razie

0.1 gdy fi; = "neutralny”

fo = 02 gdy fi; = "brakujacy”

Uo) 07 gdy  fi; = "negatywny”
0 W Prreciwnym razie

Na podstawie powyzszych wartosci krawedziom S-grafu nadawane sa wagi.
Kazda krawedz e;; pomiedzy wezlami s; i s; posiada dwie wagi reprezentujace
ilos¢ informacji ,,pozytywnej”’ i ,negatywnej” wystepujacej miedzy sprzedawcami s;
i s;. Waga pozytywna dana jest wzorem w;; = Zke K. f:[j. Waga pozytywna
odzwierciedla pozytywne komentarze wystawione przez kontrahentéw s; dla sprze-
dawcy s;. Analogicznie, waga negatywna dana jest wzorem w;; = ane K. iy
i odzwierciedla iloé¢ skarg na sprzedawce s; zgloszonych przez uczestnikéw kupu-
jacych od sprzedawcy s;. Waga pozytywna jest zdefiniowana tylko i wytacznie
za pomocy jawnych komentarzy, natomiast waga negatywna uwzglednia takze ko-
mentarze niejawne, czyli komentarze brakujace. Warto zauwazy¢, ze S-graf jest
struktura bardzo odporng na manipulacje i oszustwo. Prosty atak koalicyjny, pole-
gajacy na dostarczeniu pozytywnych komentarzy wybranemu sprzedawcy s; przez
fikcyjne tozsamosci kupujacych, jest automatycznie odparty, poniewaz aby glosy
tych kupujacych mialy jakakolwiek wage, kupujacy musieliby sfinalizowaé trans-
akcje z innym sprzedawca (a zatem musieliby ponie$¢ koszty finansowe wygrania
aukcji innego sprzedawcy). Taka inwestycja nadal laczylaby w S-grafie oszusta
s; z jednym tylko sprzedawca zewnetrznym, czyli skutkowalaby niska gestoscia
sasiedztwa N(s;). Proba spreparowania zbioru sprzedawcow powiazanych fikcyj-
nymi komentarzami kupujacych réwniez nie moze si¢ powies¢, poniewaz prowadzi
do utworzenia w S-grafie izolowanej sktadowej spojnosci, ktora stanowi oczywisty
symptom oszustwa.

4. Algorytm

W biezacej sekcji zostana wprowadzone dwie miary reputacji sprzedawcéw: po-
zytywny ranking sprzedawcow i negatywny ranking sprzedawcéw. Mimo, ze obie
miary moga zostaé¢ scalone, autorzy wierza, ze miary te sa fundamentalnie nie-
zalezne. Przykladowo, bardzo duza liczba zawieranych transakcji moze zwiekszaé
zaufanie do sprzedawcy, a jednoczesnie, obnizajaca sie¢ jako$¢ §wiadczonych ustug
(wynikajaca np. z niemoznosci obstuzenia zwiekszonego strumienia klientéw) moze
zwiekszaé nieufno$é¢ wzgledem sprzedawcy. W S-grafie pozytywny i negatywny ran-
king wyraza ,pozytywny” i,negatywny” tadunek kazdego wezta. Ladunek ten moze
zostaé wyznaczony za pomoca mechanizmu losowego spaceru (ang. random walk).
Intuicyjnie, wykorzystanie paradygmatu losowego spaceru w S-grafie jest nastepu-
jace. Kazda krawedz e;; w S-grafie reprezentuje ocene ustug $wiadczonych przez
sprzedawce s;, dokonang przez kupujacych uwierzytelnionych przez sprzedawce s;.
Pozytywna waga w;; reprezentuje zaufanie deklarowane (posrednio) przez sprze-

dawcg s; do sprzedawacy s;. Negatywna waga w,; reprezentuje nieufnosé wyrazang
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przez sprzedawce s; wzgledem sprzedawcy s;. Wykorzystanie paradygmatu loso-
wego spaceru umozliwia przeksztalcenie tych binarnych relacji zaufania i nieufnosci
w globalny widok, przypisujacy kazdemu sprzedawcy dwie miary reputacji.

Aby zrozumieé¢ dziatanie algorytmu nalezy wyobrazi¢ sobie agenta, ktory wyko-
rzystuje sie¢ socjalng wiazaca uczestnikdéw aukcji internetowych do znalezienia naj-
bardziej wiarygodnego sprzedawcy przez proste Sledzenie taczy miedzy aukcjami.
Zalozmy, ze oryginalna sie¢ powigzan miedzy kupujacymi i sprzedawcami zostata
juz przetransformowana do postaci S-grafu. Agent losowo wybiera sprzedawce s;
jako punkt poczatkowy spaceru. Nastepnie, w kazdej iteracji agent losuje krawedz
e;; wzdhuz ktérej podazy, przy czym prawdopodobieiistwo wylosowania krawedzi
e;j jest wprost proporcjonalne do pozytywnej wagi krawedzi w;; W celu unikniecia
klastrow i klik wystepujacych w S-grafie, co pewien czas, agent losowo przeskakuje
do innego wezla s; i rozpoczyna spacer od nowa. Niech n = |S| bedzie liczba
weztow w S-grafie. Niech (8 oznacza prawdopodobieristwo kontynuowania spaceru
wzdluz wylosowanej krawedzi (w przeciwienstwie do losowego skoku do innego we-
zta). Usredniajac po wystarczajacej liczbie iteracji, prawdopodobieristwo zdarzenia
polegajacego na tym, ze w dowolnym momencie agent znajduje sie w wezle s; jest
dane wzorem:

S *w+
P(Sl):(l_ﬂ)‘Fﬂ Z P( J) 1]

n +
5jEN(si) Z Wik
skEN(s;)

(1)

Algorytm zaprezentowany w niniejszej pracy jest z kolei wzorowany na algo-
rytmie PageRank (Page et al. 1998). Podobnie do algorytmu PageRank, metoda
przedstawiona w tej pracy dokonuje losowego spaceru w sieci wyznaczonej przez
S-graf 1 wylicza stacjonarny rozklad tancucha Markowa wynikajacego z macierzy
przejsé. W przeciwienistwie do oryginalego grafu wykorzystywanego przez algorytm
PageRank, wszystkie krawedzie S-grafu sa skierowane i zwrotne. W rezultacie, S-
graf nie zawiera Slepych weztow (to jest weztow, z ktorych nie mozna si¢ wydostaé
podazajac za jakakolwiek krawedzia) i nie wymaga dynamicznej modyfikacji struk-
tury®. Bazowy ranking sprzedawcy s; jest zdefiniowany jako prawdopodobieristwo
tego, ze losowy spacer agenta w S-grafie skoiiczy sie w wezle s;. Poniewaz Rownia-
nie 1 jest rekurencyjne, musi byé wyliczane iteracyjnie az do uzyskania zbieznosci.
Bazowy ranking jest wektorem wlasciwym macierzy przejé¢ M, zdefiniowanej
jako:

wi
———=1—— gdye; €EE
1 + ;
M = (1-p)x H +BAT, gdzieA}, = > W 2)
n sk€N ()
0 gdy e;; ¢ E

nxn

3 W algorytmie PageRank wezly nie posiadajace krawedzi wychodzacych sa modyfikowane przez
sztuczne dodanie do nich krawedzi prowadzacych do wszystkich pozostalych weztow grafu, w
celu rownej redystrybucji rankingu ,tonacego” w $lepym zautku.
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Niech 2! oznacza wektor rankingéw bazowych wszystkich sprzedawcow w ite-
racji ¢, i niech x} oznacza ranking bazowy sprzedawcy s; w iteracji t. Poczatkowo,
2? = 1, czyli wszystkie rankingi bazowe maja wartosé 1. Jedna iteracja Réwna-
nia 1 odpowiada wyliczeniu 2!+t = M*at = (MT)!'2", i po wystarczajacej liczbie
iteracji 27 jest zbiezne do wektora wlasnego macierzy przejéé M, czyli otrzymu-
jemy 27+ = 27 Sekwencja X = 20, 2!,..., 2! jest taiicuchem Markowa. Laricuch
Markowa jest zbiezny do unikalnej stacjonarnej granicy dla dowolnego rozktadu
poczatkowego, jesli jest nieredukowalny i aperiodyczny. Poniewaz macierz przej$é
M pozwala na losowe przejécie z dowolnego wezla do dowolnego innego wezla,
wiec lancuch Markowa jest bez watpienia nieredukowalny, tzn. znajdujacy sie
pod spodem S-graf ma jedna sktadows spdjnosci. Niech pf; oznacza prawdopodo-
bienistwo zdarzenia polegajacego na tym, ze losowy spacer rozpoczety w wezle s;
powroci do tego wezta po n iteracjach. Lancuch Markowa jest periodyczny, jesli
istnieje taki wezel s;, ze najwiekszy wspolny podzielnik ged{n > 1:p% > 0} > 1.
Lancuch Markowa X jest aperiodyczny, poniewaz macierz przejéé M ™ nie zawiera
regularnych cykli.

Po uzyskaniu zbieznosci wartosci liczbowe rankingéw bazowych sa bardzo nie-
wielkie. Aby miara pozwalala na sensowne poréwnywanie rankingoéw sprzedawcow,
wprowadzamy dyskretyzacje rankingu bazowego i definiujemy ostateczna miare po-
zytywnego rankingu sprzedawcy s; jako

P(si)

+ Si) = |08\ —V—FF7 7
B e

) 3)

S

Pozytywny ranking sprzedawcy dokonuje projekcji bazowego rankingu sprze-
dawcy na niewielka, dyskretna domene numeryczna (w przeprowadzonych ekspe-
rymentach Dom(SR*) = {1,2,...,12}). Wybor funkeji skalujacej jest catkowicie
dowolny i nie ma zadnego specjalnego powodu, dla ktoérego nalezy wykorzysty-
waé funkcje logarytmiczna, rownie dobrze mozna dokonaé skalowania liniowego.
Skalowanie powinno zosta¢ wykonane ze wzgledow praktycznych, aby udostepnié
uczestnikom aukcji zrozumiata i prosta w uzyciu miare reputacji sprzedawcy.

Obliczenie reputacji negatywnej sprzedawcy przebiega w kazdym kroku iden-
tycznie do procesu wyznaczania reputacji pozytywnej, z jedna tylko réznica. Za-
miast wykorzystywaé wage pozytywna krawedzi S-grafu wj;, losowy spacer wybiera
krawedzie z prawdopodobienstwem proporcjonalnym do ich wag negatywnych w;;.
Usredniajac po wystarczajacej liczbie iteracji, prawdopodobienistwo zdarzenia pole-
gajacego na tym, ze w dowolnej chwili losowy spacer w S-grafie wizytuje wierzchotek
s; dane jest rownaniem:

, (1-75) P'(s;) % w;;
P'(si) = +8 Y ———2 (4)
" s EN(si) Z Wik

sKEN(s;)
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Ponownie, w celu wyliczenia powyzszego rownania rekurencyjnego, nalezy wy-
liczy¢ wektor wlasny macierzy przej$¢ M~ zdefiniowanej jako:

1 Zw: — gdy e;; € £
M~ =(1— it A™, gdzieA = Wik 5
-0t wpan geaz =3 2o 6

0 gdy ei; ¢ E

nxn

Wtasnosci macierzy przej$¢ M~ sa identyczne do wlasnosci macierzy przejsé
M zdefiniowanej Rownaniem 2. Na tej podstawie wnioskujemy, Ze, analogicznie
do macierzy M T, taiicuch Markowa zdefiniowany na podstawie macierzy przejsé
M~ posiada dokladnie jeden rozklad stacjonarny dla dowolnego rozktadu poczat-
kowego. Bazowe rankingi sprzedawcow uzyskane po osiagnieciu zbieznosci wek-
tora wlasnego macierzy przejsé M~ maja bardzo niskie wartoéci liczbowe, wiec
ponownie nastepuje ich przeskalowanie, aby uzyskaé¢ koticowy negatywny ranking
sprzedawcow, zdefiniowany jako:

SR™(s;) = |logy( ) (6)

gég{P’(Sj)}

5. Eksperymenty

Dane na potrzeby eksperymentow zostaty pozyskane z wiodacego polskiego serwisu
aukcji internetowych, www.allegro.pl. Zbiér danych zawiera informacje o 440 000
uczestnikach, 400000 aukcjach oraz 1400000 ofertach. Liczba uczestnikéw jest
wieksza niz liczba aukcji, poniewaz dla kazdego uczestnika odnotowano najwyzsza
oferte danego uczestnika, niezaleznie od tego, czy byta to oferta wygrywajaca. Stad,
zbior danych wejSciowych zawiera takze informacje o uczestnikach, ktorzy nigdy
nie wygrali zadnej aukcji. Aukcje zostaly wybrane z cigglego okresu obejmujacego
szes$¢ miesiecy.

Parametry stuzace do konstrukeji S-grafu zostaly ustalone w nastepujacy spo-
s6b. Prog min _k ustalono na warto$¢ 1, a préog min_w ustalono na 45 ztotych.
Prog min_w powoduje odrzucenie okoto 5% sprzedawcow, ktorzy nie oferujg przed-
miotéw o wickszej wartosci. W polaczeniu z progiem min_k, nieco ponad 40%
sprzedawcow nie jest uwzglednianych przy konstrukeji S-grafu i automatycznie uzy-
skuja oni najnizsza reputacje pozytywna i negatywna. Rysunek 1 pokazuje rozktad
wartosci pozytywnego rankingu sprzedawcow. Interesujacy jest fakt, ze losowy spa-
cer nie ogranicza najwyzszych wartosci pozytywnego rankingu sprzedawcow tylko
do sprzedawcow o najwiekszej gestosci w S-grafie. W analizowanym zbiorze danych
najwyzsza gestoscig charakteryzuje sie 14% sprzedawcow, podczas gdy najwyzsze
wartosci pozytywnego rankingu sprzedawcow obejmujg prawie 25% sprzedawcow.
Oznacza to, ze istnieja sprzedawcy o mniejszej gestosci, ktorych pozycja w sieci
socjalnej powoduje promocje do najwyzszych przedzialéw pozytywnego rankingu.
Najwyzsza warto$é pozytywnego rankingu sprzedawcow, SR = 12, obejmuje nieco
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ponad 1% sprzedawcow. Ten wynik jest szczegolnie zachecajacy, poniewaz suge-
ruje, ze opracowana miara reputacji nie jest prosta funkcja wolumenu sprzedazy.
Rysunek 2 przedstawia zbieznos$é sredniego pozytywnego rankingu sprzedawcow
w ramach kolejnych iteracji algorytmu. W tym eksperymencie poczatkowe ran-
kingi wszystkich sprzedawcéw zostaly zainicjalizowane ta sama wartoscia, z; =
Jak mozna zauwazyé¢, pozytywne rankingi bazowe szybko osiagaja zbiezno$é¢ i sta-
cjonarny rozklad taiicucha Markowa X = 20, 2!,... 2! zostaje znaleziony po 40

iteracjach.
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Rysunek 3. Rozktad negatywnego ran- Rysunek 4. Zbieznos¢ negatywnych ran-
kingu kingéw bazowych sprzedawcow

Analiza cech miary reputacji negatywnej jest przedstawiona na Rysunkach 3 i
4. Eksperymenty te przeprowadzono na S-grafie zbudowanym w oparciu o wartosci
parametréw min_k = 201 min_w = 0 zt. Rysunek 3 pokazuje rozklad negatyw-
nego rankingu sprzedawcéw. Jak mozna sie bylo spodziewaé, ogromna wiekszosé
sprzedawcoéw ma najmniejsza wartosé reputacji negatywnej. Jednakze, poczawszy
od wartosci SR~ = 4, zaproponowana miara reputacji identyfikuje tych sprzedaw-
cow, ktorych jakosé obshtugi jest co najmniej watpliwa. Odkrycie tych sprzedawcow
staje sie mozliwe dopiero po uwzglednieniu niejawnych, brakujacych komentarzy.
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Wynika to przede wszystkim z bardzo niewielkiej liczby jawnych komentarzy ne-
gatywnych w systemie. Uwzglednienie celowo opuszczonych komentarzy pozwala
jednak na identyfikacje tych sprzedawcow, ktorych wiele transakeji nie konczy sie
wystawieniem komentarza. Rysunek 4 przedstawia zbieznosé negatywnych rankin-
géw bazowych podczas pierwszych dwudziestu iteracji. Jak tatwo zauwazy¢, wektor
wlasny macierzy przejsé M~ osiaga zbieznosé bardzo szybko.

6. Podsumowanie

W niniejszej pracy wprowadzono nowa miare oceny reputacji sprzedawcow w au-
kcjach internetowych. Miara wykorzystuje sie¢ socjalna wiazaca kupujacych i
sprzedawcow i dokonuje eksploracji topologii tej sieci w celu odkrycia wiedzy o
rzeczywistej reputacji sprzedawcéw. Wszystkie obliczenia sa dokonywane na prze-
transformowanej postaci sieci, zwanej S-grafem. Glownym celem transformacji jest
wykorzystanie zaré6wno jawnych, jak i niejawnych informacji ukrytych w komen-
tarzach uczestnikow aukcji, agregacja informacji, oraz unikniecie wielu niebezpie-
czenstw zwiazanych z bezposrednim wykorzystaniem informacji pochodzacych z
malto wiarygodnych zrédet. Stacjonarne rozklady bazowych rankingdéw uzyskane
na podstawie macierzy przejsé konstruowanych w oparciu o S-graf pozwalaja wy-
znaczy¢ zaréwno pozytywna, jak i negatywna reputacje sprzedawcoéw. Wyznaczona
reputacja pozytywna stanowi miare zaufania poktadanego w sprzedawcy. Z drugiej
strony, reputacja negatywna stanowi miare nieufnosci zwigzanej ze sprzedawcy i
moze poddawaé¢ w watpliwo$é jakosé swiadczonych ustug. Nalezy zwrocié uwage,
ze rozwiazanie zaprezentowane w pracy stanowi pierwsza probe praktycznego wy-
korzystania pojecia nieufno$ci w zarzadzaniu reputacja uczestnikow aukcji inter-
netowych. Glownymi zaletami zaprezentowanego rozwigzania sg: odpornosé¢ na
manipulacje i oszustwo, odpornos¢ na ataki koalicyjne, oraz praktyczna uzytecz-
nosé.
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Mining Online Auction Social Networks for Positive and
Negative Reputation of Sellers

Online auctions are quickly becoming one of the leading branches of e-commerce.
Unfortunately, online auctions attract many fraudsters who undermine customers’
trust in the service. Reliable reputation systems are crucial for guaranteeing fair-
ness of trade and satisfaction of participants. Currently used reputation systems
offer little protection from malevolent contractors. In this paper we present a new
method for mining the reputation of sellers in online auctions. We devise two in-
dependent measures that assess reliability and questionability of sellers in parallel,
leading to the concept of positive and negative reputation. To compute these mea-
sures we construct an S-graph which reflects the social linkage between sellers and
buyers. We use both explicit and implicit feedbacks provided by auction partici-
pants, carefully identifying missing feedbacks that have been purposefully left out.
Experimental evaluation of our proposal proves the feasibility and usefulness of the
presented approach.



