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Streszczenie: Transakcje internetowe stanowia coraz wieksza cze$é
og6lnego obrotu handlowego. Istotna role w handlu internetowym od-
grywaja aukcje. Popularno$é aukcji przyciagneta niestety oszustow,
ktorzy zeruja na uczciwych uzytkownikach. Niniejsza praca poswiecona
jest problemowi wykrywania i przewidywania oszukanczych zachowan
uczestnikow aukcji w internecie. Autorzy dokonuja przegladu prze-
stepstw popelnianych na serwisach aukcyjnych oraz dotychczasowych
publikacji dotyczacych ich wykrywania. Nastepnie, przedstawiaja wla-
sne mechanizmy kolekcjonowania danych o aukcjach z réznych zrodet
oraz przechowywania ich w strukturze ontologicznej. Oceniaja skutecz-
noé¢ dotychczasowych metod, a takze przeprowadzaja analize danych,
w wyniku ktérej wytypowane zostaly nowe wspoltczynniki zwiekszajace
skutecznosé algorytméw. Stawiane tezy poparte sa serig eksperymen-
tow.

Stowa kluczowe: aukcje internetowe, oszustwa internetowe, on-
tologia, klasyfikacja

1. Wstep

Wedltug raportu Internet 2006 przygotowanego przez Gemius SA (Gemius SA
(2006)) obecnie w Polsce z Internetu korzysta ponad 12 milionéw os6b?. W ciggu
roku 2006 zakupy w Internecie dokonalo 55% z nich, co stanowi wzrost o jedng
trzecig w stosunku do roku 2005. Najbardziej popularna forma handlu elektronicz-
nego sa aukcje internetowe, na ktorych kupowato 77% internautow. Uzytkownicy
aukcji najbardziej cenia sobie: niskie ceny, duzy wybér oraz wygode kupowania o
dowolnej porze.

Przytoczone powyzej dane statystyczne pokazuja, jak ogromnym zaintereso-
waniem cieszg sie w Polsce aukcje internetowe. Co wazniejsze, badania wskazuja
stabilng tendencje wzrostowa (Money.pl). Biorac pod uwage to, ze pod wzgledem
ilodci internautéw w stosunku do liczby mieszkancéw w Polsce ciagle wiele brakuje
do innych krajéw, mozna §miato prognozowaé dalszy rozwoj handlu elektronicznego
w Polsce.

Na polskim rynku aukcji internetowych pierwsze miejsce zajmuje zdecydowa-
nie serwis Allegro.pl®, ktory wedtug raportu SMG/KRC (SMG/KRC) ma okolo
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6,5 miliona zarejestrowanych uzytkownikéw. Na drugim miejscu znajduje sie pol-
ski oddzial eBay* z dwoma milionami uzytkownikéw. Kolejne miejsca zajmuja:
Swistak.pl® oraz serwis aukcje24.pl®. Poza wymienionymi powyzej istnieje kilka in-
nych serwisoéw, ktorych liczba uzytkownikéw nie przekracza kilkudziesieciu tysiecy.
Niestety, duzy obrét pieniedzy generowany poprzez handel internetowy przyciaga
wszelkiego rodzaju oszustéw. Przestepstwa popelniane na aukcjach internetowych
mozemy podzieli¢ na nastepujace kategorie” 8°:

e Wystanie towaru niezgodnego z opisem.
e Niedostarczenie towaru po otrzymaniu pieniedzy.

e Dostarczenie przedmiotu niezgodnego z opisem, lub niepoinformowanie ku-
pujacego o istotnych cechach np. uszkodzeniu.

e Oferowanie za posrednictwem serwiséw aukcyjnych towaréw pochodzacych
7 przestepstwa.

e Wycofanie platnosci. Oszust przedstawia sie jako osoba z zagranicy, i oferuje
kupno przedmiotu po wysokiej cenie. Dokonuje wplaty na konto sprzeda-
jacego, a nastepnie wykorzystuje mozliwo$¢ cofniecia transakcji, jaka maja
posiadacze niektoérych kart kredytowych.

e Falszywe strony typu Escrow. Oszust po wygraniu aukcji, symuluje wptate
pieniedzy z wykorzystaniem strony typu Escrow, ktéra w rzeczywistosci zo-
stala zarejestrowana przez niego z uzyciem kradzionego numeru karty inter-
netowej. Uzytkownik po zauwazeniu informacji o wptacie na stronie, wysyla
towar (patrz Steiner 2005).

Mozna tez wyr6znié caly grupe przestepstw opierajacych sie na kradziezy tozsamo-
$ci.

Poza wyzej wymienionymi nalezy wspomnie¢ o naduzyciach zwiazanych ze
struktura aukcji internetowej i systemem komentarzy: Moze ono polegaé¢ na nie-
uczciwym budowaniu reputacji. Uzytkownik wykorzystuje nieuczciwe sposoby ze-
brania jak najwyzszej ilosci pozytywnych komentarzy (np. wystawianych przez
znajomych lub dzieki zakupowi duzej liczby tanich przedmiotéw). Inna mozliwo-
$cig naduzy¢ jest sztuczne podbijanie ceny przedmiotu aukcji. Uzytkownik korzy-
stajac z drugiego konta lub z pomoca wspoélnika podbija cene oferowanego przez
siebie przedmiotu. Nieuczciwy sprzedajacy moze takze namawiaé¢ kupujacego do
zawarcia transakcji poza systemem aukcyjnym oferujac mu nizsza cene. Kupujacy
godzac sie na to traci calg ochrone jaka moze mu zagwarantowaé serwis aukcyjny
np. ubezpieczenie.

4 http://www.ebay.pl/

5 http://www.swistak.pl

6 http://aukcje24.pl

7 http://www.policja.pl

8 http://www.pueblo.gsa.gov/cic_text/computers/internet-auction/internet _auctions.htm
9 http://www.crime-research.org/articles/Wahab1
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2. Przeglad stosowanych metod

W stosunku do ogromnej popularnosci handlu elektronicznego, a w szczegblnosci
aukcji internetowych, ilo§é publikacji naukowych, ktérych przedmiotem jest bada-
nie przestepstw z tej dziedziny, jest ograniczona.

Najbardziej zaawansowane podejscie przedstawione jest w artykutach opartych
na pracach prowadzonych na Carnegie Mellon University, gdzie prezentowane sa
metody wykrywania zorganizowanych dzialar przestepczych polegajacych na nie-
dostarczeniu towaru przez sprzedajacego. W pierwszym artykule (Chau (2005)),
prezentowane sg metody uczenia maszynowego pozwalajace na klasyfikacje podej-
rzanych zachowar na podstawie informacji o uzytkownikach, ktorzy popehili prze-
stepstwo. Autorzy typuja parametry charakteryzujace historie dziatalnosci uzytko-
wnika na aukcjach internetowych, a nastepnie przeprowadzaja ocene stworzonego
przez siebie modelu. W artykule drugim (Chau (2005a)), podjeto temat wspoltpracy
przestepcéw podczas dokonywania oszustwa. Prezentowany jest algorytm 2-Level
Fraud Spotting, ktory w pierwszej fazie typuje przestepcow w sposob opisany w
publikacji pierwszej, a nastepnie bada sieé¢ interakcji pomiedzy uzytkownikami w
poszukiwaniu podejrzanych powiazan. Publikacja trzecia (Chau (2007)) dotyczy
podejscia do budowy duzego, skalowalnego systemu NetProbe w oparciu o wcze-
$niejsze prace. Prezentowana jest takze wersja iteracyjna algorytmu, likwidujaca
koniecznosé¢ przebudowywanie catego modelu po pobraniu nowych danych. Oprocz
wyzej wymienionych publikacji nalezy wymienié¢ serie artykuléw dotyczacych bu-
dowania reputacji na serwisach aukcyjnych i naduzy¢ w tym zakresie np. prace
(Wang (2005)). Posrednio zwigzany jest takze artykul dotyczacy fikcyjnych plat-
nosci karta kredytows na aukcjach internetowych (Chae (2007)), gdzie autorzy w
oparciu o analize przebiegu aukcji staraja sie¢ wykryé podejrzane zachowania.

3. Koncepcja systemu do wykrywania oszukaiczych
zachowan

Glownym zadaniem jakie postawiliémy przed naszym systemu jest gromadzenie
oraz analiza danych o aukcjach i uzytkownikach serwisu aukcyjnego Allegro. Jed-
nym z celow tych analiz jest wyznaczenie wzorca zachowania oszusta aukcyjnego,
oraz okreslenia na ile mozliwe jest jego wykrycie zanim zacznie oszukiwaé¢. Mo-
zemy wyrozni¢ dwa gtéwne obszary aktywnosci systemu: gromadzenie danych oraz
ekstrakcja cech i ich analiza.

3.1. Gromadzenie danych

Dane opisujace aukcje lub uzytkownikéw dostepne sa w postaci tekstu na stronie in-
ternetowej. Jeden z moduléw naszego programu zajmuje sie wyodrebnieniem tych
danych i udostepnieniem modutowi odpowiedzialnemu za zapisanie ich w ontologii.
System przystosowany jest do wspolpracy nie tylko z serwisem Allegro, ale réwniez
z innymi zroédtami danych. System Allegro nie udostepnia danych historycznych, co
stanowi niematy problem w przypadku analizy dluzej dzialajacych uzytkownikdw.
Dlatego tez rozszerzyliSmy nasz system o mozliwos¢é pobierania danych z alterna-
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tywnego zrodla. W przypadku braku danych w systemie Allegro korzystamy z
alternatywnego zrédla jakim jest serwis archiwizujacy aukcje Allegro Archiveri®,
co umozliwia uzupetnienie brakujacych danych. Zgromadzone dane na temat au-
kcji 1 uzytkownikow pozwalaja nam wyznaczy¢ réznego rodzaju cechy opisujace
ich zachowanie. Te wartosci stuza potem do przeprowadzania analiz i okreslania
zachowania uzytkownika. Budowa systemu pozwala réwniez na przeprowadzenie

wielu réznych eksperymentow, ktore korzystaja ze zgromadzonych danych.

3.2. Rola ontologii

Podczas budowy systemu jednym z probleméw byt brak znajomosci kompletnego
zbioru danych, ktore potrzebne sg do zbudowania optymalnego modelu. Sposrod
wszystkich danych dostepnych na serwisach aukcyjnych, nalezato wybraé¢ tylko te,
ktore sg niezbedne. Pobieranie nadmiarowych danych wigzalo sie z narzutami cza-
sowymi, co przy tak duzej ich ilodci nie bylo bez znaczenia. Z drugiej strony zalezato
nam na zachowaniu jak najbardziej elastycznej struktury, ktéra umozliwitaby jej
pdzniejsze zmiany bez potrzeby ponownego pobierania danych. Podejscie to miato
nam zapewni¢ jak najwieksza swobode podczas przeprowadzania eksperymentow.

Serwis internetowy Allegro ogranicza przegladanie historii aukcji uzytkownikow
do kilku miesiecy wstecz. W celu zbudowania jak najpelniejszego zbioru uczacego
skorzystaliSmy z uprzejmosci serwisu AllegroArchiver, ktéry archiwizuje informacje
o aukcjach. Potrzeba pobierania danych z heterogenicznych zrédel zmusita nas do
zaprojektowania struktury, ktéra w najprostszy mozliwy spos6b umozliwiataby ich
integracje. W miare mozliwosci struktura ta miata zapewni¢ mozliwosé rozbudowy
systemu dla innych serwiséw aukcyjnych np. eBbay'!. Powyzsze zalozenia zostaly
catkowicie spelnione poprzez przechowywanie pobranych danych w formacie jezyka
opisu ontologii OWL. Ontologia zapewnia elastyczng rozbudowe, dzieki temu, ze
dane jak i ich opis zapisane sa w tym samym jezyku. Dzieki temu mozemy dodaé
np. wilasnosé do klasy nawet kiedy ta posiada juz instancje. Przy wyborze ontologii
kierowaliSmy sie rowniez dostepnoscia narzedzi i ich przydatnoscia w analizie da-
nych. Do tworzenia ontologii korzystaliémy z narzedzia Protege 2, ktére umozliwia
podlaczenie silnika wnioskujacego, a takze zadawanie zapytan w jezyku SPARQL
13, Dostepne narzedzia do wizualizacji takie jak RDFGravity '* ulatwiaja wizuali-
zacje danych bez dodatkowej transformacji, co wptywa na wygode analizy. Nalezy
jednak nadmienié, ze obecnie wiekszo$¢ z narzedzi do wizualizacji umozliwia prace
jedynie ze stosunkowo malymi zbiorami danych.

W czasie realizacji systemu okazalo sig, ze wyboér ontologii byt stuszny réowniez
z innych powoddéw. Mianowicie, struktura ontologii w prosty i logiczny sposéb
opisuje dziedzine problemu w postaci grafowej. Struktura grafu odwzorowuje w
spos6b naturalny interakcje zachodzace pomiedzy uczestnikami aukcji. Dodatkowo
ontologia OWL DL pozwala na dodawanie regul na wzor systemoéw ekspertowych,

10 http://www.allegro.archiver.pl/

H http:/ /www.ebay.pl/

12 http://protege.stanford.edu/

13 http:/ /www.w3.org/TR/rdf-sparql-query/

™ http://semweb.salzburgresearch.at/apps/rdf-gravity /index.html
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co umozliwia rozbudowe systemu w oparciu o dotychczas dostepna wiedze.

4. Budowa systemu
4.1. Schemat architektury

W trakcie zbierania wymagan i analizy systemu staraliSmy sie wyodrebni¢ funkcjo-
nalne czesci i zapewnié modularng budowe. Dzieki temu prace nad systemem i jego
konserwacja mogly przebiegaé¢ réwnolegle i nie wymagaty duzych naktadéw pracy.
Stworzony system sklada sie z kilku niezaleznych moduléw odpowiadajacych za
realizacje wyodrebnionych funkcji systemu takich jak:

e Parsowanie danych - parser udostepnia innym modutom strony aukcji in-
ternetowych w postaci poprawnie sformatowanego dokumentu XML;

e Ekstrakcja danych ze stron - ekstrahuje dane dotyczace aukcji i uzytko-
wnikéw, a nastepnie udostepnia je innym modutom w postaci obiektow;

e Pobierania danych - algorytmy opisujace sposéb pobierania danych;

e Model danych - dane oraz zaleznosci pomiedzy nimi opisane jezykiem
OWL;

e Eksport danych - odpowiada za eksport danych do roéznych formatow;

e Eksperymenty - ten modut pozwala na przeprowadzanie eksperymentéw na
zgromadzonych danych, eksperymenty moga by¢ przeprowadzone zaréwno na
wyeksportowanych danych jak i na samej ontologii.

Schemat architektury systemu przedstawiony jest na rys.1.

4.2. Sposéb reprezentacji danych

Pozyskane dane przechowywane sg w bazie danych. Odbywa sie to z uzyciem
odpowiednich narzedzi'® umozliwiajacych mapowanie ontologii na relacyjna baze
danych. Takie podejécie pozwolito na wyeliminowanie koniecznosci operowania na
duzych plikach do przechowywania ontologii i na zwiekszenie wydajnosci systemu.
Zbudowana zostala ontologia (rys. 2), ktorej punktem centralnym sa trzy koncepty,
odpowiadajace za reprezentacje uzytkownikow serwisu aukcyjnego oraz za zacho-
dzgce miedzy nimi interakcje: User (reprezentuje uzytkownika serwisu aukcyjnego),
Auction (reprezentuje pojedyncza aukcje), Comment (komentarz dobrowolnie wy-
stawiany przez uzytkownikéw po zakoniczeniu aukcji, wyrazajacy ich zadowolenie z
przeprowadzonej transakcji).

Zdefiniowalismy takze relacje odpowiadajace za interakcje pomiedzy uczestni-
kami, ktére maja miejsce na aukcjach internetowych. Odwzorowujemy relacje za-
poczatkowania aukcji, podbicia ceny, wygrania aukcji, a takze wystawienia komen-
tarza. Kazdy koncept zawiera takze specyficzne dla niego wtasciwosci. Tak wiec

15 Jena, http://jena.sourceforge.net/
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Rysunek 1. Schemat architektury systemu

koncept User posiada wlasnosci takie jak: id, informacja o tym, czy uzytkownik
jest aktywny, czy jego konto zostalo zablokowane, a takze informacje pomocnicze
uzyteczne przy Sledzeniu parsowania danych z Internetu. Koncept reprezentujacy
komentarz ma wlasciwosci okreslajace jego typ, date wystawienia oraz tres¢. Wta-
$ciwosci konceptu Auction, przechowuja informacje dotyczace szczegotow aukceji
takich jak: cena wywolawcza, typ aukcji (zwykta lub Kup Teraz), data zakoricze-
nia, ilo§¢ wystawionych przedmiotow itp.

4.3. Stosowane algorytmy

W aktualnej wersji ocena uzytkownikéw i wskazywanie podejrzanych osobéw oparte
jest na metodzie drzew decyzyjnych i wykorzystuje algorytm C4.5. Algorytm ten
jest szeroko stosowany i ma kilka zalet, ktore szczegélnie wptynely na jego wybor:
moze operowac¢ na atrybutach bedacych warto$ciami ciggltymi, umozliwia sklasyfi-
kowanie rekordéw z nieznana wartoscia (ceche wykorzystywana do okreslenia, czy
dana osoba jest oszustem). Dodatkowo, otrzymane w podejsciu drzew decyzyjnych
reguly daja sie tatwo wizualizowaé i sa zrozumiale dla cztowieka. W dalszej cze-
$ci artykutu przedstawimy drzewa, ktore zostaly wygenerowane z przygotowanych
przez nas danych. Na wybdr algorytmu wplyneta takze cheé¢ poréwnania naszych
wynikow z wynikami zaprezentowanymi w (Chau (2005)), gdzie réwniez stosowane
byto C4.5.

5. Wyniki

W ramach eksperymentéw poczatkowo powtérzono eksperyment amerykariski,
ktory jednak nie wypadl pomyslnie w polskich realiach. Dlatego wprowadzono
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Rysunek 2. Schemat ontologii aukcji internetowych

kilka nowych parametréow, ktore duzo lepiej charakteryzuja przestepcow w polskich
warunkach.

5.1. Schemat eksperymentow

Pierwsza faza bylo przygotowanie zbioru uczacego, ktory zawieralby reprezenta-
tywne dane. Zbioér taki powinien zawieraé¢ oszustow oraz zwyklych uzytkownikdow.
W celu wyszukania profili oszustow przeszukalismy serwisy informacyjne pod katem
informacji dotyczacych przestepstw na aukcjach. Niezwykle pomocna okazala sie
takze strona biskupi.pl'® prezentujaca rankingi uzytkownikéw Allegro. Skorzysta-
lismy z rankingu prezentujacego uzytkownikéw z najwieksza ilogcia negatywnych
komentarzy. Przegladajac tre$¢ komentarzy ustaliliémy, ktérzy z nich popenili
oszustwo polegajace na niedostarczeniu towaru. Nasz zbiér uczacy zawieral 27
przestepcow i 282 uczciwych uzytkownikéow. Kolejny krok polegal na stworzeniu
modelu drzewa decyzyjnego i okresleniu jego poprawnosci. Ostatnim krokiem eks-
perymentu bylo testowanie nowych uzytkownikéw i sprawdzanie wynikow klasyfi-
kacji. Ten etap musieliSmy wykonywaé recznie, a polegal on na sprawdzeniu aukcji
wytypowanego uzytkownika i ocenie na podstawie komentarzy czy dany uzytkow-
nik moze by¢ oszustem.

5.2. Powtodrzenie amerykariskiego eksperymentu

Pierwszym eksperymentem byta préoba powtorzenia wynikéw jakie otrzymali auto-
rzy artykulu (Chau (2005)) w polskich realiach. W tym celu uzyliémy dokltadnie
tych samych atrybutéow jak autorzy wyzej wymienionej pracy.

Atrybuty te to: mdSFn, mdSLn - mediana ceny przedmiotéw sprzedanych w
ciaggu pierwszych/ ostatnich n dni aktywnosci, mdWFn, mdWLn- mediana ceny
przedmiotéw kupionych w ciagu pierwszych/ostatnich n dni aktywnosci, dSFn,
dSLn - standardowe odchylenie ceny przedmiotéw sprzedanych w ciagu pierwszy-
ch/ ostatnich n dni aktywnosci, dAWFn, dWLn - standardowe odchylenie ceny

16 http://www.biskupi.pl
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Tabela 1. Macierz klasyfikacji
aktualne,przewidziane | legalny | oszust
oszust 48 % 52 %
legalny 42 % | 958 %

przedmiotéw kupionych w ciagu pierwszych/ostatnich n dni aktywnosci, starte-
dRatio - stosunek iloci aukcji na ktérych uzytkownik byt sprzedajacym do wszyst-
kich transakcji uzytkownika. Uzyskane drzewo decyzyjne jest przedstawione na rys.
3.

Rysunek 3. Drzewo decyzyjne C4.5 dla podstawowych atrybutow

Proces walidacji poprawnosci modelu polegal na podziale zbioru uczacego na
dwa podzbiory, kazdy z nich raz uzywany byl jako zbidr uczacy, a nastepnie jako
testowy. Macierz poprawnos$ci klasyfikacji przedstawiona jest w tabeli 1.

Atrybuty jakie zostaly wybrane do stworzenia drzewa to: mdSL15, mdSF30,
dSL15. Atrybut okreslajacy mediane ceny wystawionych na sprzedaz przedmiotow
w ostatnich 15 dniach( mdSL15) ma najwiekszy wktad w klasyfikacje. W naszym
eksperymencie wieksze znaczenie mialty atrybuty z krétszego przedzialu czasowego
(15 dni).

W naszym przypadku poprawnosé¢ klasyfikacji oszustow nie jest imponujaca
i duzo nizsza niz w eksperymencie amerykanskim (Chau (2005)), gdzie wynosita
okoto 80 %. Wygenerowana reguta na danych testowych dla oszustéw sprawdza
sie jedynie w 48 %, co nie jest zadowalajacym wynikiem. Gorsza skutecznosé
algorytmu moze wynikaé¢ z tego, ze amerykanskie realia aukcji internetowych réznia
sie od realiow polskich. Wsréd roznic mozna wymieni¢ miedzy innymi fakt, ze
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rynek amerykariski jest o wiele wiekszy, co zapewnia oszustom wieksze pole do
dziatania a takze wieksza anonimowosé. Ponadto, do rejestracji na amerykariskiej
stronie serwisu eBay potrzeba numeru karty kredytowej, a na Allegro.pl procedura
opiera si¢ na dostarczeniu przez Allegro listu z kodem aktywacyjnym wystanego
na podany przez uzytkownika adres. Czas potrzebny na rejestracje ma wpltyw na
to kiedy uzytkownik zaczyna sprzedaz. Kolejna réznica jest to, ze klienci w obu
krajach preferujg inne formy ptatnosci np. w Stanach Zjednoczonych najbardziej
popularna jest ptatnos¢ karta kredytowa oraz za posrednictwem stron takich jak
PayPal'”, podczas gdy w Polsce ze wzgledu na niska dostepnoséé kart kredytowych
ciggle popularne jest przestanie przedmiotu za zaliczeniem lub wplata na poczcie.
Sposob rozliczenia ma wplyw na czas jaki zabiera sfinalizowanie transakcji. Biorac
pod uwage powyzsze obserwacje postanowiliSmy sprébowaé przeanalizowaé profil
na polskich aukcjach i na tej podstawie wytypowaé atrybuty, ktore dawatyby lepsze
wyniki podczas klasyfikacji.

5.3. Profile przestepcow

Dzieki uzyskaniu danych o 27 kontach, z ktorych zostaly popelnione przestepstwa
udalo nam sie¢ przeanalizowaé zachowanie oszustéw i opisa¢ mechanizm przestepstw
polegajacych na niedostarczeniu towaru na polskich aukcjach internetowych.

Oszusci dziataja na aukcjach przez krotki okres. Sredni czas jaki uplynal
od momentu zakonczenia pierwszej aukcji, w ktorej wzieli udziat jako kupujacy lub
sprzedajacy do momentu zakoniczenia ostatniej wynosi $rednio 51.6 dnia. Jezeli
chodzi o aukcje, gdzie byli sprzedajacymi sredni okres wynosi 45.5 dnia, a dla
aukcji na ktoérych kupowali 13.9 dnia.

W ostatnim okresie dzialalnosci oszustéw mozna zaobserwowaé gwal-
towny wzrost sprzedazy. Niezaleznie od tego czy oszust buduje reputacje po-
przez kupno czy sprzedaz, w ostatniej fazie jego dziatalnosci mozna zaobserwowadé
znaczny wzrost liczby wystawionych przedmiotéw.

Analizujac zachowanie oszustow mozna stwierdzié, ze:

e Oszusci w celu otrzymania komentarzy kupuja przedmioty o matej wartosci;

e Przedmioty sprzedawane przez oszustéow zaréwno w celu budowy reputacji
jak i oszustwa maja podobna warto$¢ i naleza do podobnej kategorii.

5.4. Poszukiwanie nowych parametréow

Obserwacje zachowania oszustow, analiza ich zachowania jak i nie zadowalajace
wyniki wecze$niejszych testow sklonily nas do wyznaczenia bardziej adekwatnych
atrybutow. WprowadziliSmy dodatkowo kilka atrybutéw opisujacych oczekiwany
zysk uzytkownika oraz przyrost tego zysku w kolejnych okresach'® dziatalnosci. Po-
przez oczekiwany zysk rozumiemy kwote jaka uzytkownik uzyskaltby, gdyby sprze-
dat wszystkie przedmioty wystawione przez niego na aukcjach w danym okresie

17 http:/ /www.paypal.com
18 Jako okres, w ktorym wyliczamy oczekiwany zysk, przyjeliémy 15 dni
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Tabela 2. Macierz klasyfikacji
aktualne, przewidziane | oszust | legalny

oszust 85 % 15 %

legalny 25% | 975 %

czasu. Atrybuty te maja odwzorowaé zauwazony przez nas gwaltowny wzrost
sprzedazy w ostatnich dniach dzialalnosci oszusta.

Te dodatkowe atrybuty to: eiSLn, eiSFn — zysk uzytkownika z aukcji wysta-
wionych w ostatnich/ pierwszych n dniach, eiSL45-30 — zysk uzytkownika z 15
dni od 45 do 30 dnia przed data ostatniej aukcji, eiSL30-15 — zysk uzytkownika
z 15 dni od 30 do 15 dnia przed data ostatniej aukcji, eiSL15-0 — zysk uzyt-
kownika w ostatnich 15 dniach, deiSL45-30-15 — wzrost oczekiwanego zysku w
przedostatnim okresie(roznica parametrow eiSL45-30 i e€iSL30-15), deiSL30-15-0
— wzrost oczekiwanego zysku w ostatnim(réznica parametréow eiSL30-15 i eiSL15-
0), maxdeiSL — maksymalna wzrost oczekiwanego zysku(maksymalna wartosé z
parametrow deiSL45-30-15 1 deiSL30-15-0). W kolejnym przeprowadzonym ekspe-
rymencie uzyto wyzej przedstawionych parametréw i parametréow z eksperymentu
amerykanskiego z pominieciem okresé6w 30 dni. Dodatkowymi wytypowanymi pa-
rametrami byly: $rednia cena oraz ilosé sprzedawanych /kupowanych przedmiotow
dla pierwszych i ostatnich 15 dni, oznaczone na drzewach odpowiednio literami m
i c. Uzywajac wyzej wymienionych parametréw algorytm C4.5 zbudowal drzewo
widoczne na rys. 4.

deiSL30-15-0

| 1(3.0/1.0) | | (5.0) |

Rysunek 4. Drzewo decyzyjne C4.5 dla nowych atrybutow

Proces walidacji poprawnosci modelu przebiegal tak samo jak w poprzednim
przypadku. Trafnosé¢ klasyfikacji wyniosta 96,5%. Macierz poprawnego klasyfiko-
wania przedstawiona jest w tabeli 2.

Tym razem klasyfikacja oszustow i legalnych uzytkownikéw znacznie si¢ popra-
wila. Szczegoblnie widzimy to w przypadku oszustéw, obecnie trafnosé klasyfikacji
oszustow wynosi 85%, gdy poprzednio wynosita zaledwie 48%. Mozemy zauwa-
zy¢, iz w drugim eksperymencie nowo wprowadzone atrybuty zostaly uwzglednione

przez algorytm i uzyte do budowy regut, co wiecej znajduja sie w korzeniu drzewa!.

19 szczegolnie deiSL45-30-15 i maxdeiSL
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Jedna z zasad budowania drzewa w oparciu o algorytm C4.5 jest wybor atrybutow
na zasadzie minimalizacji entropii(zwiekszania ilosci informacji), czyli w korzeniu
drzewa(poddrzewa) znajduje si¢ zawsze atrybut z najwiekszym wplywem na klasy-
fikacje. Nowo wprowadzone atrybuty okazal si¢ zatem bardzo przydatne. W trakcie
pierwszych testéw na nowych zbiorach danych, algorytm wskazal kilku podejrza-
nych uzytkownikéw z ktérych dwdch po glebszej analizie okazalo sie byé¢ prawdzi-
wymi przestepcami. Uzytkownicy ci pasowali do odkrytego przez nas wzorca, np.
w ostatniej fazie dziatalnosci chcieli zarobié¢ jak najwiecej. Nie znalezli sie oni w
naszym zbiorze uczacym, gdyz poszukiwaliémy profili oszustow gléwnie poprzez
ilos¢ negatywnych komentarzy. Posiadali ich oni zaledwie kilka, gdyz prawdopo-
dobnie ich oszustwo zostalo udaremnione w poczatkowej fazie. Obaj uzytkownicy
maja w tej chwili zablokowane konta. To typowanie $wiadczy o tym iz profil oszu-
stéw zostal dobrze okreslony przez drzewo i moze by¢ z powodzeniem stosowany
do wyznaczania podejrzanych uzytkownikow.

6. Podsumowanie i plany dalszego rozwoju

W ramach pracy opisanej w powyzszym artykule udalo nam sie stworzyé system,
potrafiacy pobraé¢ dane o aukcjach i uzytkownikach z heterogenicznych zrodet. Na
podstawie danych potrafi zbudowa¢ model klasyfikujacy uzytkownikéw aukcji, w
zaleznosci od ich dotychczasowej dziatalnosci. Zbudowany model mozna wykorzy-
sta¢ do analizy nowo Sciagnietych danych. Otrzymane wyniki klasyfikacji mozna
uzna¢ za satysfakcjonujace. Udalo nam sie poprawi¢ skutecznosé algorytmu klasy-
fikujacego. Wskazane przez nas parametry okazaly sie by¢ trafne i zostaly uwzgled-
nione w klasyfikacji. Za sukces mozna tez uznaé¢ zbudowanie rozszerzalnej archi-
tektury umozliwiajacej prowadzenie dalszych badan.

W ramach dalszych prac nad systemem przewidywane jest umozliwienie wspie-
rania innych portali aukcyjnych. Wiekszo$¢ portali dziatajacych w Polsce dziata
na podobnych zasadach tj. stosuje system komentarzy, oraz analogiczny mecha-
nizm przebiegu aukcji. Dzieki zastosowaniu ontologii udato sie¢ oddzieli¢ dziedzine
problemu od konkretnego systemu aukcyjnego. Zadanie rozszerzenia sprowadza
sie wiec do dobudowania mechanizméw pobierania danych z innych portali. War-
tosciowe byloby réwniez dalsze poszukiwanie optymalnych atrybutéow, ktore mo-
glyby by¢ podstawa klasyfikacji uzytkownikéw. Mozna przeanalizowaé takze inne
algorytmy klasyfikacyjne. Wykorzystujac dane przechowywane w ontologii mozna
analizowa¢ réwniez, powiazania pomiedzy uzytkownikami aukcji pod kontem wy-
stepowania podejrzanych wzorcow.
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Analysis of Unlawful Behaviour Patterns in Internet
Auctions

Internet transactions constitute an increasingly large part of the total turnover.
The most important part of Internet commerce now is based on electronic auc-
tions. Unfortunately, the popularity of auctions attracts fraudsters who prey on
honest users. This paper concerns the problem of detecting and predicting fraudu-
lent behaviour of Internet auction participants. The authors give an overview of the
kinds of crimes committed using auction services and previous publications con-
cerning their discovery. Then, the approach developed is presented. It embraces
mechanisms for collecting data about auctions stemming from different sources
and methods of storing them using an ontological representation. The methods
previously used to detect fraudulent behaviour in Internet auctions were estimated
under special conditions characteristic of Polish internet auctions. This analysis
lead to a proposition of new coefficients to increase the quality of results given by
an algorithm based on the decision trees method. The thesis is supported by a
series of experimental tests.



