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Streszczenie: Artykul opisuje zastosowanie technik analizy sieci
spolecznych oraz analizy czestych sekwencji do identyfikacji wzorcow
zachowan w organizacji przestepczej na podstawie transakcyjnej bazy
danych billingow telefonicznych. W artykule przedstawiono stan badan
nad sieciami spotecznymi w kryminalistyce ze szczegblnym uwzglednie-
niem osiagnie¢ w zakresie identyfikacji rol. Na potrzeby badan wpro-
wadzono kilka nowych rol. Zrealizowano i opisano system KASS do
identyfikacji r6l i sekwencji. Przeprowadzono wstepne testy potwier-
dzajace poprawno$¢ dziatania.

Stowa kluczowe: SNA, sieci spoleczne, sieci kryminalne, central-
nosé, role, eksploracja danych

1. Wstep

Zorganizowana przestepczo$¢ tworzy rozbudowane, silnie zhierarchizowane struk-
tury. Aby z nia walczyé¢, konieczne jest zidentyfikowanie calej siatki przestepczej
i rozpoznanie rél pelnionych w niej przez poszczegélne osobniki. Metod do takiej
analizy dostarcza preznie sie ostatnio rozwijajaca dziedzina z pogranicza socjologii,
psychologii i matematyki jaka sa sieci spoleczne (ang. Social Network Analysis -
SNA). W niniejszej pracy zajmiemy sie analiza sieci spotecznych tworzonych przez
przestepcoéw wykorzystujac informacje o charakterze prowadzonych przez nich roz-
moéw telefonicznych oraz zaprezentujemy metody identyfikacji rol poszczegdlnych
osobnikéw na podstawie przejawianych przez nich zachowarii.

2. Sieci spoteczne i ich zastosowania

Charakterystyczng cecha SNA jest przywigzywanie mniejszej wagi do wewnetrz-
nych cech danego osobnika - analizowane jest gtownie jego poltozenie wzgledem in-
nych osobnikéw w sieci spotecznej. Analiza sieci spolecznych probuje odpowiedzieé
na pytanie o wplyw struktury sieci na zachowanie jednostek (patrz Wellman (1999)
- podstawowe paradygmaty sieci spotecznych). Metody SNA sa szeroko stosowane
w wielu dyscyplinach, przy analizie bardzo réznych rodzajow zjawisk. Badajac pod-
stawowe parametry sieci, takie jak np. indeksy rozktadu, miary centralnosci, podo-
bienstwa wezléw czy strukture spoltecznosci mozna opracowaé¢ modele analityczne
obrazujace rozprzestrzenianie sie choréb, formowanie grup, rozprzestrzenianie sie
wirusé6w komputerowych czy przegladania informacji na WWW. Traktowanie sieci
spolecznej jako grafu pozwala wykorzystaé¢ grafowe algorytmy eksploracji danych
(ang. link mining) ( Jensen (2002), Wolfe (2004)).
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3. Sieci spoleczne w badaniach kryminalnych

Wydarzenia z 11 wrzesnia 2001 wplynelty na wzrost zainteresowania analiza sieci
spotecznych. Okazalo sie bowiem, iz atakom mozna byto zapobiec, poprzez do-
ktadna analize spotecznych sieci terrorystycznych. W latach 2003-2005 na Uniwer-
sytecie opracowano system Coplink (Xu (2004)), ktory mial pomagaé analitykom
policyjnym w ich pracy nad billingami telefonicznymi. System CrimeNet Explorer
(Xu 2005a) wykrywa podgrupy w sieciach kryminalnych, a NETEST (Dombroski
2002) - ustala strukture sieci w rzadkich kryminalnych i terrorystycznych sieciach.
Z kolei John Arquilla i David Ronfeldt (Arquilla (2002)) zaproponowali kilka rol,
jakie moga odgrywac¢ w sieci spotecznej przestepcy. Sa to:

e Organizatorzy — stanowia rdzen calej organizacji. Czasami sa to mate grupy
sterujace dziataniem calej sieci.

e [zolatorzy — pojedyncze osobniki lub mate grupy, ktorych rola jest zasadniczo
izolowaé rdzen organizacji (organizatoréw) przed infiltracja. Jednostki te sa
rowniez odpowiedzialne za transmisje informacji i zarzadzen od rdzenia do
brzegow sieci.

o Komunikatorzy — pojedyncze osobniki odpowiadajace za przeptyw informacji
pomiedzy dwoma weztami w calej sieci. Sa oni odpowiedzialni za transmisje
rozporzadzen z rdzenia i powracajacych do niego odpowiedzi.

e Straznicy — koncentruja sie na bezpieczenistwie sieci i minimalizujg podatnosé
sieci na zewnetrzne ataki lub infiltracje. Wymuszaja lojalno$é wszystkich
osobnikéw i czlonkéw ich rodzin. Zapobiegaja réwniez dezercji osobnikow
z sieci, a gdy taka sytuacja nastapi minimalizuja ryzyko z tym zwiazane -
staraja si¢ naprawié¢ powstale w sieci uszkodzenia i nieprawidlowe dzialanie.

e Rozszerzajgcy — zajmuja sie poszerzeniem sieci, poprzez rekrutowanie no-
wych cztonkéw oraz poprzez taczenie innych sieci. Zachecaja do wspolpracy
osobniki z innych sieci (np. prawnikow, policjantow, politykow). Kiedy im
sie to udaje, sie¢ zyskuje nowe zrodla informacji, co wptywa na poprawe jej
dzialania.

e Monitorujgcy — sa odpowiedzialni za wydajno$¢ sieci. Raportuja stabosci
sieci i jej problemy do organizatoréw, ktorzy dzieki temu moga podjaé¢ kroki
naprawcze. Odpowiadaja za poprawe dziatania sieci, dbaja réwniez o to, aby
sie¢ byta zdolna zareagowaé¢ na nowe okolicznosci.

e fgcznicy — osobniki, ktére zostaly zrekrutowane do sieci, ale mimo wszystko
kontynuuja swoje dziatanie w innych sieciach (w legalnych instytucjach rzado-
wych, politycznych, finansowych). Takie osobniki r6wniez moga wprowadzac
dodatkowe informacje i ochrone.

Powyzsze role dotycza jedynie takich osobnikéw, ktorzy istnieja w sieci diuzszy
okres. Pelnig role wymagajace od nich zaufania ze strony pozostatych osobni-
koéw. W tej charakterystyce brakuje jednak pozostatej czesci osobnikow, ktoérzy
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pojawiaja sie w sieci sporadycznie lub nie pelnia zadnej waznej lub zaufanej funk-
cji. Zatem oprocz wspomnianych powyzej rol, w niniejszej pracy zaproponowano
uwzglednienie jeszcze czterech innych rél. Sa to:

e Zotnierze - osobniki nie pelnigce w zasadzie zadnej waznej funkcji w sieci.
Wykonuja oni jedynie rozkazy innych osobnikéw w sieci, stojacych wyzej w
hierarchii. Ich zwierzchnikami moga by¢ komunikatorzy, straznicy, monito-
rujacy, lacznicy, a nawet izolatorzy. Jest to dominujaca rola w sieci kry-
minalnej. Tych osobnikéw zwykle jest najwiecej. Moga sie oni zajmowaé
podstawowymi, najmniej zaawansowanymi dziataniami grupy.

e Rekrut - jest to nowy osobnik w sieci. Moze jeszcze nie byé uznany przez
sie¢ jako jej cztonek, ale zaczyna juz dziala¢ w jej ramach. Nowy osobnik
moze by¢ rekrutowany na rozne pozycje, nie tylko te najnizsze (zolnierz).
Moze sie¢ nawet okazaé, ze nowo rekrutowany osobnik stanie si¢ straznikiem.
Najbardziej charakterystyczna cecha rekruta jest jego krotka obecno$é w sieci.

e Postronny - jest to osobnik, ktéry pomimo faktu nalezenia do sieci spoltecznej,
nie nalezy do sieci kryminalnej. Taki osobnik to np. rodzina przestepcéw -
nie musi dziala¢ w grupie przestepczej, a mimo tego nalezy do sieci (z racji
czestych kontaktow z jednym z osobnikéw sieci). Postronny z czasem moze
staé¢ sie aktywnym czlonkiem grupy przestepczej, jednak réwnie dobrze moze
nie mie¢ w ogole swiadomosci istnienia grupy przestepczej.

e Przypadkowy - osobnik, z ktorym sie¢ komunikuje sie bardzo rzadko. Jest
to osobnik nie nalezacy do sieci. Moze si¢ réwniez zdarzyé, ze sieé¢ czesto
komunikuje sie z takim osobnikiem, a mimo wszystko osobnik nie utozsamia
sie z siecia. Moze to by¢ np. numer pizzerii.

Niniejsza praca skupia sie w gtéwnej mierze na wyznaczeniu poszczegdlnych rél w
danej kryminalnej sieci spolecznej. W tym celu beda wykorzystywane zaréwno cha-
rakterystyki zwiazane z budowa sieci SNA (np. centralnosé czy bliskosé), jak row-
niez atrybuty opisujace samych rozméwcow. W tradycyjnej analizie sieci spolecz-
nych pomija si¢ cechy osobnikéw nie wynikajace bezposrednio ze struktury grafowej
sieci. Majac jednak takie cenne zrodto informacji jak charakterystyki danych roz-
moéweow, (dlugosé rozmow, zasieg, ilosé rozmow wychodzacych i przychodzacych)
doszlismy do wniosku, ze powinno sie z nich skorzysta¢. Oprocz charakterystyk
wynikajacych z grafowej struktury sieci, oraz tych bezposrednio opisujacych roz-
moéwcdw wykorzystano trzecie zrodlo informacji, jakim sg sekwencje wystepowania
rozméw telefonicznych pomiedzy osobnikami sieci spolecznej. Majac te trzy zrodia
informacji zaproponowany system stara sie rozpoznawaé strukture sieci spotecznej
i przypisywaé poszczegblnych osobnikéw do najbardziej pasujacych do nich rol.
Dzieki tego typu badaniom, analityk policyjny jest w stanie nie tylko przyjrzeé
sie strukturze sieci i charakterystykom poszczegélnych osobnikéw, ale moze zoba-
czy¢ jakie role w sieci dane osobniki odgrywaja. Jest to niezmiernie istotna wie-
dza, z punktu widzenia dziatania zapobiegajacego przestepczosci zorganizowanej
oraz prowadzacego do rozbijania silnie zhierarchizowanych struktur przestepczych.
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Oczywistym jest, iz aby najlepiej rozbi¢ strukture mafijng nalezy uderzyé¢ w naj-
wazniejsze ogniwa, a nie skupiaé sie na pojedynczych zotnierzach. Uniemozliwiajac
normalne funkcjonowanie jedynie kilku osobnikom w sieci, stosowne stuzby sa w
stanie trwale sparalizowaé¢ dzialanie catej struktury mafijne;j.

4. Analiza billingéw telefonicznych

W wykorzystywanych w pracy billingach telefonicznych wystepuje kilka istotnych z
punktu widzenia badan pozycji. Sa to: data i godzina polaczenia, dtugosé rozmowy
(w przypadku SMS-a: -1), jaki numer wykonywal polaczenie i z jakiego miejsca,
z jakim numerem sie laczyl i gdzie wowczas przebywal dany rozmoéwca. W celu
zbudowania charakterystyk grafowych opisujacych rozméwcow wykorzystywane sa
jedynie dwa pola. Sa to numery rozmoéwcy i jego partnera. Na podstawie tych pol
wyznacza sie kilka rodzajoéw centralnosci opisujacych rozméwcow, ktore zostaly
omdwione w rozdziale 5.1.

W celu zbudowania charakterystyk opisujacych rozmoéwcow zdecydowano sie
wykorzysta¢ rowniez dodatkowe atrybuty wystepujace w billingach, a wiec mobil-
nos¢é, zasieg i ilog¢ rozméw czy SMS-6w wchodzacych i wychodzacych oraz dtugosci
rozméw, ilo§é znajomych dzwoniacych do danego osobnika oraz ilosé tych, do kto6-
rych on dzwonil, stosunek ilosci potaczen do SMS-6w wchodzacych i wychodzacych
oraz dlugo$é przebywania w sieci.

Ostatnim, trzecim, ogniwem systemu wspomagajacego prace analityka policyj-
nego jest modul operujacy na sekwencjach wystepujacych w rozmowach telefonicz-
nych. Chodzi tutaj o zaobserwowanie takich wzorcow zachowan jak np. fakt, iz
zwykle organizatorzy wystepuja na poczatku lub na koricu sekwencji, a nastepnie
powinni po nich wystepowaé izolatorzy. Powinni oni réwniez poprzedzaé organiza-
torow, gdy wystepuja oni na kornicu sekwencji.

Scalajac te trzy rodzaje informacji uzyskane z wykazoéw rozméw telefonicznych
system stara sie przewidywaé role, jakie moga pelnié¢ poszczegdlne osobniki w sieci.

5. Zastosowane algorytmy

W celu identyfikacji powigzan i wzorcow zachowan w sieci kryminalnej potrzebne
byto zastosowanie szeregu algorytméw obliczajacych podstawowe parametry na
poziomie sieci spotecznej oraz na poziomie danych z transakcyjnej bazy billingow
telefonicznych. Algorytmy te podzielono na 4 grupy. Do pierwszej z nich naleza
metody obliczania centralnosci osobnikow w sieci spotecznej. Druga grupa algo-
rytméw to obliczanie parametréw na poziomie bazy billingéw, takich jak §rednia
dlugosé rozmowy, mobilnosé obliczana na podstawie wspoétrzednych stacji bazo-
wych GSM, czy tez srednia ilog¢ polaczen w rozrachunku dziennym. Trzecia grupa
dotyczy dzielenia billingéw na sekwencje zdarzen oraz wyszukiwania najczestszych
wzorcow w tych sekwencjach. Ostatnia, czwarta opisuje polaczenie rezultatow
wszystkich poprzednich algorytméw i zastosowanie ich jako wyznacznik do stwier-
dzenia przynaleznosci osobnika do odpowiedniej roli w sieci kryminalne;j.
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5.1. Centralnosé w sieci spolecznej

Centralno$¢ (ang. network centrality) jest atrybutem kazdego obiektu, opisujacym
jego pozycje w strukturze sieci. Stanowi miare waznosci, znaczenia i wpltywu na
inne obiekty w tej samej sieci spotecznej (White (2003)).

Stworzony system KASS umozliwia wyznaczanie 8 rodzajow centralnosci w zagre-
gowanej reprezentacji sieci, zbudowanej na podstawie billingdw. Ponizsze para-
metry obliczane sa na poziomie biblioteki JUNG (Java Universal Network/Graph
Framework) (O’Madadhain (2005)).

5.1.1. Srodek ciezkosci

Srodek ciezkosci (ang. bary center) to miara opisujaca dany wezel, obliczana na
podstawie wszystkich najkrétszych Sciezek prowadzacych do tego wezta. W sieci
kryminalnej, w ktorej polaczenia miedzy osobami stanowia billingi telefoniczne,
wspolczynnik ten interpretuje sie w nastepujacy sposob: jezeli rozméwca ma wy-
soka warto$¢ Bary Center, to lezy on w centrum sieci kryminalnej, czyli bytby w
stanie szybko przestaé¢ (lub odebrac) informacje od dowolnych cztonkéw organiza-
cji. Osoba z najwiekszym srodkiem ciezkosci moze w najszybszy sposob uzyskaé
informacje zgromadzona we wszystkich weztach sieci.

5.1.2. Centralno$¢ ,,Betweenness”

Jest to miara obliczana na podstawie wszystkich najkrétszych Sciezek do wszyst-
kich weztéw. Z punktu widzenia sieci kryminalnej, rozméwca o wysokiej wartosci
»betweenness” jest postrzegany jako broker przekazujacy informacje. Bywa on tez
punktem krytycznym dla sieci, gdyz w momencie jego usuniecia, uzyskanie po-
przedniej jakosci przeplywu informacji w siatce kryminalnej bytoby utrudnione.

5.1.3. Stopnie wierzchotkéw wchodzacych i wychodzacych

Stopnie wierzchotkéw wchodzacych (ang. degree distribution in) oraz wychodza-
cych (ang. degree distribution out) sa to miary obliczane na podstawie ilosci krawe-
dzi wchodzacych do danego wezta oraz z niego wychodzacych. W sieci kryminalnej
parametr dla danego rozmowcy jest tym wiekszy, im wiecej mial on rozmoéow przy-
chodzacych lub wychodzacych.

5.1.4. Stopien koncentracji i autorytatywnosé

Stopien koncentracji (ang. hubness) i autorytatywno$é (ang. authoritativeness)
sa to miary obliczane na podstawie sposobu w jaki wezly wskazuja na siebie. W
sieci kryminalnej rozmowca, ktory jest hubem (weztem o najwiekszym parametrze
stopnia koncentracji) posiada duza liczbe rozmoéw wychodzacych do partneréw -
autorytetow (wezlow o najwiekszej wartosci parametru autorytatywnosci), ktorzy
stanowia punkt centralny i odbieraja telefony i sms’y od duzej ilosci innych hubdéw.
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Oczywiscie nie zawsze odbieranie rozmoéw $wiadczy o duzej ilosci posiadanej infor-
macji - moze sie zdarzy¢, ze to wlasnie hub dzieli sie swoja informacja z autoryte-
tem. Hub moze zar6wno wydawaé polecenia jak i prosié¢ o dyrektywy, przekazywaé
informacje jak i je otrzymywac.

5.1.5. Page Rank

Parametr Page Rank w przypadku sieci kryminalnej moze by¢ interpretowany jako
wyznacznik posiadanej informacji. Mozna zalozy¢, ze jesli dana osoba dzwoni do
innej, to albo chce sie czego$ dowiedzie¢, albo ja o czyms poinformowac. Jezeli
takich polaczeni jest znacznie wiecej, to mozna przyjac, ze taka osoba posiada duzo
wiecej informacji, niz osoba do niej dzwoniaca i przy tym posiadajaca mniej kon-
taktow. Nalezy rowniez zwrocié uwage na przypadek, w ktérym osoba z niewielka
liczba kontaktéw dzwoni do osoby z duza liczba kontaktéw. Moze ona wtedy po-
tencjalnie zdoby¢ wiecej informacji, niz dzwoniac do kilku os6b bez kontaktow, lub
z malg ich liczba.

5.1.6. Centralnos¢ Markowa

W analizie sieci spotecznych parametr ten jest interpretowany nastepujaco: skoro
najczesciej odwiedzanym punktem jest punkt, do ktérego mozna dojsé najwieksza
liczba mozliwych Sciezek, to mozemy réwniez przyjaé, ze taki wezel w sieci jest w
stanie zgromadzi¢ najwiecej informacji.

5.2. Parametry billingéw telefonicznych

Na podstawie innych pél dostepnych w billingach budowane sg dodatkowe para-
metry. I tak wspolrzedne stacji bazowej stuza do wyliczenia zasiegu rozmoéw przy-
chodzacych i wychodzacych, jak réwniez do sprawdzenia, czy rozméwca wykonujac
rozmowy przemieszczal sie, czy raczej byl statyczny. Na podstawie pozostalych
pol mozna wyliczy¢é m. in. S$rednie dlugosci rozméw i iloSci sms’6w oraz ilosci
rozméweow, jak rowniez okreslié, od jakiego czasu dany rozmoéwca pojawia sie w
sieci. Dodatkowe parametry reprezentowane sa réwniez przez procentowe odchyle-
nie standardowe od $redniej. Parametry te beda stuzyly do koiicowego dostrajania
aplikacji i dodawania dodatkowych punktéw za male odchylenie standardowe, co
mozna interpretowaé¢ jako nagradzanie za stalo$é zachowan.

5.3. Wyszukiwanie czestych sekwencji

Wyszukiwanie czestych sekwencji sktada sie z dwoch etapow. W pierwszym z nich
billingi rozdzielane sa na sekwencje rozméw. W drugim etapie wyszukiwane sa
najczesciej powtarzajace sie wzorce w wyznaczonych sekwencjach za pomoca algo-
rytmu PrefixSpan (Pei (2004)).

Algorytm wydzielania sekwencji tworzy grupy polaczen pomiedzy rozméwcami i
nadaje im oddzielny identyfikator. Operuje on na wszystkich billingach wezytanych
do bazy danych i stara sie powiaza¢ w sekwencje poszczegblne rozmowy.
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Na poczatku podawany jest parametr okreslajacy dlugosé okna czasowego po-
miedzy rozmowami. Algorytm biorac pierwsza rozmowe stara sie odnalez¢ kolejna,
taka ktora nastapita nie p6zniej niz przyjete okno czasowe od poprzedniej. Ponadto
w nastepnej rozmowie musi uczestniczy¢ numer wystepujacy w poprzedniej. W ten
sposoéb powstaja sekwencje nastepujacych po sobie rozméw. Moze to by¢ sekwencja
o charakterze kolejki tzn. A dzwonit do B, B dzwonil do C, C dzwoni do D, jak
rowniez struktura drzewiasta lub grafowa: A dzwonil do B, A dzwonil do C, A
dzwonit do D, C dzwonit do E, B dzwoni do D.

Istotny jest jedynie fakt, aby czas pomiedzy zakonczeniem si¢ poprzedzajacej
rozmowy a rozpoczeciem biezacej nie byl dtuzszy niz przyjete okno czasowe.

Kazda wydzielona sekwencja jest wektorem dwojek (rozméwca, numer powia-
zany). Wektor ten jest posortowany wedlug dat nawiazywania potaczenia (zapew-
nia to algorytm wydzielania sekwencji).

Algorytm PrefixSpan przeszukujac caly zbior sekwencji generuje zbiér wzorcow
i do kazdego przypisuje jego czestosé wystepowania (ang. support), czyli ilosé
sekwencji, w ktorych on wystepuje. Parametrami wejsciowymi do algorytmu sa
minimalna czesto$¢ wystepowania oraz minimalna i maksymalna dtugosé wzorca.

Wyniki czestoici pozwalaja na zastosowanie pewnych regul dotyczacych komu-
nikacji pomiedzy osobnikami, spetniajacymi okreslone role. Przyktadem moze by¢
nastepujaca reguta: rozkaz od organizatora trafia najpierw do izolatora, a potem
rozsylany jest do innych osobnikéw w sieci. A wiec najczesciej organizator jest
inicjatorem sekwencji, a izolator jest w sekwencji tuz za nim.

5.4. Identyfikacja rol

Algorytm wyznaczania rél w sieci kryminalnej polega na przyznawaniu punktow
dla poszczegdlnych osobnikéw za spelnienie okre$lonych kryteriéw. Przyznawanie
punktow sktada sie z trzech gléwnych etapoéw. Pierwszy, to ocena wezlow w sieci
na podstawie charakterystyk zwigzanych z SNA, drugi to przyznawanie punktow ze
wzgledu na charakter zachowan danego osobnika, trzeci - za specyficzne zachowania
wynikajace z czestych sekwencji i wystepowania okreslonych ustawieri osobnikéow
w tych sekwencjach.

6. Opis zrealizowanego systemu
System KASS sktada si¢ z trzech czesci:
1. Pakietow integracji danych (SSIS);

2. Relacyjnej bazy danych z billingami telefonicznymi wraz z procedurami skta-
dowanymi;

3. Aplikacji z graficznym interfejsem uzytkownika do analizy i wizualizacji da-
nych.

System wczytuje dwa rodzaje plikow wejsciowych. Pierwszy z nich to plik bil-
lingow w formacie CSV, drugi zas to plik stacji bazowych GSM w formacie XLS.



284 W. Piekaj, G. Skorek, A. Zygmunt, J. Kozlak

Pliki te wezytywane sg poprzez pakiety SSIS, nastepnie dane z tych plikéw, odpo-
wiednio sformatowane, trafiaja do tabel schematu bazy billingow. Jest to pierwszy
etap wstepnego przetwarzania, ktéry ma na celu wyczyszczenie danych i przygoto-
wanie ich do nastepnego poziomu przetwarzania.

Drugi etap wstepnego przetwarzania, to uruchomienie procedur sktadowanych je-
zyka SQL, ktore zasilaja tabele aplikacji (nazwano je tabelami EXT). Procedury
na tym etapie identyfikuja rozlaczne sieci, agreguja dane oraz wyliczaja charakte-
rystyki opisane w punkcie 5.2.

Trzeci etap, to analiza sieci kryminalnej w aplikacji z graficznym interfejsem uzyt-
kownika. Zapewniona jest tu pelna wizualizacja sieci w postaci graficznej oraz
w postaci danych tabelarycznych. Z poziomu aplikacji wyznaczane sa parametry
SNA oraz uruchamiany jest szereg procedur sktadowanych SQL, takich jak dzielenie
billingéw na sekwencje, wyliczanie rol.

7. Opis przeprowadzonych testéow

Przeprowadzone eksperymenty mialy na celu sprawdzenie poprawnoéci dzialania
systemu, gltownie w kwestii poprawnego typowania rol. Jako btedne wytypowanie
rol przyjmuje sie ewidentnie widoczne w strukturze sieci nieprawidtowe przypisanie
roli do osobnika, np. zolierz bedacy w centrum sieci.

Po zastosowaniu podstawowych mechanizméw systemu KASS do wyznaczania
rol kryminalnych w sieci spotecznej otrzymano przedstawiony ponizej wynik (rysu-
nek 1). Analize sieci przeprowadzono wyltacznie w oparciu o charakterystyki SNA.

Rysunek 1. Testowana mala sie¢ kryminalna

Otrzymane wyniki (biorac pod uwage topologie sieci) wydaja sie by¢ wlasciwe.
W zwiazku, z tym iz analizowana sie¢ nie byla duza, otrzymano jednego organiza-
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tora (oznaczonego numerem 155), oddzielonego od reszty sieci przez dwoch izola-
toréw (oznaczonych numerami 191 i 164). Otrzymano réwniez trzeciego izolatora
(298). Jego rola nie jest do konica poprawnie okreslona, gdyz mozna by przypisaé
mu role lacznika. Lacznik ten taczylby dwie podsieci skupione wokoét osobnikow
(46) i (326).

W przedstawionej sieci jest mozliwe zidentyfikowanie pieciu podsieci. Pierwsza
skupia sie woko! organizatora, ktory ma swoich lokalnych wspotpracownikow (je-
den zolnierz i dwoch izolatoréw) oraz dwie osoby postronne - moze to by¢ np. jego
rodzina nie zaangazowana w dzialalnosé przestepcza. Pozostate cztery podsieci to
powinni byé komunikatorzy otoczeni podporzadkowanymi sobie zolnierzami i oso-
bami postronnymi. Tak tez w wiekszosci przypadkow jest. Wyjatkiem jest osobnik
(326), ktory zostal blednie rozpoznany jako monitorujacy. Stalo sie tak dlatego,
iz ma on niespotykanie wysoki betweenness (rysunek 2) oraz duzg liczbe potaczen,
co jest cecha wtasnie monitorujacego. Ma on réwniez stosunkowo niski autorytet,
co rowniez jest cecha monitorujacego (przede wszystkim ze wzgledu na dominacje
potaczen wychodzacych - zwykle wzrasta hubness i spada authoritativeness).

Kolejna rola jest straznik (297). Osobnikow tego typu w sieci nie powinno byé
duzo. W tej pracy przyjmuje sie, iz w sieci straznikéw powinno byé do 5% ca-
tej populacji. Wynika to z tego, iz jest to osoba zaufana i bardzo respektowana
w sieci. Pelni ona specyficzne (nie wymagajace wielu osobnikéw) funkeje opisane
juz wezesniej w tym artykule. System odpowiednio rozpoznal straznika, gdyz taki
osobnik charakteryzuje si¢ wieloma polaczeniami wychodzacymi gltéwnie do komu-
nikatoréw, zolnierzy, postronnych. Réwniez moze sie¢ komunikowaé z osobnikami o
innych rolach. Rola podobna do straznika jest monitorujacy, z ta réznica, ze nie ko-
munikuje sie on z zolnierzami, czy postronnymi, ale stara sie monitorowaé cala sie¢
poprzez komunikowanie sie z wazniejszymi rolami w sieci, takimi jak komunikato-
rZy, tacznicy, izolatorzy. Obie te role zostaly odkryte przez system KASS. Jedynie
niepotrzebnie zostal wyznaczony drugi monitorujacy (326). Blad ten zostal juz
wyzej omowiony. Wlasciwy monitorujacy (297) jest rowniez lokalnie powiazany z
dwoma zolnierzami.

Pozostate wyznaczone role to zotnierze i postronni. Sa to elementy w gruncie
rzeczy podobne, niewiele sie¢ rézniace pod wzgledem topologii sieci. Na rysunku
2 przedstawiono zestawienie poszczegdlnych parametréow dla bardziej znaczacych
osobnikéw opisanych powyzej.

ID BD BatyC BetweennessC DegreeDistin DeqgreeDistOut Hubness Autharitativensss PageRank MarlkowC
46/0,81557 0,47715 0,45455 0,40000 0,22231 0,63373 0,20870 0,20290
24/0,70492 0,33950 0,27273 0, 05000 0,09324 0,23454 0,14165 0,15119

296|0,00246 0,39725 0,36364 0, 05000 0,03267 0,73172 0,19172 0,22616
326|0,50820 1,00000 1,00000 0,40000 0,31361 0, 24354 1,00000 1,00000
297|0,35656 0,36297 0,363564 0,52000 0, 23875 0,583449 0,10242 009064
351|0,31967 0, 00000 0,00000 1,00000 1,00000 0, 00000 0,00000 000000
191/0,65934 008265 027273 0,03000 0,02051 061922 0,13847 0,19919
164|0,44672 057375 0,54545 0, 16000 0, 10656 1,00000 0,13614 026959
155|0,59836 021328 0,27273 0,20000 0,12128 005650 0,20393 021223
358|0,47131 0,48953 0,36364 0,32000 0,27461 062042 0,11819 0,12668

910,54098 0,55332 0,45455 0,43000 0,31502 0,63954 0,15094 0,16813

Rysunek 2. Parametry SNA
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W dalszej czesci testéw probowano zaobserwowaé zachowanie sie sieci po usu-
nieciu wybranego osobnika symulujac zmiane roli tego osobnika na przypadkowego.
Jest to osobnik nie zwigzany z siecia, zatem doskonale symuluje on oderwanie si¢
od sieci osobnika waznego. Wyznaczony wczesniej organizator zostal ustalony jako
przypadkowy - od tego momentu réwniez polaczone z nim osobniki takze staja sie
przypadkowe. Wykorzystujac system KASS mozliwe jest sprawdzenie jak ta rola
zostanie w sieci przeorganizowana. Wyniki przedstawiono na rysunku 3.

Rysunek 3. Migracja roli organizatora

Organizatorem zostal inny osobnik (24). Mozna rowniez zaobserwowaé iz umiej-
scowil sie¢ on w poblizu ,niechcianego” wczeéniej izolatora. Jednak w momencie
zmiany roli organizatora takie ulozenie zaczeto mieé sens z punktu widzenia topo-
logii sieci i zachowania sie poszczegdlnych osobnikéw realizujacych okreslone role.
Wida¢ tutaj iz poprzednio niechciany izolator stusznie zostal wyznaczony jako pre-
tendent do bycia izolatorem.

Kolejnym eksperymentem bylo wyltaczenie osobnika bedacego straznikiem(351).
Nowym straznikiem stal sie osobnik poprzednio bedacy monitorujacym(297). Jest
to sytuacja bardzo mozliwa, gdyz oba te osobniki maja bardzo podobny profil.
Zachowal on wiele z polaczenn wystepujacych wczesniej u oryginalnego straznika.
Dzieki temu posiada on czes¢ mozliwosci straznika. Sytuacja ta zostala pokazana
na rysunku 4.

System na domyslnych ustawieniach popelnia niewielkie btedy. Jako niewielkie
btedy przyjmuje sie btedne wytypowanie rol dla maksymalnie 10% populacji. Ste-
rowanie parametrami (w KASS ponad 40 dla kazdej roli) mozna realizowaé poprzez
modyfikacje wspolczynnikow w matrycy opisanej w 5.4 wprowadzajac wieksze roz-
réznienie w nagradzaniu osobnikéw za posiadane cechy pretendujace do okreslonej
roli.
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Rysunek 4. Migracja roli straznika

8. Podsumowanie

System KASS umozliwia automatyczne wykorzystywanie wszystkich wyliczanych
atrybutéw do odkrywania rél, jakie moga pelni¢ w sieci poszczegélne osobniki.
Mozliwe staje sie sparalizowanie dziatalno$ci calej grupy przestepczej poprzez wy-
taczenie z jej szeregdéw pojedynczych osobnikéw. Niekoniecznie musza to byé¢ orga-
nizatorzy, ktorzy zwykle bardzo dobrze dbaja o swoje alibi. Réwnie wielkie spusto-
szenie w sieci poczyni wylaczenie z niej straznika, komunikatora, monitorujacego
czy tacznika. Aplikacja po odpowiednim dostrojeniu dopasowanym do charaktery-
styki badanej grupy przestepczej, moze dostarczaé¢ bardzo cennych informacji stu-
zacych do zwalczania zorganizowanych grup przestepczych. Dalsze prace badawcze
ida w kierunku uwzglednienia odkrytych sekwencji w algorytmie wyliczajacym role.
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Environment for identifying behavioural patterns using
social networks

The article describes how social network methods and frequent sequences analysis
are used to identify behavioural patterns based on a database of phone calls made.
We developed algorithms for specifying roles as well as carrying out verification
tests. The roles will be determined using the rules containing standard parameters
to specify the social network structure (for example: betweeness centrality, hubness,
authoritativeness, page rank or Markov centrality) and some specific parameters
characterising the network of telephone calls: for example, time of telephone con-
versation, mobility of interlocutors, distance of calls, daily average of incoming and
outgoing calls and SMSes sent.



