Umacnianie ochrony systemu
operacyjnego MS Windows

1 Wprowadzenie

Systemy operacyjne w rodziny Microsoft Windows naleza niewatpliwie do liderow
popularnosci na rynku systemdéw operacyjnych. W wiekszosci zastosowa¢ domowych
popularne Windowsy sprawdzajg sie bardzo dobrze, co owocuje duzym przywigzaniem
uzytkownikéw do tych produktéw. Istniejg zastosowania w ktérych systemy te stabo badz w
ogéle nie sprawdzajg sie jednakze z powodu wygody uzytkowania i przystepnego $rodowiska
graficznego sg liderem na rynku systeméw biurkowych. Systemy MS Windows posiadajg
wbudowane mechanizmy podwyzszajgce bezpieczenstwo i znajomos¢ tych podstawowych
rozwigzan powinna by¢ znana kazdemu uzytkownikowi tych systeméw. W  niniejszym
opracowaniu zostang przedstawione rézne aspekty odnosnie podnoszenia poziomu
bezpieczenstwa pracy w systemach MS Windows XP. Rozwigzania prezentowane nalezg do
grupy zabiegbéw okreslanych mianem utwardzania systemu(ang. system hardening) i majg na
celu podniesé poziom bezpieczehstwa oferowanego przez system. Postugujac sie okresleniem
system Windows autor ma na mysli system Microsoft Windows XP Professional z dodatkiem
SP2.

2 Konta uzytkownikow

Pierwsza czynnoscig podczas pracy z systemem Windows XP jest zalogowanie sie do
systemu. W wiekszosci przypadkéw konto na ktére nastepuje logowanie jest chronione hastem
uzytkownika. Mozliwe jest réwniez automatyczne logowanie na konto danego uzytkownika bez
podawania hasta. Jednak taka konfiguracja jest niezalecana. System Windows posiada
rozbudowane mozliwosci konfiguracji réznych aspektéw odnosnie kont uzytkownikow i
procedury logowania. Opcje konfiguracyjne zlokalizowane sg w oknie Ustawienia
zabezpieczen lokalnych i podgrupach Zzasady konta i Zasady haset. Ponizej
zaprezentowano zrzut ekranowy prezentujacy okno ustawien zabezpieczen lokalnych:
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Rysunek 1 Okno Ustawien zabezpieczen lokalnych.

Zadania:

1. Zweryfikuj trudnos¢ ztamania haset w systemie za pomocg wybranego narzedzia typu
reactive password checking(np. LC4).

2. Wiacz opcje hasto ma speitnia¢é wymagania co do ztozonosci i ustaw
nastepujace parametry:

® maksymalny wiek hasta: 42 dni

¢ minimalna diugo$¢ hasta: 8 znakdw

® minimalny okres waznos$ci hasta: 2 dni
¢ 24 ostatnie hasia pamietane w historii
® wylaczone odwracalne szyfrowanie hasetl

3. Ustaw nastepujace parametry blokady konta:

® prdég blokady: 4 prdby
® czas trwania blokady: 30 minut
® zerowanie licznika prdéb: po 30 minutach

4. Wytgcz przechowywanie skrotéw kryptograficznych haset w postaci LMhash:

e Znajdz odpowiednig opcje(Zasady zabezpieczen lokalnych, grupa Opcje
zabezpieczen, atrybut: ,Zabezpieczenia sieci: nie przechowuj wartosci hash
programu LAN Manager).

e Sprawdz ponownie programem LC4 czy skroty Lmhash sg dostepne.

2.1 Inspekcja zdarzen logowania

Inspekcje(ang. Logging) zdarzen logowania mozna wigczyé poprzez Ustawienia
zabezpieczenn lokalnych. Inspekcja ta jest jednym z elementéw Zasad lokalnych.
Zarejestrowane zdarzenia mozna przeglada¢ przy pomocy programu Podglad zdarzen W



pozycji System.

Zadania:

Wigcz i
niepowodzeniem.

przetestuj

inspekcje zdarzen

2.2 Dezaktywacja kont

zaprezentowano okno konsoli

wilasciwosci dla uzytkownika ,Gos$¢”:

|

Rysunek 2 Okno konsoli zarzadzania komputerem z uaktywnionym podgladem wtasciwosci dla uzytkownika ,Gos$¢”.
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logowania zakonczonych sukcesami

Wszelkie konta (w tym szczegdlnie konta zaktadane domysinie przez system lub
aplikacje) poza rzeczywiscie niezbednymi powinny byé zablokowane (lub usunigte). Ponizej
zarzadzania komputerem z uaktywnionym podgladem
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2.3 Konta uzytkownikow uprzywilejowanych

Konta uzytkownikéw uprzywilejowanych nalezy szczegoélnie starannie chroni¢ przed
wykorzystaniem przez osoby nieuprawnione. W pewnym stopniu mozna utrudni¢ nielegalne
wykorzystanie konta Administratora (wtamanie) poprzez zmiane standardowej nazwy tego
konta, czesto oczekiwanej przez intruzéw. Jednak wszelkie konta w systemie posiadajg oprocz
nazw takze identyfikatory numeryczne, ktére nie ulegajg zmianie nawet po ewentualnej zmianie
nazwy konta (zaawansowane metody ataku korzystajg z takich identyfikatorow). Ponizej
zaprezentowano zrzut ekranowy pokazujgc w jaki sposéb mozna zmieni¢ nazwe uzytkownika
uprzywilejowanego:
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Rysunek 3 Zmiana nazwy konta uzytkownika uprzywilejowanego.

Zadania:

e Zmieh nazwe konta Administratora. Zweryfikuj zdalnie (np. za pomoca narzedzia
wininfo) dostepne informacje o kontach w swoim systemie.

3 System plikow

System plikébw NTFS umozliwia zwigzanie z kazdym zasobem plikowym (w tym:
katalogiem) list kontroli dostepu ACL (Access Control List). Dostep do prostych ustawien ACL
pliku (katalogu) jest mozliwy z poziomu np. Eksploratora Windows w opcji Wtasciwosci (menu
Plik lub kontekstowe). Ponizej zaprezentowano okno wtasciwosci dla wybranego pliku:
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Rysunek 4 Okno wtasciwosci dla wybranego pliku.

Rozszerzone listy ACL sg dostepne po wyborze uprawnien zaawansowanych:

Zaawansowane ustawien A 2

Uprawnienia | Inzpekeja | Whasciciel | Czunne uprawnienia

2]

Aby weswietlic wisce] informacii na temat uprawnien specjalnych, zaznacz wpis uprawnienia, a nastepnie

kliknij praycigk. Edytu;j.

Wpisy uprawnienia;

Wpis uprawnienia dla Test.txt
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Administratorzy [MIRTUALN

Sherlock Holmes MR TUAL
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Mazwa: |Sherlock Halmes [WIRTUALS herlack Halmes)
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Rysunek 5 Rozszerzone listy ACL sg dostepne po wyborze uprawnien zaawansowanych




Zadania:

e Zaloguj sie na konto administratora (Szef).
e Utworz w katalogu Moje dokumenty plik Test.txt. Dla tego pliku wykonaj
nastepujace operacje:

o korzystajac z prostych ACL nadaj uprawnienia do odczytu dla uzytkownika
Sherlock Holmes

o sprawdz rozszerzone ACL dla tego uzytkownika

o sprawdz jakie czynne uprawnienia posiada ten uzytkownik.

e Nastepnie dla pliku Test . txt:

o sprawdz jakie czynne uprawnienia posiada uzytkownik James Bond

o korzystajac z prostych ACL odbierz uprawnienia do zapisu uzytkownikowi
James Bond

o sprawdz rozszerzone ACL dla tego uzytkownika

o sprawdz jakie czynne uprawnienia posiada ten uzytkownik.

3.1 Szyfrowanie danych

System plikbw NTFS umozliwia réwniez ochrone kryptograficzng zasobow plikowych,
metodg szyfrowania symetrycznego (algorytmem DESX). Ponizej zaprezentowano zrzut
ekranowy z oknem witasciwosci dotyczacych szyfrowania:

& Moje dokumenty - ol =|
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Wiasciwosci: Tajne.bst
Ogdlne |Zabezpieczenia I Podsumawanie |
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- Atrybuty kompresii i szyfrowania
[\ I~ Kompresuj zawartosé, aby zanseczedeic misjsce na dysku
l/ ¥ SzvFruj zawartose, aby zabezpieczyd dane: Seczegthy |
Atrybuty: I~ Tyko do odczyty [ Ukyty Zaawansowane... |
ok | Anulyj | Zastosu] | e
Typ: Dokument tekstowy v

Rysunek 6 Okno wtasciwosci pliku odnosnie szyfrowania.



Uzyty do szyfrowania klucz witasciciela pliku przechowywany jest w certyfikacie uzytkownika.
Razem z nim system operacyjny utrzymuje tez klucz uniwersalny ustugi systemowej Data
Recovery Agent. Klucze te sg widoczne w aplikacji Microsoft Management Console (program

mmc). Ponizej zaprezentowano okno konsoli zarzadzania certyfikatami:

':m Consolel - [Console Root' Certificates - Current User'Personal’Certificates] - |EI|1|
Bﬁ] File  Action Wiew Favorites indow Help |;|i|1|
e« | BmE e BB @
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=3 Personal [Eadministratar  Administratar 2/14}2105 Encrypting File System  <MNonex

423 Certificates

-[Z Trusted Rook Certification
D Enterprise Trust

-2 Intermediate Certification
D Active Directory User Obje
[+ Trusted Publishers

-2 Untrusted Certificates
][] Third-Party Root Certificat
D Trusted People

K i

|Persona| skore contains 2 certificates. |

Rysunek 7 Okno konsoli zarzadzania certyfikatami.

Po uruchomieniu konsoli nalezy z menu Plik wybraé opcje Dodaj/Usun przystawke (np.
klawiszem M), a nastepnie dodac¢ przystawke Certyfikaty - bieza uzytkownik:

- Dodaj/Usun przystawk

Autonomiczna | Fozszerzenia I

Pl Skcja  Widok  Ulubione  Okno  Pomoc

LIz tej strony do dodania lub usuniecia przystawki autonomiczne] 2 konsoli.
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ChrM

1 CHWINDOWSY, Y comprmgmt. msc

2 CHWINDOWS! SYSTEM32Ysecpol. msc
3 CWINDOWSY, | deventyvwr . msc

4 CHWINDOWSY, . devmgmt.msc

Zakoricz

~ Opiz

Wiz |nfarmacie... |

X

ok | A

Rysunek 8 Dodanie przystawki: Certyfikaty — biezacy uzytkownik.




Zadania:

e Utwodrz plik tekstowy Tajne.txt o dowolnej tresci. Wyswietl jego zawarto$¢ w
Eksploratorze oraz w konsoli tekstowej (np. poleceniem type).

Nastepnie zaszyfruj ten plik i sprébuj ponownie wyswietli¢ jego zawartosc.

Wyswietl informacje o zaszyfrowanym pliku poleceniem efsinfo.

Odszukaj certyfikat EFS klucza szyfrowania.

Zaloguj sie jako inny uzytkownik i sprébuj wyswietli¢ zawartos¢ tego pliku.

3.2 Archiwa z ochrong kryptograficzng

Wiele programéw kompresujacych i archiwizujacych posiada mozliwosé zabezpieczania
spakowanych danych hastem dostepu. W$rdd takich produktéw wyrdznia sie¢ BCarchive (firmy
Jetico) oferujacy profesjonalng ochrone kryptograficzng z wykorzystaniem szyfrowania
asymetrycznego i certyfikatami kluczy publicznych. Umozliwia to bezpieczny dostep do
zawartosci archiwum np. odbiorcy pocztowemu bez potrzeby uprzedniego ustalania hasta lub
klucza. Ponizej zaprezentowano okno programu BCarchive:

il
Archive Edit Wiew Help
Tew " BC Key Manager - Local Database : ¥.509 Certificates Public Keys x|
Open Database Key ‘Miew Help
SE::Recent e KB -@ =l ?
Extract User Mame | Algorithm | Local key ID |
Edo=poznan University of Technology, E-mail=Michal Szychowiaki@cs,...  RSA{ 2048 bits ) 15 20 EF DCF2 AB ...

Exbtact &l

IMake Self-Extracting File
Sendlas attachment to
AddiRemoyve Key

Manage Ke Database. ..

M
v Use Auto Run
Properties

Exit Alei

Rysunek 9 Okno programu BCarchive.

4 Poczta elektroniczna

Niektére programy Kklientow posiadaja mozliwos¢é wykorzystania mechanizmoéw
kryptograficznych: szyfrowania i / lub podpisywania korespondencji pocztowej. Taka mozliwosé
posiadajg np. popularne produkty z rodziny Mozilla (Mozilla Mail lub Thunderbird) z
rozszerzeniem Enigmail (na platforme Windows to rozszerzenie trzeba zainstalowaé
oddzielnie). Enigmail integruje klienta pocztowego z popularnym i powszechnie stosowanym w
Internecie systemem PGP (np. pakiet OpenPGP lub GnuPG, niezaleznie instalowane w
systemie). System PGP umozliwia m.in. certyfikacje kluczy pocztowych metodg wzajemnego
zaufania (Web of Trust). Ponizej zaprezentowano okno klienta poczty Mozilla Mail



zintegrowanego z dodatkiem Enigmail:

E.Komponowanie: list testowy
o Pl Edycja MWidok ‘Wstaw  Format Opcje | OpepPGP Marzedzia Okno  Pomoc

D W P,

Madawca: [ Michal Szychowiak <Michal.S5zycho Use PGPJMIME For This Message

- Do student@uczelnia Ignore Per-Recipient Rules

Default Composition Options 3
Edit: Per-Recipient Rules

Chrl+5Shift+5
Chrl+Shift+P

Encrypk Message

Undo Encryption

Attach My Public Key
Attach Public Key ...

o [ Trest - ] [ kata szerokos Clear Saved Passphrase

o Temati [list bestowy

Help

Rysunek 10 Klient poczty zintegrowany z dodatkiem Enigmail.

Zadania:

e Zainstaluj system GnuPG oraz rozszerzenie Enigmail klienta pocztowego Mozilla
Thunderbird.

e Korzystajgc w programie Thunderbird z funkcji OpenPGP->Key Management

wygeneruj swojg pare kluczy kryptograficznych.

Wyslij podpisany list do siebie samego. Sprawdz reakcje systemu.

Wyslij podpisany list do innego uzytkownika ze swojej grupy i odbierz jego list.

Zweryfikuj poprawnosc¢ podpisu otrzymanego listu.

Zrealizuj komunikacje z szyfrowaniem catej przesyiki pocztowe;

4.1 Certyfikaty adresow pocztowych

Jednym z bardziej popularnych osrodkow certyfikacji w Internecie jest firma Thawte. Wiele
przegladarek WWW i aplikacji pocztowych zawiera certyfikat gltbwnego urzedu certyfikacji tej
firmy, co pozwala ufa¢ podpisom tego urzedu. Ponizej zaprezentowano certyfikat firmy Thawte:



Podglad certyfikatu:"Builtin Object Token:Thawte Personal Basic

Ogdlne [ Szczeqoty

Niniejszy certyfikat zostal zweryfikowany do wykorzystania przez:
Certyfikat osoby podpisujgcej wiadomose

Certyfikat adresata wiadomosci

Cerbyfikat serwera potwierdzajacego

Wrystawiony dla

Mazwa cerbyfikatu (Ch) Thawte Personal Basic CA

Organizacja (0 Thawte Consulting

Jednostka organizacyina (OU)  Certification Services Division

Murner seryiny oo

Wystawiony przez

Mazwa certyfikatu (CM) Thawte Persanal Basic CA

Organizacja (0} Thawte Consulting

Jednostka organizacyjna (OU)  Certification Services Division

Wazinosc

ystawiony dnia 1996-01-01

‘iygasa dnia 2021-01-01

Odciski

Odeisk SHAL 4EF ST 1D 52:30: 1S D995 4R AT 1 A1 A B3BD: 30 BAALIEEIFC
Odeisk MDS E&:0E: D209 CA:2088:0B: 1 4:71:0E:4B: 75:EB: 02: 41

Rysunek 11 Certyfikat cyfrowy.

Korzystajagc ze strony http://www.thawte.com mozna pozyska¢ darmowy certyfikat
poswiadczajacy wtasny adres pocztowy:
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=_Rezeler: = Secure Your Code = Latest Press Release = Get aGuote

= Registrars = Secure Your E-mail = Security Industry Mews = Check Your Crder Status

ETiErIr=e: = Process Payments Securely = Register For Our Mewsletter = Buy Additional Licenses

= Educational Institutions = Offer the Highest Possible = Factz on S50 = Reizzue S5L Cedificates

= Technalogy Partners Encryption =
E1N _ i T[]

b & & EJ |t thawte ilip -zmail-certific dex htrnl =S = =

Rysunek 12 Strona www firmy Thawte.

5 Srodowisko sieciowe

Rdzennymi w s$rodowisku MS Windows protokotami sieciowymi obstugujacymi zasoby
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udostepniane w otoczeniu sieciowym sg NetBIOS i SMB (Server Message Block). Nie sa to,
niestety, wyrafinowane protokoty, szczegélnie pod wzgledem bezpieczenstwa.

5.1 Otoczenie sieciowe i udziaty sieciowe

Udziatami nazywa sie w protokole SMB udostepnione poprzez sie¢ zasoby systemu
operacyjnego. Polecenie net z argumentem share pozwala wyswietlic liste udziatow
biezacego systemu:

WINDOWS' system32' command.com

C:~>net share

Uwaga

Zdalne wywolanie IPC
FI$DHIN$ CSWINDOWS Administracja zdalna
C G

PUBLIC C:~PUBLIC
Polecenie zostalo wykonane pomy#lnie.

Domy#lny udzialk

Con

Rysunek 13 Lista udostepnionych zasobdw.

Systemy MS Windows bezposrednio po instalacji tworzg pewne udziaty domysine (dla Windows
XP sg to np. Cc$ oraz ADMINS), ktore, jakkolwiek na ogét nie stanowig istotnej luki
bezpieczenstwa, czesto nie sg potrzebne i powinny by¢ wytaczone. W tym celu niezbedna jest
modyfikacja  rejestru  systemowego. Dla systemu Windows XP w galezi
HLM\SYSTEM\CurrentControlSet\Services\LanManServer WKkluczu parameters
nalezy doda¢ warto$¢ AutoShareWks typu DWORD réwna 0:
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Widak  Ulubione  Pomaoc

=101 x|

- SOFTWARE
- SYSTEM

(07 currentControlset

-

»

= =2 Mdj komputer ﬂ | Nazwa | Tvp | Dane |
+-{_7] HKEY_CLASSES_ROOT E‘;_](Domyélna) REG_SZ {warkose nie ustalona)
E {;:.J HKEY_CURRENT_UISER 2] AdiustediullessionPipes  REG_DWORD 000000001 (1)
{1 HKEY_LOCAL_MACHINE #autodisconnect REG_DWORD 0x0000000F (15)
(] HARDWARE ¥] Awtosharetvks REG_DWWORD 000000000 (0}
g ::(TLIRITY Edytowanie wartosci DWORD d |

Mazwa wartosci:

-] Cortrolsetont |AutoSharswks 7 41a0d0ae3...
-7 Controlsetooz Dane wartogci: — Spstem . SQLIQUERY 5P
#-{_] Control3et003 Fj‘— O o e F SQLIQ

" Dziesisthy

o]

stem3z ) srvsve, dil
Anluj

IMéj komputer'l,HKE‘f'_LOCAL_MACHﬁ‘;IE'l,EFr'STEM'l,CurrentContrDISet'l,Services'l,lanmanserver'l,parameters

Rysunek 14 Modyfikacja rejestru systemowego.

Po zatadowaniu tak zmodyfikowanego rejestru (po restarcie) udziaty domysine nie sg widoczne:

WINDOWS' system32' command.com

C:~>net share

Rysunek 15 Okno terminala tekstowego wyswietlajace udostepnione udziaty sieciowe.

Zadania:

Usun udziaty domysine swojego stanowiska komputerowego. Zweryfikuj rezultat.

5.2 Ukrycie komputera w otoczeniu sieciowym

W systemie Windows XP istnieje mozliwos¢ ukrycia nazwy biezgcego komputera w otoczeniu
sieciowym, z zachowaniem jednoczes$nie mozliwosci udostepniania zasob6éw. Ukrycie takie w
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czasie biezacej sesji umozliwia polecenia net z argumentem config server:
C:\> net config server /hidden:yes

/hidden — opcja ukrycia nazwy w otoczeniu sieciowym, mozliwe wartosci yes oraz no

Aby trwale uczyni¢ nazwe biezacego komputera niewidoczng w otoczeniu sieciowym nalezy
zmodyfikowac wpis w rejestrze systemowym w gatezi
HLM\SYSTEM\CurrentControlSet\Services\LanManServer

w kluczu parameters nalezy doda¢ wartos¢ Hidden typu DWORD réwna 1.

Zadania:

e Sprawdz widocznos¢ swojego stanowiska w otoczeniu sieciowym. Przetestuj ukrywanie
jego nazwy. Czy caty czas mozliwe jest korzystanie z udostepnianych zasobow?

5.3 Potaczenia sieciowe

Szczegotowe informacje o stanie komunikacji sieciowej (np. informacje o aktywnych biezaco
ustugach, nawigzanych potaczeniach, statystyki dotyczace ruchu sieciowego) mozna uzyskac
za pomocg polecenia netstat:

S WINDOWS system 32 command.com i = 3 i l D!_)_(_I

=
=
=
TS EE
= S
=

&&=

S (5 W
e
o o D D
e l=l=l=l=

=
=

B 0 0 O O O O )
=

il f ool ol ol o R Rl vl vl o
ool ol ol o fo ol o

= &

=

Ll e R R R R R R e e R R gL R L
ool ol ol o Rl loRo R fo ool ol

=
vl o
gy

A

Rysunek 16 Wynik dziatania polecenie netstat.

5.4 Zapory sieciowe

W systemie Windows XP SP 2 dostepne jest Centrum zabezpieczen zawierajgce m.in. zapore
sieciowa:
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i £ (=T
@ Centrum zabezpieczen

Pomoz chronic ten komputer PC

y Centrum zabezpieczen systemu Windows

Zabezpieczenia podstawowe

»

@J Zasoby

Uzyskaj najnowsze informacie o
zabezpieczeniach i wirusach od

Centrum zabezpieczen jest obecnie niedostepne, poniewaz ustuga Centrum zabezpieczen”
nie jest uruchomiona lub zostata zatrzymana. Zamknij to okno, uruchom ponownie komputer
{lub uruchom ustuge Centrum zabezpieczen™, a nastepnie obwdrz ponownie Centrum

Firrmy Microsoft zabezpieczen.
= Sprawdz, czy sg dostepne . . 5 2 i g )
Ea Lo — Zarzadzaj ustawieniami zabezpieczen dla:
Windaws Updake
* Uzyskaj pomoc dotyczaca P;@ Opcje internetowe % Aktualizacje automatyczne
zabezpieczen 5
« Uzyskaj pomac dotyczacs @ Lapora systemu Windows

Centrum zabezpieczen

Zmier sposdb informowania mnie
przez Centrum zabezpieczen

Rysunek 17 Okno Centrum zabezpieczen systemu Windows.

Zapora wbudowana w system Windows jest bardzo prymitywna i nie daje uzytkownikowi wielu
mozliwosci:

%= 2apora systemu Windows x|

Dgo’lnel whvjatki  £aawansowane |

— Ustawienia potaczen sieciowpch

Zapora systemu ‘Windows jest whaczona dla pobaczen zaznaczonych ponize).
Aby dodaé wyjatki dla danego pobaczenia, zaznacz je, a nastepnie kliknij
praycizk Ustawienia:

Pokaczenie lokalhe Uzstawienia... |

Potaczenie sieci bezprzeviodowe]

r— Rejestrowanie zabezpieczen

Mozesz ubworzps plik dziennika dla celaw UEfitierion. |
rozwigzywania problemaw, =

i~ Frotakdt ICMP

Za pomoca protokobu komunikacyjinego sterovwania
Internetem ICMP komputeny w gieci moga
wapdkuytk owad informacie o stanie | bredach.

— Ustawienia domyzlne

Aby przpwrocic wezystkie ustawienia Zapory spstemu Erzpmioé domysine |
Wwindows do stanu domyiinego, kliknij przpcisk =
Frzpwroe domyglne.

ok | e |
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Rysunek 18 Okno konfiguracji zapory sieciowej wbudowanej w system Windows.

Zadanie:

e Zablokuj catkowicie komunikacje z wykorzystaniem protokotu ICMP. Przetestuj
konfiguracje za pomocag polecenia ping.

Niestety, ta prosta zapora nie umozliwia precyzyjnej kontroli ruchu sieciowego. Z tego powodu
nieodzowne stajq sie oddzielne produkty typu Personal Firewall. Dobrym przyktadem moze byé
Kerio Personal Firewall (firmy Kerio), ktéry pozwala na wielopoziomowe filtrowanie ruchu
sieciowego:

&Y Kerio Personal Firewall ) =101 =]
Aplikacie
W 'witacz ochrone sieci
W ; Zaufane | Internet | e 7
Dchrana sieci s Frepchodzgee] WwWychodzace Preychodzgeel Wychodz c:t3|2m:”8l’II og|Dsteasl g|
_ﬂj Aplikacia logowania syst.. 3¢ blokyj +f dopusé ¥ blokyj 7 pyla
[ aplikacia Userinit Lagon < puta & dopudé ¢ blokyj < puta
|I| Corman Client User Ses.. < pytaj o dopusé U puta) + dopusé
E_J Eksplorator Windows < putaj o dopusé U puta) 7 puta
[T Generic Host Process for..  «f dopusé < dopusé 3¢ blokuj +f dopugé
{8y Intemet Explorer 7 putaj w/ dopusé W blokuj & dopuic
[ Java launcher % blokuj  «f dopusé % bloky) T E
: [ Livellpdate Engine CO % putaj W dopust 7 puta) wf dopusé
Logi ] LSA Shell [Export Version]  «f dopust < dopusc 3¢ blokuj 7 puta)
1 lucomserver 3¢ blokuj w# dopusé 3¢ blokuy ¥ dopusc
EE Microsoft File and Printer...  «# dopusé < dopusc 3¢ blokuj T ET
%E [ Microsoft Help Center H... 3¢ blokuj  «# dopusé 3¢ blokuj < dopusé
%% § Mozilla M blokui  «f dopusé X blokuj  «# dopusc
ST D_m‘; ﬁ putty_+.0.56 ] x® b\ok.ui L dDDL.ASC »x blok.ui +# dopuic
Preychodzace: 0.0 KBls g Windows SCP/SFTP cli. 7 pt 7 pwta 7 vt o dopusé
i Dowolna aplikacia 2 pytaj 2 pytaj 7 pytaj 7 opyta
Odtacz sied
I T

Rysunek 19 Okno programu Kerio Personal Firewall.

6 Podsumowanie

Systemy z rodziny MS Windows sg bardzo popularne. Nie wszystkie elementy systemu
stojg na tak wysokim poziomie jak graficzny interfejs uzytkownika. W Internecie mozna znalez¢
wiele przyktaddw na to iz systemy te sa podatne na wiele groznych atakéw dzieki ktérym
uzytkownicy moga by¢ narazeni na utrate dany, szantaze i straty materialne spowodowane
kradzieza numerdw kont, haset itp. Firma Microsoft doktada staran aby jej produkty byty coraz
mniej podatne na réznego typu ataki jednak nie zwalnia to uzytkownikéw od interesowania sie
bezpieczenstwem systemu operacyjnego ktérego uzywajg na co dzien. Dlatego tez
podstawowa wiedza =z dziedziny szeroko rozumianego bezpieczenstwa systeméw
komputerowych i informacji jest konieczna do przyswojenia jesli uzytkownicy nie chca byé
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biernymi  obserwatorami naduzyé komputerowych popetnianych na ich systemach
operacyjnych.

7 Problemy do dyskusiji

e Jakie znasz ataki na ktore podatne sg systemy z rodziny MS Windows?

e (Czy wiesz jak sie broni¢ przed najczestszymi atakami takim jak wirusy, robaki
internetowe, programy szpiegujace i spam?

e (Czy znasz i uzywasz popularne zamienniki programéw stosowanych na platformie MS
Windows ktére sg czesto powodem probleméw z bezpieczenstwem? Czy potrafisz
wymieni¢ takie programy?
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