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Bezpieczenstwo sieci bezprzewodowych
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Bezpieczenstwo modelu
OSli TCP/IP

Bezpieczenstwo aplikacji (ustug) sieciowych

TCP/IP ISO/OSI
o S APPLICATION
na ogot nie moze opierac sie
na zaufaniu do warstw nizszych APPLICATION 1 - - e ENTATION
SESSION
ze wzgledu na @
HOST-HOST
TRANSPORT
brak mechanizmow INTERNET NETWORK
bezpieczenstwa <
W nizszych warstwach DATA LINK
NETWORK
ACCESS
g PHYSICAL

© Michat Szychowiak 2005 BEZPIECZENSTWO SYSTEMOW INFORMATYCZNYCH (Sieci komputerowe)



Scenariusz
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Zagrozenia

@ Podstuch w segmencie lokalnym

(2)
O

Konsekwencje

Niedozwolony dostep spoza segmentu lokalnego (wtamanie)

1. Uzyskanie dostepu do konta w systemie / bazie danych

O naruszenie poufnosci / integralnosci / dostepnosci przechowywanych danych

O rekonfiguracja systemu, sieci

2. Pozyskanie /| modyfikacja transmitowanych danych
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Przyczyny

Warstwa fizyczna

Topologie sieci

magistrala (bus) : 0 & O 0 O :

pierscien (ring)

gwiazda (star)
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Przyczyny

Warstwa fgcza danych
Architektura sieci Ethernet
O ruch rozgtoszeniowy, wspoétdzielenie medium (topologia logiczna)
O adresy rozgtoszeniowe i grupowe
Q tryb promiscuous pracy karty sieciowe;

O liniowe sumy kontrolne (CRC)

Urzadzenia sieciowe

QO mosty i przetaczniki — mostowanie transparentne (TB) i zrodtowe (SR)

O automatyka obstugi dowolnych stacji i wspotpracy z innymi mostami STP
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Przyczyny

Warstwa sieciowa
O datagramy IP — semantyka bezpotgczeniowa i zawodna transmisja
O wsparcie dla adresacji: ARP, RARP
O routing dynamiczny

O kapsutkowanie (kopertowanie) pakietow

Warstwa transportowa

O mechanizmy sterowania przeptywem

Warstwa aplikacyjna
O popularne protokoty (telnet, ftp, POP, IMAP) przesytajg dane jawnie

O mato wiarygodne mechanizmy uwierzytelniania
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Warstwa sieciowa

Protokot IP (Internet Protocol)

Semantyka bezpotaczeniowa:

O brak gwarancji dostarczenia datagramu do odbiorcy
O brak gwarancji zachowania kolejnosci dostarczania datagramow
O brak kontroli duplikacji datagramu

O jedynie kontrola integralnosci datagramu (suma kontrolna)

© Michat Szychowiak 2005 BEZPIECZENSTWO SYSTEMOW INFORMATYCZNYCH (Sieci komputerowe)



Warstwa sieciowa

PDU protokotu IP v.4 (RFC-791)

0 31
Version IHL Type of Service Total Length
|dentification 01/|Dj|||M Fragment Offset
FIF
Time to Live Protocol Header Checksum
Source Address
Destination Address
Options Padding
Data

IHL = IP Header Length — w jednostkach 32-bitowych ( IHL > 5)
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Warstwa sieciowa

Adresacja IP

O

O

O

O

O

nie ma gwarancji, ze pakiet zostat wystany z adresu wpisanego w polu Source Address
wiele systemow kontroluje to pole w momencie wysytania datagramu

niektorzy dostawcy blokujg pakiety z nieprawidtowym adresem zrodtowym

mimo tego nie mozna polegac¢ na poprawnosci adresu zrodtowego odebranego pakietu

chyba ze mamy do czynienia ze scisle okreslonymi i kontrolowanymi okolicznosciami

Uwierzytelnianie poprzez wartos¢ pola adresu zrédiowego

O wiele protokotow posiada wbudowane takie mechanizmy

O

O

atak moze polegac sfatszowaniu adresu zrédtowego (/P spoofing)

uwierzytelnianie nalezy pozostawi¢ warstwom wyzszym
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Warstwa sieciowa

Routing IP

O przecigzony router moze odrzucac nadchodzgce pakiety
O za retransmisje odpowiada¢ muszg protokoty warstw wyzszych

O jesli router zostanie ,zalany” bardzo duzg masg pakietow (nieistotne czy prawidtowych),
to ewentualne przecigzenie doprowadzi do zablokowania komunikaciji (pakietow

nalezgacych do aktywnych sesji — asocjacji IP)

O atak moze wykorzystywac¢ chwilowg niedostepnos¢ pakietow z oryginalnego zrodta

celem podszycia sie pod zrodtowy komputer

© Michat Szychowiak 2005 BEZPIECZENSTWO SYSTEMOW INFORMATYCZNYCH (Sieci komputerowe)



Warstwa sieciowa

Fragmentacja datagramoéw IP

O decyduje o niej wartos¢ MTU (Maximum Transfer Unit)

O rozmiar fragmentu jest wielokrotnoscig 8 oktetow (= Fragment Offset)

0 1457 1458 2499
NAGLOWEK DANE (2500 B)
20B 0+1457 1458+2499
NAGLOWEK DANE fragm. 1 NAGLOWEK DANE fragm. 2
MF=1 MF=0

O scalanie fragmentow odbywa sie na wezle odbiorcy
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Warstwa sieciowa

Fragmentacja datagramoéw IP

O niektoére stacje IP, w tym zabezpieczenia (filtry pakietéw), mogg zachowywac sie
niepoprawnie atakowane przez niewtasciwie pofragmentowane pakiety [Ziemba,
RFC 1858] — teardrop attack

O czesto filtry przetwarzajg wiasciwie (np. odrzucajq) tylko pierwszy fragment pakietu

O wartosci pola Fragment Offset tez mogq by¢ wykorzystywane do wywotania bteddow

scalania w stacji protokotu IP wezta odbiorcy

Pakiety rozgioszeniowe

O ukierunkowane rozgtoszenie moze by¢ wykorzystywane do przeprowadzenia ataku

typu DoS

O wiele routerow posiada funkcje blokowania ruchu rozgtoszeniowego
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Warstwa sieciowa

Odwzorowanie adresow

Protokdt ARP (Address Resolution Protocol)

0 31
RODZAJ ADRESU MAC (np. 0001h) RODZAJ PROT. SIECIOWEGO (np. 0800h)

Dt. ADRESU MAC | Dt. ADRESU SIEC. OPERACJA (zapytanie = 1)

ADRES MAC NADAWCY

ADRES SIECIOWY NADAWCY

ADRES MAC ODBIORCY (=0)

ADRES SIECIOWY ODBIORCY
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Warstwa sieciowa

Protokét ARP

O stacja w sieci lokalnej moze wysytac¢ fatszywe zapytania lub odpowiedzi ARP
O kierujgc w efekcie inne pakiety w swoim kierunku (ARP spoofing)
O dzieki czemu napastnik moze:
> modyfikowac¢ strumienie danych
> podszywac sie pod wybrane komputery
O mozna skonfigurowac lokalne statyczne mapowanie ARP
O wylaczajgc przy tym automatyczng obstuge zapytan i odpowiedzi ARP (!)

QO o ile to mozliwe
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Warstwa transportowa

Protokot TCP (Transmission Control Protocol)

O protokoét strumieniowy zorientowany potgczeniowo:

strumien

segmenty danych

Asocjacja (TCP, IPy, porta, IPg, portg) reprezentuje potgczenie
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Warstwa transportowa

PDU protokotu TCP (RFC-793)

0 31
Source Port Destination Port
Sequence Number
Acknowledgment Number
Data |||Reserv|||U|||A|[|P|||R]||S|||F Window
Offset RIICI|S|||S]||Y]]|!
Gl|KI|[|H|| T||N|[N
Checksum Urgent Pointer
Options Padding
Data
URG: Urgent Pointer field significant ACK: Acknowledgment field significant
PSH: Push Function RST: Reset the connection
SYN: Synchronize sequence numbers FIN: No more data from sender

(pole Sequence Number zawiera Initial Sequence Number)

Urgent Pointer — dla URG=1 oznacza miejsce gdzie konczg sie dane pilne
(offset oktetu o numerze Sequence Number)
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Warstwa transportowa

SN = Numer sekwencyjny w nagtowku segmentu okresla numer pierwszego oktetu danych

przesytanych w tym segmencie

ACK= Numer potwierdzenia — numer sekwencyjny nastepnego oktetu danych po ostatnim

pomyslinie odebranym (numer oczekiwanego oktetu)

ISN = Inicjalny numer sekwencyjny (/nitial Sequence Number) — poczatkowy numer
sekwencyjny danych przesytanych w danym potgczeniu, ustalany w procesie nawigzania
potgczenia (w segmencie SYN). Kazde potaczenie moze rozpocza¢ numeracje oktetow
danych od arbitralnej wartosci (jesli ISN=0, to pierwszy oktet w catym potgczeniu ma
numer ISN+1=1). Inicjalny numer sekwencyjny jest ustalany oddzielnie dla obu stron

potaczenia (w ogolnosci ISNp # ISNg )
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Warstwa transportowa

Nawiazanie potaczenia TCP

3-way handshake:

otwarcie
pasywne

otwarcie
aktywne o SYN,SN=ISNA
—»  stan
half-opened

SYN, SN=ISNg, ACK=ISNa+1
ACK=ISNg+1
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Warstwa transportowa

Nawiazanie potaczenia TCP

O ataki wykorzystujgce zestawione czesciowo potaczenie (half-open) do przechwycenia

asocjacji
O na szczescie numery ISN sg wybierane pseudolosowo

O na ogot z rozktadem bardzo dalekim od losowego

> wg sugestii z RFC 793 — licznik ISN jest inkrementowany co 4 s

> starsze jadra wywodzace sie z BSD (4.2) dokonujg inkrementacji o wartos¢ statg co 1 sek
| przy kazdym nowym potaczeniu

O wiec fatwo przewidziec dla nowych potgczen
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Warstwa transportowa

wykres fazowy generatora ISN w systemach:
FreeBDS 4.6, Solaris 7, HPUX 11, OS/400, MacOS X, Netware [Zalewski]

_ http://alon.wox.org/tcpseq/

to jest prawidtowy generator zgodny z RFC 1948 (sugerowane wykorzystanie MD5)
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Warstwa transportowa

wykres fazowy generatora ISN w systemie IRIX 6.5.15 (insecure mode)
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Warstwa transportowa

wykres fazowy generatora ISN w systemie IRIX 6.5.15 (secure mode)
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Warstwa transportowa

wykres fazowy generatora ISN w systemie Cisco 10S 12.0 (unpatched)
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Warstwa transportowa

wykres fazowy generatora ISN w systemie OpenVMS V7.2
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Warstwa transportowa

wykres fazowy generatora ISN w systemie NextSTEP
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Warstwa transportowa

wykres fazowy generatora ISN w systemie Windows NT4 SP3
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Warstwa transportowa

wykres fazowy generatora ISN w systemach Windows 2000 SP2 i Windows XP
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Warstwa transportowa

Nawiazanie potaczenia TCP

O ataki wykorzystujgce stan half-open do zalewania odbiorcy segmentami SYN
O duza liczba na wpdt nawigzanych potaczen blokuje stacje protokotu TCP

O co wiecej, zwykle TCP nie raportuje wyzszym warstwom (systemowi operacyjnemu)

zadnych zdarzen zwigzanych z potgczeniem, ktére nie jest jeszcze w petni nawigzane
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Warstwa aplikacyjna

Identyfikacja ustug

Numer portu

O

lokalny numer potu klienta jest niemal zawsze wybierany przypadkowo przez system

operacyjny (cho¢ klient moze go wybra¢ sam)

Unix — tzw. porty uprzywilejowane (systemowe) < 1024

systemy zdalne polegajg na zaufaniu do asocjacji obejmujgcych te porty

porty uprzywilejowane moze otwierac tylko root

restrykcja ta jest wytgcznie konwencjg — nie nalezy do specyfikacji protokotow ustug

nie dotyczy systemow innych niz Unix — poleganie na niej nie jest bezpieczne
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Warstwa aplikacyjna

Ustugi narzedziowe infrastruktury sieciowej

DNS (Domain Name Service)

O

O

© Michat Szychowiak 2005

rozproszona baza danych odwzorowan nazwa <> adres
struktura drzewiasta, poddrzewa mogg by¢ delegowane (np. poddomeny)
UDP — proste zapytania, TCP — transfer stref DNS (zone transfer)

niektére zapisy RR (resource records) dostarczajg informacji uzytecznych dla

wtamywaczy, np. HINFO, WKS, na szczescie rzadko dzis stosowane
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Warstwa aplikacyjna

DNS - drzewa mapowan

O

© Michat Szychowiak 2005

dwa oddzielne drzewa — dla mapowania nazw na adresy i adresow na nazwy

(zapytania odwrotne — inverse queries)

nie ma wymuszonej relacji miedzy drzewami,

drzewo mapowan odwrotnych zwykle nie jest rownie czesto aktualizowane
| 0ogolnie jest utrzymywane w gorszym stanie

stanowi to potencjalne utatwienie w przejeciu kontroli nad czesciami drzewa

mapowan odwrotnych i, w efekcie, podszywaniu sie pod autoryzowane nazwy
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Warstwa aplikacyjna

DNS - podstawowe problemy

O

O
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udostepnianie informacji uzytecznych atakujgcym

brak uwierzytelniania w protokole zapytan DNS i transferu stref umozliwia

fatszowanie danych (pharming)

podszywanie sie pod autoryzowne nazwy kompromituje system uwierzytelniania
przez nazwe — mozliwa obrona przez dodatkowg weryfikacje w drzewie mapowan

nazw i wykrycie fatszerstwa

chociaz istnieje przeciez mozliwos¢ ,zatruwania” fatszywymi odpowiedziami cache
DNS stacji uwierzytelniajgcej jeszcze zanim wysle ona zapytanie o mapowanie —

wowczas fatszerstwo nie wyjdzie na jaw
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Warstwa aplikacyjna

Ustugi narzedziowe infrastruktury sieciowej

BOOTP i DHCP

O udostepniajg bogate informacje o infrastrukturze sieciowej
O praktycznie bez uwierzytelniania
O na szczescie na ogot tylko w obrebie sieci lokalnej

O problem bezpiecznej wymiany danych pomiedzy serwerami DHCP a DNS
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Ataki

Powszechne techniki atakdw na infrastrukture sieciowg

wykorzystujg gtownie niedoskonatosci protokotéw oraz

technologii sieciowych w celu:

O uzyskania danych (information recovery)
O podszycie sie pod inne systemy w sieci (host impersonation)

O manipulacji mechanizmami dostarczania pakietow (temper with delivery mechanisms)
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Techniki atakow

Sniffing/scanning

O network sniffing — pasywny podglad medium transmisyjnego, np. w celu przechwycenia

interesujgcych ramek (packet snooping)

O network scanning — wykorzystanie specyfiki implementacji protokotéw do sondowania
(enumeracji) urzadzen aktywnych w sieci, aktywnych ustug, konkretnych wersji systemu

operacyjnego i poszczegolnych aplikacji (program nmap)
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Techniki atakow

Spoofing

QO session hijacking — przejmowanie potgczen poprzez ,wstrzelenie” odpowiednio dobranych

pakietow — wymaga dostepu do uprzednio legalnie zestawionego potaczenia TCP

O TCP spoofing — podszywanie bazujgce na oszukaniu mechanizmu three way handshake:
generowania numerdow ISN w roznych systemach, wykorzystanie ataku w celu oszukania

mechanizmoéw autoryzacji ustug r* (autoryzacja przy uzyciu funkcji rusersok())

QO UDP spoofing — prostsze od TCP w realizacji (ze wzgledu na brak mechanizmu
szeregowania i potwierdzehn ramek w protokole UDP), uzyteczne podczas atakowania

ustug i protokotow bazujgcych na UDP np. DNS.
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Techniki atakow

Schemat ataku session hijacking (1):

ofiara (A) zaufany komputer (B)

< autoryzowane potgczenie >

atakujacy (E)
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Techniki atakow

Schemat ataku session hijacking (2):

ofiara (A) \ zaufany komputer (B)
< SN=203 SN=303 Q SN=303
L]

100B

N

atakujacy (E)
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Techniki atakow

Schemat ataku TCP Spoofing (1):

ofiara (A) /\ zaufany komputer (B)
< SYN (ISNg)

atakujacy (E)
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Techniki atakow

Schemat ataku TCP Spoofing (2):

ofiara (A) /\\ zaufany komputer (B)
SYN (ISNa), ACK (ISNE) E:>>
I

ACK (ISN,)

atakujacy (E)
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Techniki atakow

Elementy ataku TCP Spoofing:

O wyznaczenie wtasciwego ISNy— np. poprzez uprzednie nawigzanie autoryzowanego

potgczenia na inny port (pozyskanie wczesniejszego numeru ISN)
O celowe uniemozliwienie przetwarzania segmentu SYN (ISN,), ACK (ISNg)

O obserwacje:
> atakujgcy nie musi mie¢ dostepu do segmentow autoryzowanego potaczenia (sniffing)
> jesli ma — moze podejrze¢ numer sekwencyjny (nie musi zgadywac)

> i podpigC sie na dowolnym etapie juz zestawionego potgczenia

Pytanie:

O dlaczego akurat ustugi r* sg szczegolnie upodobanym celem atakow?
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Techniki atakow

Poisoning

O ARP spoofing/poisoning — wykorzystuje zasady dziatania protokotu ARP, umozliwiajgc
zdalng modyfikacje wpisow w tablicach ARP systemow operacyjnych oraz przetgcznikow,

a przez to przepetnianie tablic ARP

O DNS cache poisoning (pharming, takze znany jako birthday attack) — umozliwia
modyfikacje wpisow domen w dynamicznym cache DNS, co jest niezwykle duzym

zagrozeniem w potgczeniu z atakami pasywnymi

O ICMP redirect — wykorzystanie funkcji ICMP do zmiany trasy routingu dla wybranych

adresow sieciowych

O ataki na urzadzenia sieciowe przy pomocy protokotu SNMP
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Techniki atakow

Denial of Service (DoS)

O przyktady najpopularniejszych atakow:
> SYN flood

smurf, fraglle

land

tribal flood (trin0O0, trinio, trinity v3)

subseven, stacheldracht

UDP storms (teardrop, bonk)

ICMP destination unreachable

YV V Vv ¥V Y VY V

O wyzsze warstwy:

> e-mail bombing, ...
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Techniki atakow

Schemat ataku Denial of Service (DoS):

i

atakujacy (E)

ofiara (A)
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Techniki atakow

Schemat ataku Distributed DoS (DDoS):
% 7

/ % N ofiara
% zombie
atakujacy

zombie zombie
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Techniki atakow

SYN flood

O atakujacy (E) wysyta na adres ofiary (A) duzg liczbe segmentow SYN protokotu TCP

adresowanych z dowolnych (nieistniejgcych) adreséw IP

O A odpowiada segmentami SYN/ACK i rozpoczyna oczekiwanie na segmenty ACK
(TCP half open)

O w trakcie oczekiwania wyczerpujq sie zasoby stacji protokotu TCP

w 1997 r. atak SYN flood na WebCom wytqczyt
z uzycia ponad 3000 witryn WWW
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Techniki atakow

Ping of Death

O generowanie pofragmentowanych pakietow ICMP przekraczajgcych w sumie 64kB

O scalanie moze w niektorych implementacjach powodowac btedy prowadzace do

zawieszenia stacji IP
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Techniki atakow

Smurf attack

O wygenerowanie duzej ilosci rozgtoszeniowych (directed broadcast) pakietow

ICMP echo — ping z adresem IP ofiary ataku jako zrodtowym
O ofiara zostanie zalana odpowiedziami ping
O jesli router przepuszcza ping w ukierunkowanym rozgtoszeniu
O a system operacyjny stacji odpowiada na taki ping

Fraglle attack

O identycznie wykorzystuje ustuge echo na UDP
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Techniki atakow

Land attack

O atakujgcy wysyta segment SYN na adres ofiary podajac jej wtasny adres jako zrodtowy
O i nadajgc ten sam numer portu zrodtowego i docelowego
O stacja TCP ofiary nigdy nie zestawi potgczenia zapetlajgc sie w nieskonczonosc¢

O w niektérych implementacjach moze to prowadzi¢ do jej zawieszenia
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Metody obrony

nie ma uniwersalnych metod obrony przez atakami DoS

Obrona przed atakiem SYN flood — SYN Defender

SYN
>
SYN/ACK
< half-opened
ACK SYN
> >
SYN /ACK
<
ACK
>
kolejny segment >

translacja numerow SN !
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Metody obrony

Obrona przed atakiem SYN flood — SYN cookies

SYN >
ISN = X calculate cookie from source IP/port,
destination IP/port, ISN and a secret
seed
SYN / ACK .
< drop connection
ISN = cookie
ACK
> calculate cookie
SeqNum = X+1 if OK — establish connection

AckNum = cookie+1
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Metody obrony

Ograniczenia SYN cookies

O nie mozna korzystac niektorych rozszerzen specyfikacji protokotu IP,

np. Large Window

http://cr.yp.to/syncookies.html
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Metody obrony

Eliminacja mozliwosci zdobycia hasta uzytkownika:

O wyrafinowane systemy uwierzytelniania (hasta jednorazowe, karty identyfikacyjne)
O szyfrowanie komunikacji (uktady sprzetowe, pakiety programowe)

O konsekwentna polityka ochrony haset

Utrudnianie podstuchu:

O system okablowania strukturalnego
O mikrosegmentacja sieci, separacja ruchu sieciowego (VLAN)

O szyfrowanie komunikacji
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Mikrosegmentacja

SIEC JEDNOSEGMENTOWA : :

koncentrator lub przetgcznik

555558

MIKROSEGMENTACJA SIECI —

JER

SEGMENTACJA SIECI

JEIR
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Sieci wirtualne

Typy realizacji sieci wirtualnych:
wirtualizacja na poziomie warstwy 1 OSI: lx
1. wirtualne segmenty — grupowanie portow

wirtualizacja na poziomie warstwy 2 OSI:

2. lista adresow MAC — grupowanie adresow (i portow)

3. wirtualne podsieci — grupowanie roznych protokotow sieciowych w oddzielne podsieci

wirtualizacja na poziomie warstwy 3 OSI:

4. lista adresow sieciowych

5. reguty logiczne

(selekcja wielokryterialna, analiza nagtowkow protokotow wyzszych warstw)
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Sieci wirtualne

Sieci wirtualne realizowane poprzez wiele przetagcznikéw — std. 802.1Q:

problem globalnego okreslenia przynaleznosci ramki do okreslonej sieci wirtualnej
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Sieci wirtualne

Sieci wirtualne w technologii ATM

LT 1T

ainlls --

I

11
11
L | |

INTERNET -

LrOTT
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Metody obrony (c.d.)

Blokada niepowotanego dostepu do segmentu lokalnego:
O kontrola dostepu zdalnego (filtracja ruchu z zewnatrz do sieci lokalnej i przeciwnie)
O ukrycie wewnetrznych adresow sieci lokalnej (NAT)
O zabezpieczenie serwera (w tym: dezaktywacja i mapowanie ustug, ustugi proxy)

O szyfrowanie komunikacji
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Zdalny dostep

Schemat uwierzytelniania przy zdalnym dostepie

/\\
/_\ Remote Access
Server
I I
— 8 R EE— l
Centrala / [
{ PAP
PAP CHAP

CHAP
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Zdalny dostep

PAP (PPP Authentication Protocol) RFC1334

O RAS pyta o ID uzytkownika, a nastepnie o hasto i decyduje o dopuszczeniu do sieci

O nazwa uzytkownika i hasto sg przesytane tekstem jawnym !

hasto
/_\ RAS
I .
N —-l

v

O SPAP (Shiva PAP) stosuje proste szyfrowanie procesu uwierzytelniania hasto
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Zdalny dostep

CHAP (Challenge Handshake Authentication Protocol) RFC1994

O RAS pyta o ID uzytkownika, a nastepnie przesyta unikalne ,zapytanie”

O klient koduje zapytanie hastem (MD5) i odsyta jako ,odzew” decydujacy
o dopuszczeniu do sieci

ID

@[P zapytanie
/\ RAS

odzew

hasto

zapytanie

-

hasto
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Zdalny dostep

EAP (PPP Extensible Authentication Protocol) RFC2284

O RAS wysyta jedno lub wiecej zapytan do uwierzytelnianego podmiotu
O kazdorazowo specyfikuje typ zadania (np. zgdanie hasta lub skrotu MD5)
O mozliwosc korzystania z wielu protokotow uwierzytelniania

O bez potrzeby uprzedniego ich negocjowania
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Zdalny dostep

Dodatkowe mechanizmy kontroli potagczen komutowanych

Dial-back

O RAS ustala tozsamosc klienta (np. za pomocg PAP, CHAP) i jego numer telefonu

O nastepnie RAS zrywa potgczenie i zestawia je dzwonigc na numer klienta

Caller ID (ISDN) / CLIP (PSTN, GSM)

O sieC podaje numer telefonu, z ktérego nawigzywane jest potgczenie

O RAS decyduje o dopuszczeniu do sieci nha podstawie tej informaciji
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Zdalny dostep

Protokot RADIUS (Remote Access Dial-In User Service) — RFC2138

O AAA = Authentication + Authorization + Accounting

O serwer RADIUS - centrum uwierzytelniania i kontroli dostepu

zdalny uzytkownik

serwer
dostepowy

RAS

A/VV I
RAS III serwer

RADIUS

Podobne protokoly — TACACS (Terminal Access Control — Access Control System),
XTACACS, TACACS+
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Uwierzytelnianie stanowisk

Standard IEEE 802.1x

O ochrona infrastruktury sieciowej przed nieautoryzowanym dostepem
O poprzez centralne uwierzytelnianie stacji sieciowych
O np. przetgcznik wymusza uwierzytelnienie nowo wpietej / uruchomionej stacji

O protokoty RADIUS, TACACSH, ...
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Bezpieczny system nazw

DNSsec

O w 1999 zaproponowano rozszerzenie DNS o mechanizmy kryptograficznego

uwierzytelniania i kontroli integralnosci (RFC 2535)
O poprzez dodanie rekordow SIG zawierajgcych podpisy cyfrowe
O podpisujgce zbiory rekordow informacyjnych (RRset)

O role certyfikacji petni umieszczenie klucza publicznego w samym zbiorze —
rekordy DNSkey

O DNSsec rowniez moze stuzy¢ przechowywaniu samych kluczy publicznych dla innych

celow, np. PKI

O niestety wdrozenie DNSsec wcigz napotyka trudnosci (np. kwestia petnego lub

czesciowego podpisywana zbiorow dla duzych domen, jak .com)
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Narzedzia

Filtracja dostepu do ustug sieciowych potaczen
tcp_wrapper
O filtracja dostepu do ustug
O przekierowanie dostepu na proxy-services
O umozliwia realizacje dual homed gateway
sockd i socks library
O pakiet filtracji dostepu do ustug na podstawie adresow zrodtowych
O rejestr audit
Q proxy dla FTP i finger

kernel_wrap

O wrapper dla RPC wykorzystywanego przez takie demony jak portmap, ypserv,
ypbind, mountd, pwauthd itp.
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Narzedzia

Ochrona przed DoS
DoS guard

O funkcje DoS guard posiada wiekszosS¢ zapor sieciowych (réwniez osobistych)

O takze wiele systemow operacyjnych routerow,
np. TCPintercept w CiscolOS lub Finesse (PiX)

QO niektore sg nawet zaawansowane,
np. SYN defender w Checkpoint Firewall-1
lub SYN cookies w PiX-ach
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Narzedzia

Kryptograficzne zabezpieczenie komunikacji
SSH - Secure Shell

O protokot szyfrowanej transmisji dla emulacji wirtualnego terminala i nie tylko
O ustuga TCP port 22
O zastepuje telnet, rlogin, rsh, rexec, rcp, ftp
O umozliwia tunelowanie ruchu (VPN — tryb port forwarding)
O de facto standard (specyfikacje ver.1, ver.2)
O wiele implementaciji, w tym darmowych dla wiekszosci Unixéw (Open SSH)

o dla MS Windows, MacOS dostepnych wielu klientow

© Michat Szychowiak 2005 BEZPIECZENSTWO SYSTEMOW INFORMATYCZNYCH (Sieci komputerowe)



Narzedzia

SSH - wykorzystywane algorytmy krytpograficzne

SSH1 SSH2
DES Arcfour
3DES 3DES (domysiny)
IDEA (domysiny) Twofish
Blowfish Blowfish
RC4 128b RC4 128b
RSA DSA
CAST 128
D-H key exchange

Implementacje mogg domysinie uzywac inne algorytmy niz wskazane

w specyfikacji protokotu (np. OpenSSH)
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Narzedzia

SSH1

O roéznorodne metody uwierzytelniania:

» tradycyjne — hastem konta systemu zdalnego
> kryptograficzne — zapytanie odzew z kluczem publicznym i prywatnym RSA
> .rhosts / .shosts (z uwierzytelnieniem kryptograficznym komputeréw)

> Kerberos, S/Key, AFS (Andrew File System)
O istniejg implementacje wykorzystujgce tokeny elektroniczne
O oraz zintegrowane z filtrami TCPwrapper

O luki bezpieczenstwa: np. pluskwa w SSH v. 1.2.0 umozliwiajgca pozyskanie klucza

prywatnego hosta
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SSH2

© Michat Szychowiak 2005

Narzedzia

znaczgco zmodyfikowany standard: nowe funkcje (sFTP, wsparcie dla TLS)
nie jest w petni kompatybilny z SSH1
zawiera usprawnienia bezpieczenstwa, wydajnosci i przenosnosci

oprogramowanie w mniejszym stopniu wymaga (i korzysta z) uprawnien
administratora — istotne ze wzgledu na mozliwos¢ atakow na aplikacje

(np. przepetnienie bufora)
ograniczone metody uwierzytelniania — tylko metoda tradycyjna i kryptograficzna

istniejg wtyczki GSSAPI (do Kerberosa v.5)
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Narzedzia

Zagrozenia

O konieczna ochrona newralgicznych sktadnikow konfiguraciji, takich jak klucze
prywatne uwierzytelniania (katalogi domowe uzytkownikéw — szcz. eksportowane
przez NFS)
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Narzedzia

Kryptograficzne zabezpieczenie komunikacji

NetCrypto (McAfee)
O szyfrowany kanat TCP/IP miedzy poszczegolnymi stacjami

O Windows, Maclntosh System7, Solaris, HP-UX, AIX, IRIX

O DES, 3DES, Blowfish, PC1, DH
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Sieci bezprzewodowe

Standard IEEE 802.11 (Wi-Fi)

Autoryzacja WEP (Wired Equivalency Privacy)

O opcjonalnie kryptograficzna z kluczem symetrycznym (czesto 40b!)

O nie zawsze — czesto konfiguracja ,dla turystow” (war driving) — bez kryptografii

i z petnym wsparciem DHCP

O wiele stabosci i btedow projektowych — duza podatnos¢ na ataki (tgcznie z prostg
kryptoanalizg na podstawie analizy statystycznej, podszycia, manipulacje,
oszukiwanie punktow dostepowych itd.):

> wszyscy uzytkownicy wspotdzielg ten sam klucz statyczny
> prymitywny szyfr strumieniowy oparty na RC4
> wektor inicjujacy (IV) ma 24b — czeste kolizje w punktach o wiekszej przepustwosci

> integralnos¢ — liniowa suma kontrolna CRC-32
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Sieci bezprzewodowe

Standard IEEE 802.11 (Wi-Fi)

Klucze WEP
O standard: 60b = 40b klucz + 24b IV

O klucz 128b (Lucent, 1998r.) — w zasadzie powszechnie dostepna opcja

O klucze 152b (Agere), 256b (US Robotics) — coraz czesciej dostepne

Wektor inicjujacy IV
O w praktyce nie jest niepowtarzalny

O dotgczany jawnie do kryptogramu
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Sieci bezprzewodowe

Standard IEEE 802.11 (Wi-Fi)

Ataki na WEP

O bierny atak kryptograficzny FMS attack (2001) — wystarcza tylko jeden baijt tekstu

jawnego i kilka milionow pakietéw i mamy klucz RC4 uzyty w WEP
O winna jest metoda kapsutkowania pakietow 802.11 w 802.2

O narzedzia crackerskie — AirSnort, WEPcrack
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Sieci bezprzewodowe

WPA (Wi-Fi Protected Access)

O tymczasowy zastepca WEP

O EAP (Extensible Authentication Protocol)

> rozbudowany protokot dwustronnego uwierzytelniania z przysztego standardu 802.11i

> wspotpracuje z protokotami typu RADIUS lub innymi autorskimi protokotami zdalnego
uwierzytelniania (np. LEAP firmy CISCO)

O TKIP (Temporal Key Integrity Protocol)

> RC4 ze zmiennymi IV i dynamiczng (czestg) zmiang kluczy

O suma kontrolna MIC jest rowniez uzyskiwana kryptograficznie

O mimo tego moze lepszym wyborem sg wyzsze warstwy OSI
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Sieci bezprzewodowe

Standard IEEE 802.11i

O zatwierdzony w pot. 2004 r.
O wymaga nowego sprzetu

O silne mechanizmy kryptograficzne:
> TKIP (Temporal Key Integrity Protocol)
> EAP (Extensible Authentication Protocol)
> AES-CCMP (Counter-mode cipher block Chaining Message Authentication Protocol)
> WRAP (Wireless Robust Authentication Protocol)
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Sieci GSM

Technologie GSM:

O Global System for Mobile communication (GSM900)
O Digital Cellular System (DCS1800)

O Personal Communication System (PCS1900)

Nietypowos¢ problemow bezpieczenstwa (dot. tez PDA):

\
O stabsze procesory

wymagane nowe podejscie do
O mate wyswietlacze > uwierzytelniania, kontroli dostepu,

zachowania poufnosci

O brak klasycznej klawiatury )
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Sieci GSM

Schemat sieci:

o komorki | >

O stacje ruchome — telefony
MS (Mobile Station)

O stacje bazowe
BTS (Base Transceiver Station)
(ew. przekazniki)

O kontrolery
BSC (Base Station Controller)

Q ireszta sieci ...
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Sieci GSM

Transmisja:

O gtos konwertowany do postaci cyfrowej, kompresowany, szyfrowany algorytmem

symetrycznym AS i przesytany w pakietach 114b

O na karcie SIM zapisany jest unikalny numer seryjny i 64b tajny klucz Ksy(fizycznie

chroniony przed odczytem z zewnatrz) pamietany rowniez w bazie danych operatora

O sg W niej rowniez zaimplementowane dwa algorytmy kryptograficzne A3 i A8 (oba

jednoczesnie nazywane tez COMP128)

O numer seryjny, IMSI (International Mobile Subscriber Identity), jest rzeczywistym
identyfikatorem telefonu w sieci — jest on ttumaczony przez operatora na postac tatwg

do postugiwania sie uzytkownikom
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Sieci GSM

Uwierzytelnianie (1):
O metodg zapytanie-odzew

BTS

MS
centrum —
REQ > —
> (@

O komputer centralny generuje losowg liczbe RAND

BTS
centrum
MS < RAND
< RAND ]

© Michat Szychowiak 2005 BEZPIECZENSTWO SYSTEMOW INFORMATYCZNYCH (Sieci komputerowe)




Sieci GSM

Uwierzytelnianie (2):
O karta SIM generuje odpowiedz RESP = A8 [Ksy, RAND]

(oczywiscie podobnie robi serwer systemu uwierzytelniania operatora)

BTS

MS
centrum —
RESP > —
e > (@)

O jednoczesnie karta SIM i komputer centralny wylicza 64b klucz ses;ji
Ks = A3 [Ksiy, RAND]
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Sieci GSM

Uwierzytelnianie (roaming):

O lokalna BTS prosi rodzimego operatora zestaw trojek (RAND, RESP, Ks)
(RESP = A8 [Ksim, RAND], Ks = A3 [Ksiy, RAND])

BTS

MS centrum —
REQ > REQ > —
< RAND, RESP, Ks ==\

O komputer centralny generuje i przesyta od razu kilka zestawow

O sam klucz Kgjy nie jest przesytany!
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Sieci GSM

Poufnosc¢:

O cata transmisja miedzy MS a BTS szyfrowana bedzie prostym szyfrem strumieniowym

Abk, zaimplementowanym w telefonie (z uwagi na wydajnosc)

O szyfrowanie i deszyfrowanie w algorytmie A5 polega na prostym XOR z rejestrem

(IV zalezny od Ks)

O w telefonach implementowane sg 2 wersje A5:

> Ab5/1 — wczesniejsza i silniejsza , opracowana na potrzeby pierwotnej specyfikacji GSM

> Ab5/2 — ostabiona (obawy eksportowe)

O telefon moze byt przetgczany z A5/1 na A5/2
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Sieci GSM

Stabosci

O uwierzytelnianiu podlega tylko telefon, stacja bazowa nie
O pakiety danych nie sg podpisywane kryptograficznie

O pakiety nie majg bezpiecznych numerow sekwencyjnych, co umozliwia atak przez

ponowne wysytanie przechwyconych pakietow (replaying)

O szyfrowany jest tylko przekaz radiowy — ruch w sieci stacjonarnej (zwykle

w Swiattowodach) nie jest szyfrowany
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Sieci GSM

Stabosci

O kryptoanalitycy zgadzajg sie, ze A5 jest szyfrem stabym, chociaz jak dotad nie jest

powszechnie znana zadna praktyczna metoda ataku

O w 2000 r. Shamir i Biryukov przeprowadzili udany atak na A5/1 metodg z wybranym

tekstem jawnym — mate znaczenie praktyczne

O od 2003 znana tez jest metoda ataku na A5/2 — nie sg znane jej praktyczne

zastosowania
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Sieci GSM

Stabosci

IMSI catcher

O urzgdzenie diagnostyczne, stuzgce do symulowania stacji bazowej przy testowaniu

telefonow komaorkowych.

QO uzywany przez wlamywacza moze udawac stacje bazowg dla wszystkich telefonow
w promieniu 300 metréw, a przed inng stacjg bazowg moze udawac telefon (man-

in-the-middle)

O pozwala obejs¢ (wytaczyC€) szyfrowanie i dokona¢ pasywnego podstuchiwania

© Michat Szychowiak 2005 BEZPIECZENSTWO SYSTEMOW INFORMATYCZNYCH (Sieci komputerowe)



Sieci GSM

Inne aspekty

Ustugi lokalizacyjne

O telefony komorkowe dostarczajg dodatkowej informacji — umozliwiajg
zlokalizowanie uzytkownika.

O najprosciej wyznaczy¢ mozna komorke, w ktérej zasiegu przebywa telefon

O rodzice mogq skorzystac z ustugi pozwalajgcej lokalizowac dzieci przy uzyciu
telefonu komdérkowego

O systemy tego typu mogg mie€ rowniez zastosowanie w analizie zachowania
konsumentow

Silent SMS

O pozwala one na odpytywanie telefonu (,ping”) w sposob niezauwazalny dla
uzytkownika, by sprawdzic czy jest on wigczony

© Michat Szychowiak 2005 BEZPIECZENSTWO SYSTEMOW INFORMATYCZNYCH (Sieci komputerowe)



Sieci UMTS

O UMTS jest znacznie ulepszony w poréwnaniu do GSM
O algorytm szyfrujgcy KASUMI, klucz 128b
O stacja bazowa tez jest uwierzytelniania (IMSI catcher bezuzyteczny)

O pakiety danych wyposazone w kryptograficzne sumy kontrolne i kryptograficznie

zabezpieczone numery sekwencyjne

O deszyfrowanie nie odbywa sie zawsze w stacji bazowej, ale w tzw. kontrolerach sieci
radiowej (RNC — Radio Network Controllers) — pozwala to faczy¢ stacje bazowe

w bardziej bezpieczny sposob
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