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Kerberos

O Kerberos™ powstat w ramach projektu Athena (MIT)
Q rozproszone uwierzytelnienie podmiotow (principals) np. uzytkownikow

O dwie ustugi wykorzystujgce kryptografie symetryczna:
» Authentication Service

» Ticket Granting Service

O realizowane przez KDC (Key Distribution Center) obstugujgcy pewien podzbior

podmiotow — domene (realm)

O protokot Ticket Granting Service z wersji Kerberos V5 jest standardem IETF RFC1510
(UDP port 88)
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Kerberos
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serwer ustugi — S

klient ustugi — X

Serwer rejestru bezpieczenstwa (registry server)
Serwer uwierzytelnien AS (authentication server)

Serwer biletow TGS (ticket granting server)

bilet do ustugi S = Kg [ numer seryjny biletu, klucz sesiji, identyfikator klienta, czas waznosci biletu ]
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Kerberos

Weryfikator (poswiadczenie)

O wobec serwerow ustug klient poswiadcza tozsamos¢ podmiotu (niezbedng dla

okreslenia jego uprawnien) poprzez specjalny weryfikator otrzymany od serwera
uwierzytelnien AS

O role weryfikatora tozsamosci (authenticator) petni tzw. list uwierzytelniajgcy

(credentials)

O list uwierzytelniajacy (in. poSwiadczenie) zawiera pewne niejawne informacje, ktére

w danej sesji charakteryzujg uzytkownika i ktérym ufaé bedzie serwer ustugi
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Kerberos

X= KX
TGT = KT[ K1, X]
TGT (ticket-granting ticket)
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Kerberos

Uwagi
O KDC jest oczywiscie newralgicznym punktem systemu

O wymagana "kerberyzacja aplikacji"

Zastosowania praktyczne

O implementacje w wielu systemach operacyjnych (Windows, Linux)
O wersje "skerberyzowane" wielu ustug: telnet, rtools, NFS, ...

O zintegrowane systemy rozproszone oparte o Kerberos — np. SESAME
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Kerberos

Przyklady podobnych systemow:

O KryptoKnight (IBM) wykorzystywany w srodowisku NetSP (Network Security Program)

O mechanizm Gillou-Quisquater wykorzystywany w sieci NetWare — role TGT petni
ograniczony czasowo klucz GQ uzytkownika generowanych z jego klucza prywatnego
RSA
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API

Koncepcja

O centralizacja funkcji systemu bezpieczenstwa w wydzielonym podsystemie (modut

globalnych ustug bezpieczenstwa)

O odseparowanie kodu aplikacyjnego (ustugi sieciowej) — zaréwno klienta, jak i serwera

— od kodu ustug bezpieczenstwa

O umozliwienie wywotania ustug bezpieczenstwa przez ustandaryzowany API
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API

serwer bezpieczenstwa
Model >

=

klient ustugi — X serwer ustugi — S

modut ustug
bezpieczenstwa
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API

Wymagania

O niezaleznos$¢ od stosowanych mechanizmow bezpieczenstwa (np. réznych metod

uwierzytelniania)
O zapewnienie poufnosci za pomocg jednej lub wiecej metod szyfrowania
Q zapewnienie integralnosci za pomocg jednej lub wiecej metod kontroli integralnosci

O niezaleznosc¢ od protokotow komunikacyjnych

Komentarz:

O nie sg to wszystkie pozgdane cechy systemu bezpieczenstwa

(np. niezaprzeczalnosc)
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GSSAPI
(Generic Security Service API)

QO w 1992r. IETF zaproponowat i w 1993r. przyjat standard GSSAPI (RFC 1508-09)
O wykorzystuje koncepcje poswiadczenia (zetonu uwierzytelniajgcego, credentials)

O oraz koncepcje bezpiecznej sesji (asocjaciji, kontekstu, security context)

O nie specyfikuje poswiadczen, jedynie umozliwia ich pozyskiwanie (np. z Kerberosa)

O istnieje wiele implementaciji, np. NetSP SLC (IBM Network Security Program —

Secured Logon Coordinator)

O nowsze implementacje Kerberosa wykorzystujg GSSAPI
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GSSAPI

Interakcja klient-serwer poprzez GSSAPI:

1. uwierzytelnienie i przekazanie poswiadczen (zetondw uwierzytelniajgcych)
2. ustalenie i nazwanie bezpiecznej sesji (kontekstu)

3. przekazanie zetonu do serwera ustugi

4. negocjacja wykorzystywanych mechanizmow

5. ochrona przesytanych danych (poufnosc¢ / integralnos¢)

6. usuwanie bezpiecznej sesji i poswiadczen

© Michat Szychowiak 2005 BEZPIECZENSTWO SYSTEMOW INFORMATYCZNYCH (Srodowiska)



GSSAPI

Zarzadzanie zetonami uwierzytelniajgcymi

GSS _Acquire_cred Uzyskaj poswiadczenie (zeton uwierzytelniajgcy)
GSS Refease cred Usun poswiadczenie
GSS Inquire cred Wyswietl informacje o poswiadczeniach

Ustanawianie bezpiecznego potaczenia

GSS _Init_sec _contex Zainicjuj bezpieczne potaczenie wyjsciowe
GSS Accept _sec context Zaakceptuj bezpieczne potgczenie wejsciowe
GSS Delete sec context Usun bezpieczne potgczenie

GSS Process context token Przetworz dane zwigzany z bezpiecznym potgczeniem

GSS_Context time Okresl okres waznosci bezpiecznego potaczenia
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GSSAPI

Przesylanie wiadomosci

GSS_Sign Utwoérz zeton z podpisem wiadomosci

GSS_Verify Sprawdz, czy podpis z zetonu odpowiada wiadomosci

GSS_Seal Utwdrz podpis, opcjonalnie zaszyfruj, opakuj jako catos¢

GSS Unseal Usun opakowanie, deszyfruj, zweryfikuj podpis
Przyktad:

O klient wywotuje funkcje GSS _Sign i otrzymuje z systemu bezpieczenstwa podpis

cyfrowy argumentu (wiadomosci)
O przesyta do serwera

O serwer wywotuje funkcje GSS_Verify i otrzymuje informacje o poprawnosci podpisu

© Michat Szychowiak 2005 BEZPIECZENSTWO SYSTEMOW INFORMATYCZNYCH (Srodowiska)



GSSAPI

Funkcje pomocnicze

GSS Display_status Przeksztat¢ zwracane kody stanu do postaci drukowalnej

GSS Indicate_mech Wskaz typy mechanizmow zabezpieczajacych (mech _type)

dostepnych w lokalnym systemie

GSS Compare name Poréwnaj dwie nazwy, czy sg sobie rowne

GSS _Display name Przeksztat¢ nazwe do postaci drukowalnej

GSS Import_name Przeksztat¢ nazwe drukowalng do postaci znormalizowane;
GSS Release name Zwolnij pamiec przeznaczong na nazwe znormalizowang
GSS _Release buffer Zwolnij pamiec przeznaczong na nazwe drukowalng

GSS Release oid set  Zwolnij pamiec przeznaczong na zbiér obiektéw OID
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GSSAPI

Przykiad usuwania kontekstu

O

O

klient wywotuje funkcje GSS Delete sec context
usuwany jest kontekst i klientowi zwracany jest zeton do serwera
klient wysyta zeton do serwera

serwer pobiera zeton funkcjg GSS_Process context token iusuwa kontekst

po swojej stronie

dodatkowo klient moze wywotac funkcje GSS_Retease cred w celu usuniecia

zawartosci obszaru pamieci przechowujgcego poswiadczanie

© Michat Szychowiak 2005 BEZPIECZENSTWO SYSTEMOW INFORMATYCZNYCH (Srodowiska)



SASL
(Simple Authentication and Security Layer)

Rozszerzenie protokotéw komunikacyjnych, np.:

o SMTP
o POP

o IMAP

o niezaleznie implementowane funkcje:

O uwierzytelniania

O integralnosci i poufnosci transmisji (security layer)
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SASL

Przykiad: IMAP + Kerberos

bilet wraz
z weryfikatorem

: * OK IMAP4 Server

: AOO1 AUTHENTICATE KERBEROS_V4
.+ AmFYig==

: BACAQUSEUKVXLKNNVSS5FRFUAOCAsho84kLN3/IJmrMG+25a4D T

+nZImJjn TNHJUtxAA+0OKPKfHECAFs9a3CL50ebe/ydHJUwWYFd
WwuQ1MWiy6lesKvjLSrLOWjXUbIMwTIbpObYLGOKI1Qh

A 0O X O

S: + or//[EOAADZI=
K: DIAF5A4gA+00IALUBKAAMw==

S: A001 OK Kerberos V4 authentication successful
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SASL

Przykiad: IMAP + S/Key

S: * OK IMAP4 Server

K: AO0O1 AUTHENTICATE SKEY

S:+

K: bW9yZ2Fu

S: + OTUgUWE1ODMwOA==

K: RkKOVUIBNQUS5OIFNPT04gRkISIFZBUIKgTUFTSA==

S: A001 OK S/Key authentication successful
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PAM
(Pluggable Authentication Modules)

Modutly PAM

O PAM jest systemem dynamicznie aktywowanych bibliotek (modutéw)

obstugujacych zadania uwierzytelniania dla poszczegdlnych aplikacji (ustug)

O umozliwia to dynamiczng konfiguracje procesu uwierzytelniania, potencjalnie dla

kazdej aplikacji oddzielnie i w inny sposob

O bez ingerencji w konstrukcje czy nawet tylko konfiguracje samej aplikacji (aplikacja

musi jedynie umie¢ wspotpracowaé z PAM)
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PAM

Konfiguracja

O globalna: plik /etc/pam.conf

ustuga zadanie @ wymagalnos¢ modut  parametry

O niezalezna: katalog /etc/pam.d/

pliki o nazwach odpowiadajgcych ustugom (np. login, ssh)

zadanie  wymagalnos¢ modut  parametry

moduty

O katalog /lib/security/

pliki 0 nazwach pam_ustuga.so
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PAM

Zadania

O auth — uwierzytelnianie uzytkownika

O account — zarzgdzanie dostepem do juz uwierzytelnionego konta (np. sprawdzenie czy
konto nie wygasto, hasto nie jest zdezaktualizowane, uzytkownik ma prawo korzysta¢

z ustugi, itp.)

QO session — zarzadzanie sesjq (pozwala wykonac niezbedne czynnosci przed
udostepnieniem ustugi i po zakonczeniu pracy z nig, np. zamontowanie katalogu

domowego)

O password — zarzgdzanie hastem (np. zmiana hasta)
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PAM

Restrykcje wymagalnosci
O requisite — niepowodzenie modutu konczy caty proces uwierzytelniania

O required — niepowodzenie modutu spowoduje zwrdcenie btedu, lecz dopiero po

wykonaniu pozostatych modutéw z tego zadania

O sufficient — jesli dziatanie modutu zakonczy sie powodzeniem, niepowodzenia innych

modutdéw nie sg brane pod uwage

O optional — powodzenie modutu jest brane pod uwage tylko, gdy nie jest zdefiniowany

zaden inny
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Przykiady

PAM

/etc/pam.d/login

auth
auth
auth
auth

account

session

session

password

required
include
required
required
include
include
include

required

pam_securetty.so
common-auth
pam_nologin.so
pam_mail.so
common-account
common-password
common-session

pam_resmgr.so

/etc/pam.d/pop3

auth

account

required

required

pam_unix2.so

pam_unix2.so
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PAM

Ciekawsze moduty

pam_access

O restrykcje lokalizacji, z ktérych nawigzywane sg uwierzytelniane sesje

plik /etc/security/access.conf:

+:  root; LOCAL
+: ALL: ALL EXCEPT server1
-. edziu: server2 server3

pam_time

O restrykcje czasu, w ktorym nawigzywane sg uwierzytelniane sesje
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DCE

(Distributed Computing Environment)

Open Software Foundation
http://www.osf.org/dce/

Charakterystyka DCE

O architektura middleware — niezaleznos¢ od systemu operacyjnego i komunikacji sieciowe;
O integracja komponentow

Q przenosnosc¢ (portability)

— bogata lista platform, na ktore oferowane jest DCE

O wspotdziatanie (interoperability)

— szeroka gama dostepnych aplikacji dla DCE

O od 2005 r. DCE jest czesciowo dostepne nieodptatnie
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DCE

Middleware ("enabling technology", "cross platform")

Klasyczny model klient-serwer

Klienci [? L N [ AN ]
[ X N
Sjgg;rgniajace 6 &) &S é) [:] Aplikacja - klient

zasoby Q Zasob wymagany przez aplikacje
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DCE

Middleware

3-warstwowy model klient-serwer

L)

N

Serwery r( 2R 2R )\

ustug Q Q Q Q

e N —

S O

S

o S S S

Klienci
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DCE

Ujednolicony interfejs — DCE RPC

O standaryzacja zaréwno interfejsu klient / ustuga jak i ustuga /zasob

Klienci % VAN interfejs

klient / ustuga
oerod Eﬁ %j be
posredniczace

{} interfejs
<§ v ustuga / zaséb

Zarzadcy

zasobow O
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DCE

Architektura DCE

APLIKACJE ROZPROSZONE

Inne ustugi rozproszone
Integration (w przysztosci)

Security Distributed File Services Zarzadzanie

Inne ustugi

Time Naming [|fundamentalne
(w przyszitosci)

DCE RPC
oraz ustugi prezentacji

DCE Threads

system operacyjny i ustugi transportowe
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DCE

Fundamental Distributed Services

Remote Procedure Call

niezaleznosc¢ od protokotow transportowych (ISO/OSI, TCP/IP, X/Open XTI)
niezaleznosc¢ od ustug katalogowych

integracja z modutem Threads Service

© O 0O O

integracja z modutem Security Service — Secure RPC

O DCE RPC AES (Application Environment Specification) jest standardem X/Open

O inne systemy zapewniajg zgodnos¢ z DCE RPC (np. MS DCOM)
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DCE

Security Service (ustugi bezpieczenstwa)

© O 0O O

O

© Michat Szychowiak 2005

zarzadzanie kontami uzytkownikéw (replikowalne repozytorium User Registry)
uwierzytelnianie peer-to-peer oraz rozproszone
protokét RFC1510 Ticket Granting Service (Kerberos V5)

autoryzacja (OSF Authorization Tool) i kontrola dostepu z wykorzystaniem:
» security attributes (principal name and group membership)

» delegacji (propagowanie uprawnien)
negocjacja parametrow ochrony poufnosci i integralnosci (duzy wybor)
auditing

interfejs Extended GSSAPI pozwala aplikacjom srodowiska DCE na dostep do
ustug Security Service
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DCE

Security Service

4 N
Secarity Server

USER

4 N
password DES { Kerberos credentials } Registry
< Kerberos
KDC
login: username + DES { timestamp> DES key <J L password ),
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DCE

Directory Service (ustugi katalogowe)

o LDAP, ISO X.500
O integracja z modutem Security Service

O zdalna administracja

1. Global Directory Service

2. Cell Directory Service

O hierarchiczna przestrzen nazw:

» objects, containers, softlinks, clearinghouses (replikacja),
» object: server entry, group entry, profile (user profile, team/department profile)

» redundancja serwerow — grupy serwerow (komunikacja grupowa)
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DCE

Threads Service (wielowatkowosc)

IEEE 1003.4a POSIX standard draft 4
wsparcie dla wielu jezykdw programowania
wsparcie dla architektur wieloprocesorowych

priorytety:
» dla kazdego priorytetu kolejka watkow

©c O O O

O szeregowanie:

» FIFO (po wszystkich kolejkach — od kolejki dla najwyzszego priorytetu poczgwszy)
» Round Robin (od kolejki dla najwyzszego priorytetu poczgwszy)
» time-sliced Round Robin (dla kazdej kolejki inny przedziat czasu)

O synchronizacja:

» mutexes
» synchronization variables
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DCE

Distributed Time Service (synchronizacja czasu)

O standard IEEE 1003.4 POSIX

Q cele:

» uporzadkowanie zdarzen

» synchronizacja zegarow systemowych

O obstuga srodowisk LAN i WAN

O obstuga protokotu NTP (Network Time Protocol) dla zewnetrznych zrédet czasu
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DCE

Macierz integracji ustug podstawowych DCE

Bezpie- Ustugi Ustugi

Threads RPC czenstwo |katalogowe| czasu
RPC N & & &
Bezpieczenstwo N & o &

Ustugi
katalogowe o> o & &
Ustugi czasu & N & &

Ustugi plikowe N N & & oy
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DCE

Wady DCE

O monstrualnosc
O monstrualnosc

QO monstrualnosé

O stabe wsparcie dla przetwarzania zorientowanego obiektowo
(od wersji DCE 1.2 jest API dla C++, istnieje tez wersja O-O DCE)
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Bazy danych

Oracle

Klasa bezpieczenstwa C2 TCSEC / F-C2 ITSEC

O zewnetrzne uwierzytelnianie uzytkownika, rowniez zdalne
(SYSOPER, SYSDBA, local or shared global password file)

O Advanced Networking Option

Trusted Oracle — klasa bezpieczenstwa B1 TCSEC / F-B1 ITSEC
O Mandatory Access Control (MAC)

O Multilevel Security
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