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Bezpieczenstwo

Co to jest bezpieczenstwo?

Def.: System informatyczny jest bezpieczny, jesli jego uzytkownik moze
na nim polegac, a zainstalowane oprogramowanie dziata zgodnie ze

swojq specyfikacja.

Simson Garfinkel, Gene Spafford

Practical Unix and Internet Security

Mozemy mowiC, ze system jest bezpieczny, jesli np. zawsze mozna od niego
oczekiwac, ze wprowadzone dzis na state dane bedg w nim jeszcze za tydzien, nie
ulegng znieksztatceniu i nie zostang odczytane przez nikogo nieuprawnionego —

ufamy, ze system bedzie przechowywat i chronit dane.
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Szerszy kontekst

WIARYGODNOSC

System wiarygodny =

— dyspozycyjny (available) = dostepny na biezgco
— niezawodny (reliable) = odporny na awarie
— bezpieczny (safe) = bezpieczny dla otoczenia, przyjazny dla srodowiska

— bezpieczny (secure) = zapewniajgcy ochrone danych
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Realne zagrozenia?

»... Rosyjscy hackerzy z powodzeniem przelewali pieniqdze z kont
banku CityCorp, kradngc 400 tys. USD i nielegalnie przelewajqc
ok. 11,6 min USD...”

(Wall Street Journal, August 21, 1995)

Raport Instytutu Bezpieczenstwa Komputerowego (San Francisco) z 1998 r. szacuje,
ze 95% sieciowych wandali to nowicjusze postugujacy sie oferowanymi przez innych
gotowymi programami, nie zdajgc sobie nawet sprawy z tego jak one dziatajg. Straty

przez nich spowodowane wyniosty w 1998 r. ok. 123 min USD w samych Stanach.
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Hacker?

Def: HACKER 1. osoba, ktorej sprawia przyjemnos¢ poznawanie szczegotowej

wiedzy na temat systeméw komputerowych i rozszerzanie tej

umiejetnosci, w przeciwienstwie do wiekszosci uzytkownikow,
ktérzy wolg uczy¢ sie niezbednego minimum; 2. osoba, ktéra
entuzjastycznie zajmuje sie programowaniem i nie lubi teorii
dotyczacej tej dziedziny.

Guy L. Steele et al.
The Hacker’s Dictionnary

QO powszechnie uznany przykfad: Richard Stallman (Free Sotware Foundation, GNU)

O naruszenia bezpieczenstwa: cracker, intruz, wtamywacz, napastnik, wandal,

przestepca
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Przestepstwa komputerowe

o wtlamanie do systemu komputerowego
O nieuprawnione pozyskanie informaciji

O destrukcja danych i programow

O sabotaz (sparalizowanie pracy) systemu

o piractwo komputerowe, kradziez oprogramowania

o oszustwo komputerowe i fatszerstwo komputerowe

o szpiegostwo komputerowe

Dorothy E. Robling Denning, "Wojna informacyjna

i bezpieczenstwo informac;ji”, WNT, 2002
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Przestepstwa komputerowe

Praktycznie wszystkie przypadki naruszajgce bezpieczenstwo w sieci

Internet wyczerpujg znamiona przestepstw okreslonych

w obowigzujgcym prawie RP.

W szczegolnosci majg tu zastosowanie:
O artykuty 267-269 KK

O artykut 287 Kodeksu Karnego
(http://www.gazeta-it.pl/prawo/przestepstwa_komputerowe.html)

Zazwyczaj przestepstwa te nie sg scigane z oskarzenia publicznego,

lecz na wniosek pokrzywdzonego.
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Bezpieczenstwo systemu
informatycznego

Czynniki decydujace o znaczeniu problemu

O rola systemoéw informatycznych (szcz. sieci) dla funkcjonowania

wspotczesnej cywilizacji

O trudnosci zwigzane ze skonstruowaniem i eksploatacjg systemu spetniajgcego wysokie
wymagania w zakresie bezpieczenstwa (niedoskonatosci technologii, konfiguracji i polityki

bezpieczenstwa)

O elementarny konflikt intereséw — pomiedzy uzytecznoscig systemu a ryzykiem zwigzanym

Z jego wykorzystaniem
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Bezpieczenstwo systemu
informatycznego

Truizmy

1. Nie istnieje cos takiego, jak absolutne bezpieczenstwo.
Zlozonos¢ jest najgorszym wrogiem bezpieczenstwa.
Bezpieczenstwo musi by¢ rozpatrywane w relacji z ekonomia.
Zasoby maja wieksza wartos¢ niz myslimy.

Napastnik nie pokonuje zabezpieczen, on je obchodzi.

System dopoty nie jest bezpieczny, dopoki nie ma pewnosci ze jest.

Wzrost poziomu bezpieczenstwa odbywa sie kosztem wygody.

© N o a ~ ©w N

Nie nalezy poktada¢ zaufania w jednej linii obrony.
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Komponenty systemu
informatycznego

Elementarne sktadniki systemu informatycznego:

1. Stanowisko komputerowe i infrastruktura sieciowa
2. System operacyjny i ustugi narzedziowe

3. Aplikacje uzytkowe
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Bezpieczenstwo w sieci

Siec publiczna / globalna

——
\e=7/

Chcemy korzysta¢ z globalnych ustug:

O wysytac poczte do wybranej osoby

O wspotdzieli¢ dane (pliki) poprzez siec rozlegtg
O uzyskiwac informacje zgromadzone w sieci rozlegtej
Sami oferujemy ustugi:

O udostepniamy serwis WWW poprzez sie¢ publiczng

Siec lokalna
QO zapewnienie zgodnosci przetwarzania z politykg bezpieczenstwa firmy

O bezpieczenstwo wspoétdzielenia przetwarzanych danych
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Bezpieczenstwo w sieci rozlegte)

Siec publiczna — wielu roznych uzytkownikow:
O szpiedzy z obcych panstw weszacy za tajnymi informacjami

O dziennikarze tapczywie polujgcy na kazdg sensacje

Q zwolnieni pracownicy naszej firmy czekajacy, by odptacic¢ za nietaske
O rzesze nieodpowiedzialnych matolatow spedzajgcych noce na probach przetamania

=

O pospolici ztodzieje gotowi ukras¢ kazdg informacje, ktorg tylko da sie sprzedac

Ll
e
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Bezpieczenstwo w sieci rozlegte)

Zaciekla konkurencja:

o w 1997 r. CIWARS (Centre for Infrastructural Warfare Studies) odnotowat 2 incydenty
(w Brazylii i w Australii), w ktorych zaatakowaty sie wzajemnie (SYN flood)

konkurujgce ze sobg firmy ISP

Anarchia itp.:

O w1997 r. grupa Damage Inc. zastgpita witryne Urzedu Rady Ministrow strong
proklamujgcg utworzenie Hackrepubliki Polskiej i Centrum Dezinformacyjnego Rzadu

z odsytaczami do playboy. com.

Terroryzm itp.:

O w1998 r. w akcie protestu przeciwko prébom nuklearnym grupa MilwOrm

zaatakowata systemy indyjskiego BARC (Bhabba Atomic Research Center)
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Ocena ryzyka

1. Okreslenie zasoboéw =,,Co chroni¢?”
2. I|dentyfikacja zagrozen = ,,Przed czym chroni¢?”

3. Oszacowanie ryzyka = ,lle czasu, wysitku i pieniedzy mozna

poswieci¢ na nalezna ochrone” (analiza kosztéw i zysku)

Strategia bezpieczenstwa
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Strategia bezpieczenstwa

Formalny dokument

O polityka bezpieczenstwa

Etapy realizacji

1. zaprojektowanie
2. zaimplementowanie

3. zarzadzanie (w tym okresowe audyty bezpieczenstwa)
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Polityka bezpieczenstwa

Zakres
O definicja celu i misji polityki bezpieczenstwa

O standardy i wytyczne ktorych przestrzegania wymagamy

O kluczowe zadania do wykonania

O zakresy odpowiedzialnosci

Specyfikacja srodkow
O ochrona fizyczna
QO polityka proceduralno-kadrowa (odpowiedzialnosc¢ personalna)

O mechanizmy techniczne
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Normy i zalecenia zarzadzania bezpieczenstwem

kanonem jest ISO/IEC Technical Report 13335 (PN-1-13335)

TR 13335-1 terminologia i modele

TR 13335-2 metodyka planowania i prowadzenia analizy ryzyka,
specyfikacja wymagan stanowisk pracy zwigzanych z bezpieczenstwem

systemow informatycznych

TR 13335-3 techniki zarzadzania bezpieczehstwem
— zarzagdzanie ochrong informaciji
— zarzgdzanie konfiguracjg systemow IT

— zarzadzanie zmianami
TR 13335-4 metodyka doboru zabezpieczen

WD 13335-5 zabezpieczanie potgczen z sieciami zewnetrznymi

© Michat Szychowiak 2005 BEZPIECZENSTWO SYSTEMOW INFORMATYCZNYCH (Wyktad wprowadzajacy)



Normy i zalecenia (c.d.)

ﬂ
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ale norm ISO dotyczacych bezpieczenstwa jest wiele:

e SO 2382-8:1986 Information processing systems — Vocabulary — Part 08: Control, integrity and security

e SO 6551:1982 Petroleum liquids and gases — Fidelity and security of dynamic measurement — Cabled transmission of electric and/or electronic pulsed data

e IS0 7498-2:1989 Information processing systems — Open Systems Interconnection — Basic Reference Model — Part 2: Security Architecture

e |ISO/IEC 7816-4:1995 Information technology — Identification cards — Integrated circuit(s) cards with contacts — Part 4: Interindustry commands for interchange
e |SO/IEC 9796:1991 Information technology — Security techniques — Digital signature scheme giving message recovery

e |ISO/IEC 9797:1994 Information technology — Security techniques — Data integrity mechanism using a cryptographic check function employing a block cipher algorithm
e |ISO/IEC 9798-1:1991 Information technology — Security techniques — Entity authentication mechanisms — Part 1: General model

e |SO/IEC 9798-2:1994 Information technology — Security techniques — Entity authentication — Part 2: Mechanisms using symmetric encipherment algorithms

e |SO/IEC 9798-3:1993 Information technology — Security techniques — Entity authentication mechanisms — Part 3: Entity authentication using a public key algorithm
e |SO/IEC 9798-4:1995 Information technology — Security techniques — Entity authentication — Part 4: Mechanisms using a cryptographic check function

e ISO/IEC 10118-1:1994 Information technology — Security techniques — Hash-functions — Part 1: General

e |ISO/IEC 10118-2:1994 Information technology — Security techniques — Hash-functions — Part 2: Hash-functions using an n-bit block cipher algorithm

e ISO/IEC 10164-7:1992 Information technology — Open Systems Interconnection — Systems Management: Security alarm reporting function

e ISO/IEC 10164-8:1993 Information technology — Open Systems Interconnection — Systems Management: Security audit trail function

e |SO/IEC DIS 10181-1 Information technology — Open Systems Interconnection — Security Frameworks for Open Systems: Overview

e |SO/IEC DIS 10181-2 Information technology — Open Systems Interconnection — Security frameworks for open systems: Authentication framework

e |SO/IEC DIS 10181-3 Information technology — Open Systems Interconnection — Security frameworks in open systems — Part 3: Access control

e |SO/IEC DIS 10181-4 Information technology — Open Systems Interconnection — Security frameworks in Open Systems — Part 4: Non-repudiation

e |SO/IEC DIS 10181-5 Information technology — Security frameworks in open systems — Part 5: Confidentiality

e |SO/IEC DIS 10181-6 Information technology — Security frameworks in open systems — Part 6: Integrity

e |SO/IEC DIS 10181-7 Information technology — Open Systems Interconnection — Security Frameworks for Open Systems: Security Audit Framework

e |ISO/IEC 10736:1995 Information technology — Telecommunications and information exchange between systems — Transport layer security protocol



ISO/IEC 10745:1995 Information technology — Open Systems Interconnection — Upper layers security model

ISO 11166-1:1994 Banking — Key management by means of asymmetric algorithms — Part 1: Principles, procedures and formats

ISO 11166-2:1994 Banking — Key management by means of asymmetric algorithms — Part 2: Approved algorithms using the RSA cryptosystem
ISO 11442-1:1993 Technical product documentation — Handling of computer-based technical information — Part 1: Security requirements
ISO/IEC 11577:1995 Information technology — Open Systems Interconnection — Network layer security protocol

ISO/IEC DIS 11586-1 Information technology — Open Systems Interconnection — Generic upper layers security: Overview, models and notation

ISO/IEC DIS 11586-2 Information technology — Open Systems Interconnection — Generic upper layers security: Security Exchange Service Element (SESE) service
specification

ISO/IEC DIS 11586-3 Information technology — Open Systems Interconnection — Generic upper layers security: Security Exchange Service Element (SESE) protocol
specification

ISO/IEC DIS 11586-4 Information technology — Open Systems Interconnection — Generic upper layers security: Protecting transfer syntax specification

ISO/IEC DIS 11586-5 Information technology — Open Systems Interconnection — Generic Upper Layers Security: Security Exchange Service Element Protocol
Implementation Conformance Statement (PICS)

ISO/IEC DIS 11586-6 Information technology — Open Systems Interconnection — Generic Upper Layers Security: Protecting Transfer Syntax Implementation Conformance
Statement (PICS)

ISO/IEC DIS 11770-1 Information technology — Security techniques — Key management — Part 1: Framework
ISO/IEC DIS 11770-2 Information technology — Security techniques — Key management — Part 2: Mechanisms using symmetric techniques

ISO/IEC DISP 12059-7 Information technology — International Standardized Profiles — OSI Management — Common information for management functions — Part 7:
Security alarm reporting

ISO/IEC DISP 12059-8 Information technology — International Standardized Profiles — OSI Management — Common information for management functions — Part 8:
Security audit trail

ISO/IEC DISP 12060-6 Information technology — International Standardized Profiles - OSI Management — Management functions — Part 6: Security management capabilities
ISO/IEC DTR 13335-1 Information technology — Guidelines for the management of IT security — Part 1: Concepts and models for IT security

ISO/IEC DTR 13335-2 Information technology — Guidelines for the management of IT security — Part 2: Planning and managing IT security (Future Technical Report)
ISO/IEC DTR 13335-3 Information technology — Guidelines for the management of IT security — Part 3: Techniques for the management of IT security

ISO/IEC TR 13594:1995 Information technology — Lower layers security

ISO/IEC DIS 14980 Information technology — Code of practice for information security management



Okreslenie zasobow = ,,Co chroni¢?”
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sprzet komputerowy
infrastruktura sieciowa
wydruki

strategiczne dane

kopie zapasowe

wersje instalacyjne oprogramowania

dane osobowe

dane audytu

zdrowie pracownikow
prywatnosc¢ pracownikow
zdolnosci produkcyjne

wizerunek publiczny i reputacja
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Identyfikacja zagrozen = ,,Przed czym chroni¢?”

O wlamywacze komputerowi

O infekcje wirusami

O destruktywnos¢ pracownikéw / personelu zewnetrznego

O btedy w programach

O kradziez dyskow / laptopow (rowniez w podrézy stuzbowej)

O utrata mozliwosci korzystania z tgczy telekomunikacyjnych

O bankructwo firmy serwisowej / producenta sprzetu

O choroba administratora / kierownika (jednoczesna choroba wielu osob)

O powoddz
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Atak na system informatyczny

Klasy atakow

pasywne / aktywne

Q pasywny:

lokalne/zdalne

O lokalny: atakujgcy juz ma dostep do systemu (konto) i prébuje zwiekszy¢ swe
uprawnienia
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Atak na system informatyczny

Ogoélne metody ataku elektronicznego

Q
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podszywanie (ang. masquerading)
podstuch (ang. eavesdropping)
odtwarzanie (ang. replaying)

manipulacja (ang. tampering)

wykorzystanie luk w systemie (ang. exploiting)
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Atak na system informatyczny

Podstawowe fazy ataku

1. skanowanie (wyszukanie stabosci, np. sondowanie ustug)
wyznaczenie celu (np. niezabezpieczona ustuga, znany exploit)
atak na system

modyfikacje systemu umozliwiajgce pdzniejszy powrot

usuwanie sladow

o o~ Wb

propagacja ataku
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Podstawowe srodki ostroznosci

Elementarna ochrona stacji roboczej

O uniemozliwienie startowania systemu z nosnikéw wymiennych
O ograniczenie wykorzystania przestrzeni lokalnych dyskow twardych
O ograniczenie stosowania nosnikow wymiennych (stacji dyskietek, nagrywarek)

O rejestracja prob dostepu do systemu i ich limitowanie

(kontrola, kto i kiedy korzystat z systemu)
O bezpieczne kasowanie poufnych danych
O uniemozliwienie usuniecia / wytgczenia zabezpieczen, np. antywirusowych

O konsekwentna polityka haset uzytkownikéw
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Podstawowe srodki ostroznosci

Elementarna ochrona sieci lokalnej

O dobdr medium i topologii gwiazdy (okablowanie strukturalne)
O fizyczna ochrona pomieszczen z weztami sieci i serwerami

O zdefiniowanie listy stanowisk, z ktorych dany uzytkownik moze uzyskac¢ dostep
do systemu (adresy MAC lub IP)

O usuwanie nieuzywanych kont uzytkownikow
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Podstawowe srodki ostroznosci

Elementarna ochrona ustug sieciowych

Procedura ochrony dostepu do ustug sieciowych:

1. usuniecie wszystkich ustug zbednych

2. zastgpienie ustug niezbednych odpowiednikami o podwyzszonym bezpieczenstwie

(jesli to mozliwe)

3. filtracja dostepu do pozostatych ustug (zapory sieciowe — firewall)
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Zabezpieczenia 5.

Ztozonosc¢ problemu stosowania zabezpieczen ).

O asymetria

Aby skutecznie zabezpieczyé system nalezy usunqc wszgystkie stabosci,
aby skutecznie zaatakowaé — wystarczy znalez¢ jednq.

O kontekst otoczenia systemu

Bezpieczenstwo powinno byc¢ rozwazane w kontekscie nie pojedynczego systemu
informatycznego, ale catego otoczenia, w ktorym on sie znajduje.

O zarzadzanie i pielegnacja

Zabezpieczenie systemu nie jest pojedynczq operacjq, ale ciqglym procesem.
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Zabezpieczenia

Stosowanie mechanizmoéw bezpieczenstwa

1. Zasada naturalnego styku z uzytkownikiem
2. Zasada spojnosci poziomej i pionowej
3. Zasada minimalnego przywileju

4. Zasada domysinej odmowy dostepu
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Zabezpieczenia

Elementarne pojecia:

1. ldentyfikacja (ang. identification)

QO uzytkownicy sg identyfikowani w systemie za pomocg UID (user identifier)

2. Uwierzytelnianie (ang. authentication)
O jest to proces weryfikacji tozsamosci uzytkownika; najczesciej opiera sie na tym:
— co uzytkownik wie (proof by knowledge), np. hasto

— co uzytkownik ma (proof by possession), np. elektroniczng karte identyfikacyjng

[loBepsan HO npoBepsn
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Zabezpieczenia

Elementarne pojecia:

3. Autoryzacja (ang. authorization)

O jest to proces przydzielania praw (dostepu do zasobdw) uzytkownikowi

4. Kontrola dostepu (ang. access confirol)

O jest to procedura nadzorowania przestrzegania praw (dostepu do zasobdw)
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Zabezpieczenia

Elementarne pojecia:

5. Poufnos¢ (ang. confidentiality)

O ochrona informacji przed nieautoryzowanym jej ujawnieniem

6. Nienaruszalnos¢ (integralnos¢; ang. data integrity)
Q ochrona informacji przed nieautoryzowanym jej zmodyfikowaniem (ew. detekcja
takiej modyfikacji)
7. Niezaprzeczalnosc¢ (ang. nonrepudiation)
O ochrona przed fatszywym zaprzeczeniem

— przez nadawce — faktu wystania danych

— przez odbiorce — faktu otrzymania danych
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Autoryzacja

Model

Zasob (obiekt)
O jest jednostka, do ktorej dostep podlega kontroli

O przyktady: programy, pliki, relacje bazy danych, czy cate bazy danych
O obiekty o wysokiej granulacji: poszczegolne krotki bazy danych

Podmiot

O ma dostep do zasobu
O przykiady: uzytkownik, grupa uzytkownikow, terminal, komputer, aplikacja, proces

Prawa dostepu

O okreslajg dopuszczalne sposoby wykorzystania zasobu przez podmiot
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Autoryzacja

Filozofie przydziatu uprawnien
1. Wszystko jest dozwolone.
2. Wszystko, co nie jest (jawnie) zabronione, jest dozwolone.
3. Wszystko, co nie jest (jawnie) dozwolone, jest zabronione.

4. Wszystko jest zabronione.
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Kontrola dostepu do danych

1. Uznaniowa kontrola dostepu (Discretionary Access Control)

O wiasciciel zasobu moze decydowac o jego atrybutach i uprawnieniach innych

uzytkownikéw systemu wzgledem tego zasobu
O DAC oferuje uzytkownikom duzg elastycznos¢ i swobode wspoétdzielenia zasobow

Q powszechnym zagrozeniem jest niefrasobliwos¢ przydziatu uprawnien
(np. wynikajgca z nieswiadomosci lub zaniedban) i niewystarczajgca ochrona

zasobow

O najczesciej uprawnienia obejmujg operacje odczytu i zapisu danych oraz

uruchomienia programu
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Kontrola dostepu do danych

2. Scista kontrola dostepu (Mandatory Access Control)

Q precyzyjne reguty dostepu automatycznie wymuszajg uprawnienia
O nawet wtasciciel zasobu nie moze dysponowac prawami dostepu

O MAC pozwala tatwiej zrealizowac (narzuci€) silng polityke bezpieczenstwa

| konsekwentnie stosowac jg do catosci zasobow
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Scista kontrola dostepu

Poziomy zaufania:

etykiety poziomu zaufania (sensitivity labels).
0golnie dostepne < do uzytku wewn. < tylko dyrekcja < tylko zarzad

public < company confidential < executives only < CEO secret

w innego typu instytucii:
jawne < poufne < tajne < scisle tajne

unclassified < confidential < secret < top secret

Kategorie przynaleznosci danych:

O nie sg hierarchiczne i reprezentujg rodzaj wykorzystania danych

FINANSOWE, OSOBOWE, KRYPTO, MILITARNE
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Scista kontrola dostepu

Etykiety ochrony danych

O skfadajg sie z 2 parametréw: poziomu zaufania i kategorii informacji

(tajne, {KRYPTOQO})
(scisle tajne, {KRYPTO,MILITARNE})

Relacja wrazliwosci:

(Scidle tajne, {KRYPTO,MILITARNE)}) > (tajne, {KRYPTO})

ale:
($cisle tajne, {(KRYPTO,MILITARNE}) ? (tajne, {FINANSOWE,KRYPTO})

Podmiot nie moze czyta¢ danych o wyzszej etykiecie (read-up) niz swoja aktualna.

Podmiot nie moze zapisywac¢ danych o nizszej etykiecie (write-down) niz swoja aktualna.
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Reguty MAC

MAC 1: Uzytkownik moze uruchomic¢ tylko taki proces, ktory posiada

etykiete nie wyzsza od aktualnej etykiety uzytkownika.

MAC 2: Proces moze czyta¢ dane o etykiecie nie wyzszej niz

aktualna etykieta procesu.

MAC 3: Proces moze zapisac dane o etykiecie nie nizszej niz

aktualna etykieta procesu.
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Klasy bezpieczenstwa
systemow komputerowych

Standardy certyfikacji:

O Trusted Computer System Evaluation Criteria (TCSEC “Orange Book”) — USA
http://www.radium.ncsc.mil/tpep/library/rainbow/5200.28-STD.html ; 1983-2000;

O Information Technology Security Evaluation Criteria (ITSEC) — EU
http://www.cesg.gov.uk ; 1991-1997 (powstat gtdwnie z angielskiego CESG2/DTIEC,

francuskiego SCSSI i niemieckiego ZSIEC)

O Common Criteria Assurance Levels (EAL) = ITSEC + TCSEC + CTCPEC (Canada) od 1996
Common Criteria for Information Technology Security Evaluation (CC) — [ISO15408

= EAL v.2 — od 1999; http://www.commoncriteria.org
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Klasy bezpieczenstwa
systemow komputerowych

(wg TCSEC “Orange Book™)
D - minimalna ochrona (wtasciwie jej brak)

C1 - identyfikacja i uwierzytelnianie uzytkownikow,
- hasta chronione
- luzna kontrola dostepu na poziomie wtasciciela / grupy / pozostatych uzytkownikow

- ochrona obszaréw systemowych pamieci

C2 - kontrola dostepu na poziomie poszczegolnych uzytkownikow
- automatyczne czyszczenie przydzielanych obszarow pamieci

- wymagana mozliwosc¢ rejestracji dostepu do zasobow
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Klasy bezpieczenstwa
systemow komputerowych

B1 - etykietowane poziomy ochrony danych

B2 - ochrona strukturalna - jadro ochrony
- weryfikacja autentycznosci danych i procesow

- informowanie uzytkownika o dokonywanej przez jego proces zmianie poziomu
bezpieczenstwa

- wykrywanie zamaskowanych kanatdéw komunikacyjnych

- Scista rejestracja operac;ji

B3 - domeny ochronne
- aktywna kontrola pracy systemu (security triggers)

- bezpieczne przetadowanie systemu

A1 - formalne procedury analizy i weryfikacji projektu i implementaciji systemu
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Klasy bezpieczenstwa
systemow komputerowych

Porownanie klas:

This preduct in rated 2 by NEA in
aqeeordonce with the Trusted Computer
Syatern Bvaluation Criferid when inslafled
s preseribed
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TCSEC | ITCES | EAL
EALO

D EO
EAL1
C1 | E1,F-C1| EAL2
C2 | E2 F-C2| EAL3
B1 | E3 F-B1 | EAL4
B2 | E4 F-B2| EAL5
B3 | E5 F-B3| EAL6
A1 | E6 F-B3| EAL7
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Klasy bezpieczenstwa
systemow komputerowych

D<C1<0G2 <B1<B2<B3<A1

EALO/1 EAL2  EAL3 EAL4 EALS EAL6  EAL7

Win9x Unix/Linux  Solaris Trusted Solaris SCC Secure Network Server
NetWare SuSE Linux Trusted IRIX Gemini Trusted Network Processor
AlX HP-UX

Windows NT Ultrix

Windows 2000 Prof. SP3
http://www.radium.ncsc.mil/tpep/
http://niap.nist.gov/cc-scheme/vpl/vpl type.html
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