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Zagadnienia

1. Narzedzia

O systemy NAC (Network Admission Control)
O systemy IDS (Intrusion Detection Systems) / IPS (Intrusion Prevention Systems)

O przynety (honey-pot, honey-net)
2. Monitorowanie zabezpieczen

3. Aktualizacja systemoéw operacyjnych

4. Inne dziedziny bezpieczenstwa
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Narzedzia zarzadzania

Ochrona

Klasy narzedzi

O filtracja dostepu i ruchu sieciowego — zapory sieciowe
O kontrola dostepu na poziomie poszczegolnych uzytkownikow i zasobow

O kontrola stopnia aktualizacji systemu operacyjnego / aplikacji (weryfikacja

zainstalowania poprawek wydanych przez producenta)

O kontrola wystepowania innych znanych stabosci w konfiguracji
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Narzedzia zarzadzania

Filtracja dostepu i ruchu

filtracja ruchu RFC 1918

O ruch przychodzacy z sieci publicznej (i wychodzacy do niej) z dowolnymi adresami

nalezacymi do puli prywatnych
filtracja ruchu RFC 2827
O ruch przychodzacy z sieci publicznej z adresow nalezgcych do sieci wewnetrznej
O localhost
O ruch multicast (o ile wtasciwe): 224.0.0.0/4

O adresy nieprzydzielone przez IANA ani przez ARIN

(tzw. bogons, np. 1.0.0.0/8, 169.254.0.0/16 czy 192.0.2.0/24)
http://www.completewhois.com/bogons/

O inne zastrzezone adresy
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Narzedzia zarzadzania

Filtracja dostepu i ruchu

szczegolnie niebezpieczne ustugi

Internet: systat 11 /tcp / udp
chargen 19 /tcp / udp
TFTP 69 /tcp / udp
talk 517 / udp
ntalk 518 / udp
IRC 6667 / tcp
Windows: UPnP 1900 / tcp / udp
SSDP 5000 / tcp / udp

MS Network: NetBus 12345 /tcp i 12346 / tcp
BackOrifrice 31337 / tcp / udp
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Narzedzia zarzadzania

Filtracja dostepu i ruchu

szczegolnie niebezpieczne ustugi

DDoS: trin00 27665 / tcp, 27444 [ udp, 31335 / udp
trinity v3 33270 /tcp i 39168 / tcp
stacheldracht 16660 / tcp i 65000 / tcp
subseven 2222,6711,6712, 6776, 6669, 7000 / tcp

wychodzace w sie€ publiczng pakiety traceroute: 33400, 34400 / udp

(analiza ich zawartosci umozliwia napastnikowi odkrycie struktury sieci wewnetrznej)
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Narzedzia zarzadzania

Kontrola dostepu

metoda ,,zamka i klucza” (lock-and-key)

O wykorzystywana w sytuaciji, gdy normalnie dostep (zdalne wejscie lub wyjscie

z sieci) jest blokowany:
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Narzedzia zarzadzania

Kontrola dostepu

metoda ,,zamka i klucza” (lock-and-key)

O jednak uwierzytelnione sesje sg uprawnione do obejscia blokady:

L »é /
uwierzytelnienie

lokalne user/passwd

lub RADIUS/TACACS
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Narzedzia zarzadzania

Monitorowanie konfiguracji systemu operacyjnego:

O Microsoft Baseline Security Analyzer

http://www.microsoft.com/mbsa

http://www.microsoft.com/technet/security/tools/mbsahome.mspx

O MOM - Microsoft Operations Manager

» m.in. zarzadzanie zdalne i zdalny monitor (tester) konfiguracji
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& Microsoft Baseline Security Analyzer

- 1Mlic

Microzoft Baszeline Security
Analyzer

[ welcaome

[ Fick a computer to scan

[ Pick multiple computers to scan
[ Pick a securty repart bo wiew

L] View a security repart

See Also

[ Microzoft Baseline Security
Analyzer Help

[ &bout Microzoft Baseline Security
Analyzer

[ Microsaft Security Web site

&5 Frint

Copy

04 i oration.
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Baseline Security Analyzer

View security report

Sort Order: | Score [worst first] .

hﬂdﬂﬂﬁ Scan Results

Vulnerabhilities

Automatic
Updates

The Automatic Updates spstem service iz not corectly configured.
What was scanned How to comect this

Local Account Mo uzer accounts have simple paszwordz.
Password Test ‘what was scanned  Result details

v

Computer iz properly restricting anonymous access.
What was rcanned

Restnct
Anonprolz

v

WWindows
Firewall

Wwindows Firewall iz enabled on all network, connections.
Ywhat waz rcanned  Result details

Thiz check was skipped because the computer iz naot joined ko a damain.
YWhat waz scanned

Pazzwaord
Expiration

Additional Sy=stem Information

Thiz check was skipped because the computer iz not joined ko a domain.
what wasz scanned How bo comect this

* Auditing

3 zhare(z] are present on your computer.
‘What waz zcanned  Result details

@ Shares

Mewt security report E

How to correct this

B Frevious securnity report

004 Shavlik Techn 5, LLC . All rights reserved.,
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Narzedzia zarzadzania

O protoplasci wspotczesnych skanerdow luk bezpieczenstwa: Internet Security Scanner

(ISS — http://www.iss.net), Security Administrator Tool for Analyzing Networks (SATAN

— http://www.porcupine.org/satan/, http://www.fish.com/satan/), Cybercop Scanner

(http://www.mcafeesecurity.com)

O LanGuard NSS (http://www.gfi.com/lannetscan/) Network Security Scanner firmy GFl

Software — bardzo szczego6towa analiza systemu operacyjnego i aplikaciji

O RETINA (http://www.eeye.com) firmy eEye Digital Security — wykorzystuje

zaawansowane mechanizmy heurystyczne CHAM (Common Hacker Attack Methods)

O NetRecon (http://enterprisesecurity.symantec.com) — systematycznie aktualizowana

baza luk; mechanizm samouczenia — wykorzystanie wiedzy nabytej przy skanowaniu

jednego stanowiska do oceny zabezpieczen nastepnych
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Retina - [Untitled] i =101 =]
File Edit
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Narzedzia zarzadzania

O Nessus (www.nessus.org) autorstwa Renauda Deraison — model wtyczek (plug-in)

pozwala swobodnie dodawac¢ moduty skanujgce

O Nikto — skaner luk bezpieczenstwa wykorzystujgcy rozszerzong biblioteke Whisker

(autorstwa Rain Forest Puppy)

O Stealth (http://www.nstalker.com) — skanowanie serwisow www

O Curl (http://curl.haxx.se) — testowanie luk wielu protokotéw aplikacyjnych: telnet, FTP,
HTTP, SSL, LDAP ...

Zautomatyzowane sondowanie

O nmap / nmapwin — zaawansowane skanowanie protokotow i portéow (np. metodg

fragmentacji, odbijania FTP itp.), detekcja systemu operacyjnego
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Narzedzia zarzadzania

Zdalne monitorowanie

Przyktadowy serwis: http://security.symantec.com/

Symantec
Security Check

security information

Syvmantec Security Check is a free service designed to help yvou
understand yvour computer's exposure to online security intrusions
and virus threats.

Scan for Security Risks
Te=t vour computer's exposure to online security threats and
learn howy to make your computer more secure.

Learn mare About Scan for Security Risks

Scan for Viruses

Examine your computer using Symantec's award-winning
virus detection technology to determine if it is infected by any
knowen wirus or Trojan horse.

Learn more Abhout Scan for Yiruses

FRET™ Trace a Potential Attack
ﬁl ily., 1'l, Dizcover infarmation about the netwark from which a potertial

w gttack ariginated and the geographical location of the computer
F
I that was used.
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Home
Start a new =can at Symantec Security
Check.

Security Risk Statistics
Wiewe the statistics generated from
resultz s=ubmitted by uzers.

Virus Detection Statistics
Wiewe the statistics generated from
results =ubmitted by users.

Frequently Asked Questions
Swystem requirements and use of
Symantec Security Check.

Free Email Alert
Get immediate alerts on high-level
threasts and more!

Metwork Administrators
Importart information for Metwork
Administrators.

Enterprise Security Soalutions
Find out more about Symantec's
Erterprize Security Solutions.
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Systemy nadzoru stanowisk sieciowych

Network Admission Control

Cel:

O zdalna weryfikacja w sieci lokalnej / korporacyjnej, czy poszczegolne
stanowiska sieciowe spetniajg wymagania polityki bezpieczenstwa,
np. w zakresie kontroli antywirusowej czy uaktualnien systemu

operacyjnego

O stanowiska nie spetniajgce wymagan sg odcinane od sieci rozlegtej lub
kregostupowej, ewentualnie otrzymujg mozliwos¢ ograniczonej komunikacji

z innymi segmentami / podsieciami
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Systemy nadzoru stanowisk sieciowych

Komponenty systemu NAC:

Serwer Kontroli Dostepu (Policy Server / Secure Access Control Server)

O instalowany na stacji administracyjnej, analizuje informacje o stanie bezpieczenstwa

pobrane ze stacji sieciowych i podejmuje decyzje o dopuszczeniu ich do sieci

Lokalny agent nadzoru (Trust Agent)

O instalowany na stacjach sieciowych, zbiera informacje o stanie bezpieczenstwa

systemu od innych modutéw programowych (np. aplikacji antywirusowych)

Network Access Devices

O wezty miedzysieciowe (lub zapory sieciowe) posredniczg z przekazywaniu tych

informacji do Serwera Kontroli Dostepu

O na podstawie jego decyzji blokuja/ograniczajg ruch
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Systemy IDS

(Intrusion Detection Systems)

O monitorowanie ruchu sieciowego w celu wykrycia zagrozen:

» podejrzanej aktywnosci (skanowania portéw, adreséw sieciowych)
» podejrzanej zawartosci pakietow (wiruséw)

» dostepu do ustug informacyjnych i katalogowych

» atakéw DoS

na podstawie bazy wzorcow atakow
O raportowanie stanu bezpieczenstwa

QO putapki/ przynety — IPS (Intrusion Prevention Systems)

» majq za zadanie skierowac¢ intruza w ,Slepy zautek” (fatszywe serwery) odwodzac go
od serwerdow witasciwych

» dajgc administratorowi czas na reakcje
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Systemy IDS

Systemy IDS / IPS mogq pracowac jako:

Host IDS (HIDS/HIPS)

O ochrona lokalnego systemu operacyjnego / aplikacji (np. przed buffer overflow)

Network IDS

O wydzielone stacje sieciowe w sieci lokalnej, np. eTrust Intrusion Detection (CA)
O moduty urzgdzen sieciowych, np. Catalyst 6000 IDS Module (Cisco)

O zestaw wielokomponentowy, np. BlackICE (Network ICE), NetProwler (Symantec)

obejmujgcy m.in.:
» monitor sieci (BlackICE Sentry/Guard)
» agentow nadzoru stanowisk sieciowych (BlackICE Agent, NetProwler Agent)

» centralnego zarzadce (ICEcap Manager, NetProwler Manager/Console)
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Systemy IDS

Metody detekciji:

O analiza pochodzenia i intensywnosci strumienia ruchu

O rozpoznawanie zagrozen na podstawie tzw. sygnatur — wzorcow niebezpiecznych

pakietow (adresow zrodtowych, portdw, korelacji pomiedzy wartosciami pél nagtéwka)

ID |[Signature Title Type
1100 |IP Fragment attack Attack
1103 |IP Fragments Overlap Attack
1107 |IP Source Address Private (RFC1918) Attack
2151 |Large ICMP Traffic Attack
2154 |Ping of Death attack Attack
3040 | TCP NULL flags Attack
3041 | TCP SYN+FIN flags Attack
3042 | TCP FIN only flags Attack
4050 |UDP Bomb attack Attack
4051 |UDP Snork attack Attack
4052 |UDP Chargen DoS attack Informational
6052 |DNS Zone Transfer from High Port Informational
6190 |statd Buffer Overflow Attack
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Systemy IDS

Problem wydajnosci systemow IDS / IPS
O jest ponad 1000 (!) wzorcéw atakdw (sygnatur)
O W niektorych przypadkach wymagana jest analiza catego pakietu
O do tego moze byc¢ niezbedna analiza stanu ses;ji itp.

O problem zwlaszcza specjalizowanych modutow routerow filtrujgcych
» zwykle kilkadziesiat Mb/s

» chociaz np. sensor IDS Cisco serii 4200 ma nominalng wydajnosc¢ rzedu Gb/s
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Systemy IDS

Ataki na systemy IDS:

Techniki Anti-IDS (AIDS):
O ukrywanie cech charakterystycznych (modyfikacja sygnatur)
o fragmentacja
O ataki DoS na systemy IDS

O przyktad: Whisker (ataki na WWW z predefiniowanymi sposobami obejscia IDS)
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Detektory snifferow

Popularne metody detekcji snifferow

O

O

o
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metoda DNS
metoda ARP
metoda ARP cache
metoda PING

metoda ICMP delta (latency test)
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Metoda DNS

Idea

O monitorowanie ruchu w sieci pod katem zapytan o adresy IP kierowane do serwera

DNS (reverse DNS lookup)

O czesto wykonywanych przez sniffery w celu zapisania informacji o nazwach stacji

w przechwyconych pakietach

Ograniczenia

O konieczny dostep do catosci ruchu w naszej sieci lokalnej — bez

mostowania / przetgczania (w przypadku przetgcznika — wpiecie do portu

monitorujgcego)
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Metoda ARP

Idea
O normalne zapytania ARP kieruje sie pod rozgtoszeniowy adres MAC

O ale karta sieciowa pracujgca w trybie promiscuous bedzie odbierac¢ rowniez ramKi

skierowane pod inne adresy i przekazywac wyzej (np. do stacji protokotu ARP)

O i stacja ARP na nie odpowie

Ograniczenia

O aby stacja ARP odpowiedziata, trzeba spreparowac zapytanie o specyficzny adres,
najczesciej broadcast lub multicast: FF:FF:FF:FF:FF:FF, FF:FF:FF:FF:FF:FE,
FF:FF:00:00:00:00, FF:00:00:00:00:00, 01:00:5E:00:00:01

O nie wszystkie implementacje jednakowo reagujg (nie na kazdy adres odpowiadajg)
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Metoda ARP cache

Idea

O podobnie: karta sieciowa w trybie promiscuous przechwyci ramki skierowane pod
adresy inne niz rozgtoszeniowe (np. FF:FF:FF:FF:FF:FE)

O np. ramke ARP z ogtoszeniem nowego adresu IP, ktérego faktycznie nie przydzielono
zadnemu stanowisku, np. "192.168.0.254, o adresie MAC AA:AA:AA:AA:AA:AA"

O stacja ARP na komputerze sniffera odbierze ramke i zachowa te adresy w cache

O nastepne zapytanie ICMP echo request z adresem zrodtowym (!) 192.168.0.254
spowoduje pojawienie sie odpowiedzi echo reply bez uprzedniego zapytania ARP
o ten adres

Ograniczenia

O musimy wiedzie€ dokad skierowac zapytanie ICMP — kogos podejrzewamy

O odpytujemy podejrzane lub wszystkie adresy IP w sieci
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Metoda PING

Idea

O normalne zapytanie ICMP echo request do okreslonego adresu IP wysytane jest

w ramce MAC skierowanej pod adres MAC odpowiadajgcy temu adresowi IP

O karta sieciowa w trybie promiscuous odbierze ramke nawet jesli adres MAC nie bedzie

odpowiadac odpytywanemu IP

O i ostatecznie pojawi sie odpowiedz echo reply

Ograniczenia

O odpytujemy podejrzane lub wszystkie adresy IP w sieci
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Metoda ICMP delta

Idea

O poréwnanie réznic w czasach odpowiedzi ICMP (lub dowolnych innych) w przypadku

obcigzenia karty odpytywanego stanowiska

O karte sieciowg pracujgcg w trybie promiscuous tatwo obcigzy¢ generujgc w sieci duzo

ramek skierowanych pod fatszywe adresy MAC

O i porownac czas odpowiedzi z przypadkiem znikomego ruchu w sieci

Ograniczenia

O zaktadamy, ze uda sie szumem komunikacyjnym dostatecznie obcigzy¢ CPU

stanowiska podstuchujacego

O nieskuteczne, gdy sie€ pasmo sieci normalnie jest juz znaczgco wykorzystane
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Detektory snifferow

Przykiady detektoréw snifferow

Antisniff Unix: http://packetstorm.linuxsecurity.com/sniffers/antisniff/

Anasil; http://www.anasil.net

Cain: http://www.oxid.it/cain.html

Sentinel: http://www.mirrors.wiretapped.net/security/network-monitoring/sentinel

Neped: http://www.securiteam.com/tools/Neped

Promiscan Windows: http://www.securityfriday.com

Hunt: http://packetstormsecurity.nl/sniffers/hunt/

Sniffdet: http://sniffdet.sourceforge.net/

c 0 0 0 0o O O 00 0O

LOpth Antisniff (najbogatszy zestaw metod)
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Detektory atakow DoS / DDoS

Przykiady detektoréw atakow DoS / DDoS

O Peakflow (komercyjny Arbor Networks): http://www.arbornetworks.com

O Snort (open source): http://www.snort.org

O modut IDS systemu Finesse (Cisco PIX)

O moduty HIPS zapér personal firewall (np. Kerio, Norton Internet Security, McAfee

Desktop Firewall)

QO proste reguty zapor sieciowych (np. iptables)

O SYN cookies: SYN Defender (Firewall-1), PIX, jadro Linuksa (od v.2.4)
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Przynety
System wabiacy

O dedykowany niezabezpieczony system, ktorego celem jest zebranie informacji o ataku

| atakujgcym oraz odciggniecie jego uwagi od rzeczywistego chronionego systemu
O systemy jednostanowiskowe — honey-pot
O podsieci — honey-net

O gromadzg relatywnie mate ilosci danych, ktére majg zwykle bardzo duzg wartosc

Przyktady:
O Windows: KFSensor, Symantec ManTrap, BackOfficer friendly

O Linux/BDS: SmallPot, Tiny Honeypot

www.honeynet.org
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"i KFSensor - Evaluation Trial

P rzynety File Wiew Scenario Settings  Help
R E R &2 [ T WA
PRKFSensor - Main Scenario ~
=4 TCP
-E({i 2z Death, Trojan
£l 7 Echo
2 Discard
13 Davtime
17 Quote of the dav
19 chargen
21 FTP Guild
22 55H
23 Telnet
25 SMTP
53 DMNS
a0 IIS -
93 linuxconf
110 POP3
111 sunrpc
113 ident
135 M5 RPZ - Error
139 MET Session Service - Errar

KFSensor

O wiele symulowanych ustug

143 imap

161 kogind

443 HTTPS

445 MET SME - Errar

999 WinSatan

1024 MetSpey, Trojan

1080 WinGake

1214 Grokster, PZP File sharing
1433 MS SOL Server - Activity
1494 Cikrix

2023 Hack City Ripper Pro, Trojan
3389 Terminal Server

ALALLAALAALLLAAALLLLLLLLLLLLLLL

i 4444 Blaster, Trojan - Recent Activil +»
< | >
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Przynety

KFSensor L —

Title = )
Mame: HTTP Apache
O witasne definicje zachowania bt
US*Ug Default Port: | 80 Severity: | Medium vl

Ciptions (Applies ko TCP onlv)

Time out: 4000 (Milliseconds) Must Have Input
Fead Before Banner [ |read after Banner
Bannet

HTTPf1.1 200 OF

Date: <?TIMESTAMP_HTTP? >

Server: Apache/Z.0.39 (Win3z)
Connection: close

Contenk-Twpe: textfhtml;charset=utf-5

........................

....................... ] Mew Line b ’ Inserkt ]

(] 4 ” Zancel H Help ]
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Przynety

KFSensor Edit Sim Banner

Title
Mame; inuxTelnek

O mozliwos¢ dodawania .
Cescription:

W*asnyCh US*Ug Default Port: | 23 Severity: | Madium v

Cptions (Applies to TCP only)
Time out: 4000 (Milisecondsy  [_1Must Have Input
[ ]read Before Banner Read After Banner
Banner

Fed Hat Linux release 5.1 (Manhatkan)
Kernel 2.0.34 on an i586
login:

http://project.honeynet.org

http://www.lucidic.net

{(*)Raw Text () Encoded

Mew Line Wt ’ Insert l

http://www.thdp.org

(8].4 ” Cancel ” Help l

http://www.cisecurity.org
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Kompleksowe systemy nadzoru sieci

CryptoSystem (RADguard)
1) CryptoWall — urzadzenie dedykowane

O zapora sieciowa (filtracja pakietow IP)
O szyfracja (VPN)
O rejestr zdarzen
O interfejsy Ethernet + wyjscie alarm signal
2) CryptoWall — konsola zarzadzajaca
O monitorowanie
O konfigurowanie
O dostepne dla HP OpenView for MSWindows

3) CryptoCA (Certification Authority)
O dostepne razem z CryptoWall

© Michat Szychowiak 2006 BEZPIECZENSTWO SYSTEMOW INFORMATYCZNYCH (Zarzadzanie)



Kompleksowe systemy nadzoru sieci

Border Manager (Novell)

o

O

Firewall Services — zapora sieciowa
hierarchiczne proxy-cache — m.in. filtracja wybranych potgczen (Cyber Patrol)

VPN Services — szyfrowany kanat TCP/IP pomiedzy sieciami
(3DES, RC2, RC5, IPsec, SKIP)

IPX/IP gateway (ten sam co w IntranetWare) m.in. serwer DNS

single sign-on (obstuga protokotu LDAP umozliwia dostep do NDS)

uwierzytelnianie za pomocg tokendw, kart chipowych, czytnikow biometrycznych
dostep do NDS umozliwia alternatywne postugiwanie sie adresem zarowno IP, FQDN

jak i nazwg obiektu NDS

Border Manager Authentication Service — uwierzytelnianie zdalnych uzytkownikéw
(RADIUS zintegrowany z NDS), monitoring sesji i rozliczanie kosztow zdalnej tgcznosci
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Aktualizacja systemow

Przyczyny udanych wtaman:

[0 Stare dobrze znane
luki

B Nowe opublikowane
luki

[] Najnowsze
nieopublikowane luki

[ Niewtasciwa
konfiguracja,
zaniedbanie, brak
higieny
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Aktualizacja systemow

Windows

© Michat Szychowiak 2006

3 Microsoft Windows Update - Microsoft Internet Explorer = | oy |£|
Flil. Edvcia ‘widok Ulubione [Marzedzia  Pomoc ;#
- Y . I, ',.:] p e ) ety @ B . R — .
e Wsherz @ @ @ X Wi szikaj "Er\g‘ Ulubiomne e Multimedia . = L | .ﬁ
fdres @ htkp: /w4 windowsupdate, microsoft, complydef ault, asp j Przejds | tacza *

F'r'-:n:lul-:.t'..' | Parnoc I k=T

L M]r:mssnfr_' d U d

Strona glowna | Wykaz systemu Windows | Rodzina systemdw Windows | Office Update | Windows Update Worddwide

R Windows”
. Windows™”

Wybierz aktualizacje produktu Windows XP Odwiedz witryne dostawoy Windows $P w sieci Web

Mastepujace aktualizacje sg dostepne dla tego komputera, aby wybrad aktualizacie do zainstalowania,
Kiknij przvcisk Diodaj, a nastepnie kliknij przvcisk Przejrzyj i zainstaluj aktualizacje.

Windows Update Windows XP — aktualizacje

[ Zapraszamy

] ‘Wvhierz akkualizacie dao
zainskalowania

[ akkualizacie krytyczne i
pakiety Service Pack (0)

[ Windows %P (6)

[ aktualizacje
sterownilcow (1)

E] Przejrzyii zainstaluj akiualizacie Wiszystlkie zaznaczone elementy: (0)

Zalecane aktualizacje

Aktualizacja dla systemu Microsoft Windows XP {(KBES26942)

Rozmiar pobieranego pliku: 278 KB, <2 1 minuta

Obstuga skandardu Wi-Fi Protected Access (WPA) jest juzZ dostepna w systemie Microsaft Windows
#P. Ta akkualizacja zapewnia dodatkowe funkcje zabezpieczen sieci bezprzewvwodoveych dia
urzadezen sieci bezprzewodoveych najnowszej generacii obstugujgcych standard WPA, Po
zainskalowaniu bego elementu konieczne moze byd ponowne uruchomienie komputera, Przeczyvtaj
wiecej,.. (Witryna moze byc w jezvlu angielskim, )

[ Preeirzyii zainstaluj akkualizacie

Inne opcje
[ 'whveéwiekl hiskorie inskalaci
[ Spersonalizuj witryne Windows

those Dodaj [T |

[] Uzyskaj pomoc i obstuge
techniczng Platforma Microsoft .NET Framework w wersji 1.1, jezyk polski*

Razrmiar nnhicransnn nlikioe 23,1 MR, 15 min

2 2004 Microsoft Corporation, Warunki uzuthowania, Watwienia dostepu,

@ l_ l_ l_ |ﬁ Internet
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Aktualizacja systemow

Windows

O podstawowe grupy poprawek Microsoft Windows:
» krytyczne (rowniez Service Pack)
» zalecane

» sterownikow (nowsze wersje)

O inne aktualizacje:
» Development Kit — dla projektantéw

» Feature Pack — nowa funkcja produktu, ktéra jest najpierw rozpowszechniana poza
kontekstem wersji produktu, a nastepnie zwykle dotgczana do nastepnej petnej wersji

produktu
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Aktualizacja systemow

Windows

Schemat nazewnictwa pakietéw aktualizacji oprogramowania

NazwaProduktu-KBNumerArtykutu-Opcja-Jezyk.exe

O przyktady:

Windows2000-KB123456-PL.exe
WindowsXP-KB123456-1A64-PL.exe
WindowsServer2003-KB123456-x86-PL.exe
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Aktualizacja systemow

Windows

1. pobranie poprawek

z witryny Windows Update
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P Echcjs  Widek  Uoblors  Marrpedds  Panos

dawstec: = % - A A | e Glukbione Grakmeds 3 B W - 5
ks (4] Fikp v wirdowsupdat. microsalt com el def i, aspicomper abetrue

Micrasoft Windows

Zraapds aktuslicacie dia systemdw Windows. ‘Wyblerz 7 ponesowch bryvterite | kikneg provcisk
Wyszukaj,

58 and Windows 55 Second Ecltion
il nnium Edition
Sercar ZO0E Fady

Server 2003, Datacerter Edtion

Inme opc e
] Uzyshag pomoc | obrfugs bechniczng

|Poizki

=i

Z 3w B0 Ene OPchE wirshukivania 8

Fobacz bed

Draba oghoszenia w sel Web:
|wm~sﬂmdatyo-;imuull

Zawiera nactepuince wyrazy:  Informache o stosowaniu siiw do precyzomants wyszukheania
[peevicn pasch 4
Typy aktualzacy:
[# Veadrem skbiaskach i dodatki Sarvice
Pack

| Weindoms Updste

2] windawes Lpdsta - nformacis

2EhEIpReTIe

b Funbcie instalaci weelojeryczne|

7 PAhuskzack dobycagge Internety |
magbirrechidn

[ Zdecans shhushescis

2 2004 Micosoft Comporstion. Wiralkia prawa zastrestona

| Iﬂtl, Ty JoErgiing

[T [ tokemet

Warunki yeytkowanis
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Aktualizacja systemow

Windows

Reczna instalacja poprawek (poprzez siec)

2. przygotowanie do zdalnej instalacji
O wyodrebnienie plikdw instalacyjnych (.msi) w udostepniony folder sieciowy

O przydziat uprawnienia dla tego udziatu, tak aby zezwoli¢ na zdalny dostep do

pakietu dystrybucyjnego
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Aktualizacja systemow

Windows

Reczna instalacja poprawek (poprzez siec)

[&] REMWILS - Klient ustug terminaluwychi% -0 x|

3. wykorzystanie Zasad Grupy w Active Directory e -1 -

Dgu:'ulnel Zarzadzany przez  £azady grupy |

& BieZace bacza obiekiu zazad grup dla testowa

do zlecenia instalacji

QO utworzenie obiektu zasad grupy (GPO)

+ acza obiekiu zazad gup | Mie zaztepuj | Wikac... |
@ Instalacia PowerPaoint Yiewer 2003

Obigkty zazad grupy, znajdujace sie wyze| na lifcie, majg wyzszy priontet,
Te liste uzyzkano z: remwilD. remwil. lokalha

Howa | Dodai... | E dutuyj | W gore |
SCIWOECI W ik |

Opcje... | Lzun... |

[~ Zablokyj dziedziczenie zazad

Zamknii | Bpulu I ZastnsLLIﬂ
<] I M 4
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Aktualizacja systemow

Windows

Reczna instalacja poprawek (poprzez siec)

4. Przypisanie oprogramowania uzytkownikom lub komputerom

J| REMWILS - Klient usiug terminalowych
gf 2asady grupy B
| aca widok || & = | Em| R

BRI

=101 x|

Drrzewn I

Mazwma /

Wersia

Skan rozmigszacz, ..

futainstal, ..

Typ uakkual. ..

IJakkualnianie

@ Zasady Instalacja PowerPoint Yiewe
= @ Konfiguracja komputera
' EI [:l Istawienia oprogranowanis
------ ‘g Instalacja oprograrmow:
[:l [stawienia systemy Window
. Cl Szablony administracyine
EI@ Konfiguracja uzytkownika
[:l Istawienia oprogranowanis
[:l [stawienia systemy Window
[:l Szablony administracyine

u

ﬁ Microsoft OFfice PowerPaint ..,

11.0

Przypisany

Tak

Miezbedni

Brak.

| 4
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Aktualizacja systemow

. Yo Windows
Windows ol - Update Services

Zautomatyzowana instalacja poprawek

Software Update Services: http://www.microsoft.com/sus/

O SUS umozliwia automatyczne instalowanie kluczowych aktualizacji na

komputerach w obrebie domeny

O jeden z pierwszych efektdw inicjatywy Strategic Technology Protection Program
(STPP)

O administrator zachowuje kontrole nad tym, jakie aktualizacje majg byc

zainstalowane, kiedy i na ktorych komputerach
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Aktualizacja systemow

Windows

Zautomatyzowana instalacja poprawek

Komponenty SUS:

O SUS dziatajgcy jako witryna serwera IIS
O ustuga Automatic Updates (AU) na stacjach sieciowych

O ustawienia regut grupowych w domenie Active Directory
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Aktualizacja systemow

Windows

Zautomatyzowana instalacja poprawek

1. serwer SUS pobiera aktualizacje z witryny

INTERNET Windows Update
Windows Update

2. administrator zatwierdza aktualizacje

3. stacje faczg sie z serwerem SUS i pobierajg
zatwierdzone przez administratora aktualizacje

odpowiednie dla siebie

-a—Fatalog uakiualnien

k\-‘—UaHualnienia—
g8

.-_.-"
s
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Aktualizacja systemow

Windows

Zautomatyzowana instalacja poprawek

INTERNET
Windows Update

~f—atalog uakiualnien

Klient

Klient . e U EREEE

e
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Aktualizacja systemow

Windows

Zautomatyzowana instalacja poprawek

Ograniczenia SUS:

O nie obstuguje Windows NT i Windows 9x

O nie obstuguje produktéw Microsoft Office i Microsoft BackOffice — aktualizacje

dotyczg tylko systemu operacyjnego oraz Microsoft IIS i Internet Explorer

O nie ma mozliwosci odinstalowania aktualizacji — istotne jest przetestowanie
aktualizacji przed ich zainstalowaniem przez SUS (mozliwe jest jednak reczne

odinstalowanie aktualizacji)

© Michat Szychowiak 2006 BEZPIECZENSTWO SYSTEMOW INFORMATYCZNYCH (Zarzadzanie)



Monitorowanie
zabezpieczen

Alerty i rejestry zdarzen

O wewnetrzne repozytorium (audit-trail) lub konsola urzadzenia (np. routera, zapory)
O zewnetrzny serwer ustugi syslog

O zewnetrzny monitor SNMP serwer syslog
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Monitorowanie
zabezpieczen

Okresowy audyt

O samodzielny — wsparcie narzedziami programowymi

O zlecany wyspecjalizowanym firmom zewnetrznym (brygady tygrysa)
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Pomoc

Windows:

Microsoft

O http://www.microsoft.com/windowsxp

QO http://lwww.microsoft.com/athome/security/default. mspx

O http://www.microsoft.com/technet/security/prodtech/winclint/secwinxp/default.mspx

O http://www.w2k.pl

QO http://www.windows2003.pl/
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Pomoc

Organizacje:

CERT (Computer Emergency Response Team)

O rzgdowe (USA) Informatyczne Centrum Kryzysowe http://www.cert.org

O jego polski odpowiednik w NASK http://www.cert.pl

O CERT Advisory — baza informacji

FIRST (Forum of Incident Response and Security Teams)

O http://www.first.org/team-info — zespot sit szybkiego reagowania, informacje

z pierwszej linii frontu

CIAC (Computer Incident Advisory Capability)

O http://www.ciac.org/ciac — biuletyny informacyjne na temat bezpieczenstwa,

informacje o wirusach, narzedzia poprawiajgce bezpieczenstwo
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Pomoc

Organizacje:

NIST CSRC (National Institute of Standard and Technology,
Computer Security Resource Clearinghouse)

O http://csrc.nist.gov — biuletyny na temat bezpieczenstwa, projekty, baza zasobdéw

publikowanych przez agencje bezpieczenstwa

Instytut SANS

O http://www.sans.org/sansnews/ — subskrypcje biuletyndw na temat bezpieczenstwa,

oraz wtasne publikacje elektroniczne Security Slerts Consensus i SANS NewBites

(tygodniki) oraz Sans Windows Security Nesletter (miesiecznik)

Eugene Spafford (Purdue Univ.)

O http://www.cerias.purdue.edu/infosec/hotlist/ — zawsze najbardziej aktualne odnosniki

na temat stabych punktow systemow i luk w programach
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Pomoc

Organizacje:

SPOCK (Security Proof for Concept Keystone)

O organizacja testujgca produkty

Zgtoszenia atakow:

Zespoty zgtoszen Abuse:

O http://www.cert.pl/index3.html?id=11 (cert@cert.pl)

O http://www.dialog.pl/dialog/internet/internet.php?id=41

O http://www.tp.pl/dom/bws/zglaszanie/ (abuse@tpnet.pl)

O kazda domena pocztowa: abuse@... (RFC 2142), postmaster@...

(nieprawidtowosci mozna zgtaszac¢ pod www.rfc-ignorant.org)

© Michat Szychowiak 2006 BEZPIECZENSTWO SYSTEMOW INFORMATYCZNYCH (Zarzadzanie)



Pomoc
Przykladowe listy dyskusyjne:

O X-Force (Internet Security System) — baza danych na temat bezpieczenstwa
http://xforce.iss.net/xforce/search.php
oraz konsultacje w zakresie bezpieczenstwa, raporty o linkach i zagrozeniach
https://atla-mm1.iss.net/mailman/listinfo/alert

O lista alarmowa http://www.iss.net/security center/maillists/ — informacje o zagrozeniach
oraz zapowiedzi nowych produktow

O bugtraq http://securityfocus.com/subscribe — usterki w kodach programow

O http://honor.icsalabs.com/mailman/listinfo/firewall-wizards moderowane forum na temat
zapor sieciowych firewall

O http://isc.org/services/public/lists/firewalls.html — lista na temat zapér sieciowych firewall

O Network World Fusion http://www.nwfusion.com/newsletters/sec/ — przeglady, statystyki

QO OpenSSH http://mindrot.org/mailman/listinfo/openssh-unix-announce — znane problemy,
opis konserwacji, kontrybucje w rozwijaniu programu
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Przykltadowe grupy dyskusyjne:

© Michat Szychowiak 2006

O

O

o

Pomoc

news:comp.security

news:comp.security.firewalls

news:comp.lang.java.security

news:comp.security.unix

news:comp.os.linux.security

news:alt.computer.security
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Inne dziedziny

bezpieczenstwa



DRM

(Digital Rights Management) ﬁ j
http://www.epic.org/privacy/drm/

System kontroli praw autorskich (itp.)

O DVD - kodowanie materiatu video: CSS, Macrovision protecion, kontrolowanie

dystrybucji poprzez ,strefy” (Regions)
O transmisja TV (FCC Broadcast Flag)
O Content/Copy Protection for Removable Media (CPRM)
O licencjonowanie oprogramowania (FlexLM, HASP)

O uniemozliwianie anonimowego wykorzystania mediow — np. Windows Media Player
uzywa globally-unique identifier (GUID) do Sledzenia aktywnosci uzytkownikow,
eBook Reader po aktywacji ustugi nadaje tzw. paszport powigzany z informacjg

o systemie (hardware) uzytkownika
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DRM

Ograniczanie czy ubezwlasnowolnienie?

O ryzyko ,zamkniecia” uzytkownikdéw w okreslonych platformach (np. sys.op.)
O RMS (Rights Management Service) — ustuga Microsoft Server 2003 — pozwala
definiowa¢ ograniczenia dostepu na poziomie systemu plikow:

» mozna okresli¢ czas waznosci korespondencji e-mail (po uptywie okresu waznosci nie
da sie listu odczytac

» mozna zablokowac drukowanie lub przestanie innym uzytkownikom

» mozna ograniczy¢ dozwolong liczbe kopii
O zabezpieczonych dokumentow MS Office nie da sie otworzy¢ w OpenOffice

O Bolek otrzymat pisemne polecenie stuzbowe — jak po ,wygasnieciu” dokumentu
udowodni jego otrzymanie?

O e-mail z zadaniem okupu z wytgczonym drukowaniem i kopiowaniem — jak udowodni¢
wine przestepcy?
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Przysziosc

., Trudno cokolwiek przewidzie¢, a juz szczegolnie przysztos¢”

Yogi Berra




Przysztos¢

Co sie zmienia?

O zwieksza sie poziom bezpieczenstwa rozwigzan informatycznych:

» systemy operacyjne oraz krytyczne aplikacje (zwtaszcza serwery) sg analizowane pod
kontem btedow istotnych z punktu widzenia bezpieczenstwa,

» nowe narzedzia informatyczne uwzgledniajg wymogi bezpieczenstwa
(np. srodowisko .NET, JVM),

» proces zarzadzania bezpieczehstwem organizacji staje sie coraz bardziej spojny.

O zwieksza sie swiadomosc¢ bezpieczenstwa:

» w kontekscie technicznym coraz czesciej wykorzystywane sg odpowiednie procedury
tworzenia bezpiecznego produktu, wprowadzane juz na etapie projektu i obejmujgce
takze coraz bardziej ztozone procedury testowania,

» w kontekscie biznesowym bezpieczenstwo zaznacza sie coraz wyrazniej — dorasta do
rangi krytycznego wymagania odnosnie produktu (istotniejszego niz funkcjonalnosc),

» z punktu uzytkownika, coraz powszechniejsza staje sie wiedza o ograniczeniach
technologii informatycznych oraz zagrozeniach zwigzanych z jej wykorzystaniem.
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Przysztos¢

Co sie zmienia?

O pojawiajg sie coraz to nowsze mechanizmy i metodologie, ktore utatwiajg zarzgdzanie

bezpieczenstwem informatycznym organizaciji:

» coraz bardziej zaawansowane systemy firewall, umozliwiajgce integracje z rozwigzaniami
dodatkowymi, takimi jak systemy antywirusowe czy monitorowania

» systemy IDS / IPS, zwlaszcza o modularnej strukturze, o coraz wiekszej skutecznosci
oraz wydajnosci

» systemy kompleksowego zarzadzania bezpieczenstwem, zaréwno w kontekscie
pojedynczego systemu jak i organizacji

» mechanizmy silnego uwierzytelniania za pomoca kryptografii oraz dedykowanych
urzadzen (karty, tokeny) umozliwiajgcych identyfikacje oraz precyzyjng autoryzacje

» inzynieria oprogramowania ukierunkowana na tworzenie bezpiecznego oprogramowania:
projektowanie z uwzglednieniem przeptywu informacji i kontroli dostepu do niej oraz
poprawnosci samej implementacji jak i procedur wdrazania i administracji aplikacji
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Przysztos¢

Co sie raczej nie zmieni?

O bezpieczenstwo informaciji przetwarzanej w organizaciji tylko czesciowo uzaleznione jest
od komponentow technologicznych, istotna jest rowniez np. polityka, odpowiednie

przeszkolenie pracownikow (podatnosc na socjotechniki) itp.

O technologie informatyczne wykorzystywane w coraz to szerszym obszarze zastosowan

— problem swiadomosci zagrozen przez dtugi czas bedzie bardzo istotny

O pojawiajg sie coraz to nowsze technologie, oferujgce nowe mozliwosci, a jednoczesnie

utrudniajgce efektywne wykorzystanie dotychczasowych zabezpieczen (np. WLAN)

O btedy i niedoskonatosci wykorzystywanych technologii byty, sg i beda, zmienig sie
jedynie sposoby ich wykorzystania oraz poziom trudnosci i naktad srodkow zwigzany

Z ich usuwaniem
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