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Zagadnienia

. . czese 1
1. Terminologia k

Szyfry symetryczne

Szyfry asymetryczne

Zarzadzanie kluczami (PKI)
Funkcje skrotu i podpis cyfrowy
Uwierzytelnianie kryptograficzne

Narzedzia
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Aspekty prawne wykorzystania kryptografii
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Krotka historia kryptografii

Kamienie milowe postepu kryptograficznego:

ok. 1900 p.n.e. — pierwsze znane przyktady przeksztatcenh kryptograficznych
(w inskrypcjach grobowych)

ok. 475 p.n.e. — w Sparcie pierwsze zastosowanie szyfrowania w celach tgcznosci
ok. 60 p.n.e. — szyfr Cezara

1412 — eqgipski uczony Kalkashandi pisze pierwszy znany traktat o kryptologii

1917 — Edward Hugh Hebern tworzy pierwszy rotor

1971 — Lucifer — system szyfrowania stworzony przez IBM (Horst Faistel, IBM 3514)
1975 — opracowanie standardu szyfrowania danych DES

1976 — Diffie i Hellman — pierwszy algorytm szyfrowania asymetrycznego

1978 — Rivest, Shamir, Adelman — algorytm RSA

1991 — James L.Massey i Xuejia Lai — algorytm IDEA
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Podstawowe pojecia

Kryptologia — wiedza dotyczgca bezpiecznej komunikacji, obejmujgca kryptografie
i kryptoanalize.

Kryptografia — dziedzina wiedzy obejmujgca zagadnienia zwigzane z utajnieniem danych
(przesytanie wiadomosci i zabezpieczenia dostepu do informacji) przed
niepozgdanymi osobami.

Utajnienie oznacza tu, ze wiadomos¢ jest trudna do odczytania
(rozszyfrowania) przez osobe nie znajacg tzw. klucza rozszyfrowujgcego —

dla niej wiadomosc¢ bedzie wytgcznie niezrozumiatym ciggiem znakow.

Kryptoanaliza —dziedzina wiedzy zajmujgca sie tamaniem szyfréw, czyli odczytywaniem

zaszyfrowanych wiadomosci bez znajomosci kluczy rozszyfrowujgcych.
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Podstawowe pojecia

Kryptogram (szyfrogram) — zaszyfrowana posta¢ wiadomosci czytelne;.

Klucz szyfrowania — cigg danych stuzacych do szyfrowania wiadomosci czytelnej
w kryptogram za pomocg algorytmu szyfrowania. Klucz ten jest
odpowiednio ustalany (uzgadniany) przez nadawce w fazie

szyfrowania.

Klucz rozszyfrowujacy — cigg danych stuzgcych do rozszyfrowania kryptogramu do postaci
wiadomosci czytelnej za pomocg algorytmu deszyfrowania. Klucz ten

odpowiada kluczowi szyfrowania wykorzystanemu w fazie szyfrowania.

Przemiennosé kluczy oznacza, ze role dwoch kluczy z pary mogg ulec przestawieniu.
W takiej parze kluczy informacje zaszyfrowang jednym kluczem
mozna rozszyfrowac tylko przy pomocy odpowiadajgcego mu drugiego
klucza z pary, i odwrotnie, informacje zaszyfrowang drugim kluczem

mozna rozszyfrowac¢ wytgcznie przy pomocy klucza pierwszego.
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Proste szyfry

Szyfrowanie metoda podstawiania

Monogram, przeksztatcenie szyfrujace f(x) =x + A

szyfr Cezara

kod Captain Midnight

"A" :> ( "A" + 3 ) e "D"

Oryginainy Znak
Znak podstawiany
A D
B E
C F
W 4
X A
Y B
Z C

Macierz podstawiania

© Michat Szychowiak 2006

"A" = ("A"+ A);, A=1,...

Przykiad

[ILLLLLS

TS O<rcow

.26
Przeslij Deszyfruj
—p) s —)P
—>» u —P R
—> L —P
—P) Y —) vV
___..* D ___’ A
___’ w ____’ T
—) H —> E

BEZPIECZENSTWO SYSTEMOW INFORMATYCZNYCH (Kryptografia)



Proste szyfry

Szyfrowanie metoda podstawiania

Szyfry monoalfabetyczne
o fix)y=x+k Elxlkl=x+k Elx]=x+k
o fix)=x-k modn Elx|k]=x -k modn
O fixy=@-a+b)ymodn E[xla,p]=(x-a+b) modn

O permutacja alfabetu

dla alfabetu 26-znakowego mozliwych 26! = 4.10%° permutaciji

(Tus - 26! = 10 tryliondw lat) \
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Proste szyfry

Szyfrowanie metoda przestawiania

Przestawianie losowe:

Przestawianie z figurg geometryczna

O figura geometryczna definiuje

transpozycje wiadomosci czytelnej
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Proste szyfry

Szyfrowanie metoda przestawiania

Przestawianie z macierza przeksztatcen:

O role figury transpozycji petni macierz

O kluczem jest rozmiar macierzy,

np. k= (5,4)
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Proste szyfry

Szyfrowanie metoda przestawiania

Przestawianie z permutowang macierza przeksztatcen:

O kluczem jest rozmiar macierzy i permutacja kolumn,

np. k= (5,4;2-5-3-1-4)

O jaki bedzie szyfrogram z poprzedniego przyktadu dla takiego klucza?

Inne proste metody przestawiania:

O tablice o wierszach zmiennej dtugosci
O przestawienie przekgtnokolumnowe

O szyfry siatkowe
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Zadania

1. Na czym polega popularnie wykorzystywane w Internecie kodowanie ROT-137?

2. Na czym polega i do czego stuzy kodowanie UUencoding?
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Wspotczesna kryptografia

Zasada Kerckhoffsa

Algorytm szyfrowania i deszyfrowania jest jawny

O sita metody kryptograficznej nie polega na tajnosci algorytmu

O lecz na tajnosci pewnego zmiennego parametru tego algorytmu (klucza)
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Szyfrowanie z kluczem

Schemat ogéiny

M
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Ell

zaszyfrowanie

—

metoda
+

klucz

Ka

IHHHHHHHHI

S

DI]

rozszyfrowanie

—

metoda
+

klucz

Ks

Eq[M[=S > S > DyJ[S]=M

BOLEK

wiadomos¢
czytelna

M
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Kryptoanaliza

=
prébuie okresic ,,\ / < Il szvFrocram
zastosowany klucz =

SN
i odszyfrowac dane )i\
DESZYFRO- .
WANIE ODBIOR
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Kryptoanaliza

Wybrane ataki kryptoanalityczne:
O przeszukiwanie wyczerpujace dziedziny kluczy — brute force

O atak znanym tekstem jawnym — atakujgcy ma pare (lub wiele par) tekstu
zaszyfrowanego i jawnego (tzw. sciaga, ang. crib)

O atak wybranym tekstem jawnym — atak aktywny: zmuszasz nadawce do
zaszyfrowania twojego tekstu jego kluczem

O atak wyroczni — atak aktywny: napastnik moze zyskac¢ pewne korzysci dzieki
wysytaniu zapytania do jednej lub do drugiej strony postugujgc sie uczestnikami
komunikacji jako wyroczniami

O atak urodzinowy — atak na funkcje mieszajgce w celu znalezienia dwdch
komunikatow dajacych ten sam skrot

Szczegolne odmiany kryptoanalizy:

O Kkryptoanaliza ,praktyczna” — zdobycie klucza wszelkimi koniecznymi srodkami

O Kkryptoanaliza gumowego weza — przy uzyciu srodkow fizycznych lub finansowych
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Szyfrowanie symetryczne
O wspolny tajny klucz Kag (dalej oznaczany K)

o ExM]=S > S > DS]=M

B | s
& el

K K

Cecha:

Q DK[EK[M]] =M
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Szyfrowanie symetryczne

Podstawowe problemy:

problem tajnosci klucza

O wiadomosc¢ jest bezpieczna dopdki osoba trzecia

nie pozna tajnego klucza K

problem dystrybuciji klucza
O jak uzgodnic¢ wspaolny klucz bez osob trzecich, %
bedac oddalonym o setki, a nawet tysigce kilometrow
problem skalowalnosci .

QO 20s.=1kl.;30s.=3kl.;40s.=6Kkl.; 10 0s. =45 Kkl.; 100 0s. =4950 kl.; ...

autentycznos¢

O czy tajnosc¢ klucza zapewnia autentycznos¢?
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DES

Algorytm DES (Data Encryption Standard)

)

O

opracowany w latach '70. przez IBM na zamdwienie NSA (National Security Agency)

zmodyfikowany przez NSA i przyjety w 1976 przez NBS (National Bureau of Standards,
obecnie NIST = National Institute of Standards and Technology) — ochrona patentowa

juz wygasta
opublikowany w 1977 przez nieporozumienie miedzy NSA a NBS
pracuje na 64-bitowych blokach tekstu jawnego, odpowiada to 8 literom 8b ASCII

klucz sktada sie z 64 bitow (przy czym 8 bitow jest bitami parzystosci)

— w istocie, w trakcie wyboru klucza mozna okresli¢ jedynie 56 bitow
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DES

Fazy dzialania (sie¢ Feistela)
O wstepna permutacja wejsciowego bloku danych (na podstawie tabeli transpozyciji)
O podziat bloku na lewa i prawg potowe o dtugosci 32 bitow kazda

O 16 jednakowych cykli operacji podstawiania i przestawiania — funkcje f, w czasie

ktérych dane zostajg potgczone z kluczem.
O potaczenie lewej i prawej potowy bloku

O permutacja koncowa (odwrotnosc¢ permutacji wstepnej)
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lewa potowa

1 iteracja

© Michat Szychowiak 2006

DES

tekst jawny — 64 bity
v

permutacja wstepna

prawa potowa

klucz — 64 bity
v

permutacja 1

v
klucz — 56 bity K,

!
| |

przesuniecie przesuniecie

kolejnych 15 rund

zamiana potowek

v

permutacja koncowa

szyfrogram — 64 bity

w lewo w lewo

permutacja 2

iteracja:
L; =R,
R; =Ly ® flR1, K))

Siec¢ Feistela
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DES

Fazy

O kazda kolejna runda, dokonuje tych samych obliczen, ale na wynikach obliczen
z poprzedniej rundy i specjalnym podkluczu K; generowanym z 56b klucza K|
(64-bitowego po usunieciu 8 bitdw parzystosci)
Poczatek iteraciji:
O 56 bitdw klucza dzielone jest na dwie potowy po 28 bitow

O w kazdej iteraciji bity obu potowek sg cyklicznie przesuwane w lewo o jeden lub dwa
bity, w zaleznosci od numeru iteracji

O ostatecznie wykonywana jest permutacja kompresujgca, dzieki ktdrej z 56b klucza,
otrzymujemy 48b podklucz uzywany w funkcji 1(L;, K;)

O klucz ten (K;) podawany jest do nastepnej iteracji i+1
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DES

Fazy

Funkcja f:

O prawa potowa R, ; rozszerzana jest z 32 bitéw do 48 bitdw za pomocg permutac;ji
rozszerzonej (e-blok) i sumowana mod 2 z 48 bitami podklucza K; danego cyklu

O otrzymany wynik poddawany jest operacji podstawienia poprzez wykorzystanie blokow
podstawien (S-bloki):
> ciag 48 bitéw dzielony jest na 8 blokéw po 6 bitow
> kazdy cigg 6 bitéw jest redukowany do 4 bitow funkcjg podstawienia
> z 48 bitdow otrzymujemy 32b cigg, ktory poddawany jest permutacji zwyktej

> nastepnie sumowany mod 2 z lewg potowa L;_; bloku wejsciowego

Koniec iteracji:

O zamiana lewej i prawej potowy miejscami
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DES

Bloki postawien (S-bloki)
O tabela 4 wiersze na 16 kolumn
O element tabeli jest 4b liczbg (podstawiana wartosc)

O wybor wiersza i kolumny za pomocg 6b wejscia:

> pierwszy i ostatni bit 6b ciggu tworzy 2b liczbe
> liczba ta wybiera wiersz

> pozostate srodkowe 4 bity wybierajg kolumne

O wskazany element tabeli (4b) jest podawany na wyjscie

O kazdy z 8 S-blokow jest inny (= [Schneier], [Stallings])
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DES

Deszyfrowanie
O podobnie jak szyfrowanie

O klucze stosowane sg w kolejnosci odwrotnej od K4 do K;
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DES

Tryby pracy
ECB (Electronic CodeBook) — podstawowy tryb szyfrowania blokowego
O caty tekst jawny jest dzielony na bloki 64b (ostatni — padding)
O kazdy 64b blok jest szyfrowany niezaleznie
O dla danego bloku i danego klucza wynik szyfrowania bedzie zawsze ten sam

O jesli blok wystapi w wiadomosci czesciej niz raz — za kazdym razem otrzyma taki

sam blok szyfrogramu ECB

O przy pewnym standardowym formacie wiadomosci (np. rozpoczynajacych sie od

tych samych statych paol) — utatwienie dla kryptoanalityka

© Michat Szychowiak 2006 BEZPIECZENSTWO SYSTEMOW INFORMATYCZNYCH (Kryptografia)



DES

Tryby pracy
CBC (Cipher Block Chaining)

O na pierwszym 64b bloku jest wykonywana operacja XOR z pewnym wektorem
poczatkowym (IV = Initialization Vector) znanym nadawcy i odbiorcy
Si=Ex[M®IV]

O wynikowy cigg jest podawany na wejscie algorytmu DES

O na kazdym kolejnym 64b bloku jest wykonywany XOR z zaszyfrowanym
poprzednim blokiem przed podaniem na wejscie algorytmu DES
Si=Ex[M® Si4]

O powtdrzone takie same bloki 64b dadzg bloki zaszyfrowane réznej postaci

O deszyfrowanie:
M; = Dk [ Si] @ Si.q
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DES

Tryby pracy
CFB (Cipher FeedBack) i OFB (Output FeedBack) — tryby sprzezenia zwrotnego

O tryby szyfrowania strumieniowego — szyfruje kazdorazowo po jednym znaku 8b
O szyfrogram jest tej samej dtugosci co tekst jawny

O przydatne do tekstow zmiennej dtugosci (danych asynchronicznie wprowadzanych
— jak znaki z klawiatury)

O w CFB na wejscie funkcji szyfrujgcej podawana jest zawarto$¢ 64b rejestru
przesuwnego — poczatkowo zawiera on |V, ktory jest szyfrowany: Ry = Ex[ IV ]

O na osmiu najstarszych bitach rejestru jest wykonywany XOR ze znakiem
szyfrowanym M;: S; = Ri® M;

O zawartosc rejestru jest przesuwana w lewo 8b, a jako 8 najmtodszych jest
wpisywany szyfrogram S; wprowadzonego znaku (R+1)

O uszkodzenie 1 bitu propaguje sie na 9 znakdéw szyfrogramu
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DES

Tryby pracy

CFB (Cipher FeedBack) i OFB (Output FeedBack) — tryb sprzezenia zwrotnego

O w OFB w miejsce 8 najmtodszych bitow wpisywany jest tylko szyfrogram

8 najstarszych (bez XOR z porcjg tekstu szyfrowanego)

O w trybie OFB bfedy sie nie propagujg — uszkodzenie 1 bitu wptynie tylko na
rozszyfrowanie 1 znaku (zawierajgcego ten bit) — kryptoanalityk kontrolujgcy

szyfrowany strumien moze kontrolowa¢ zmiany w tekscie jawnym (XOR!) —»

kryptoanaliza roznicowa

O |V powinien by¢ kazdorazowo unikalny, ale nie musi by¢ tajny! (dlaczego?)
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DES

Tryby pracy
Whnioski
O ECB jest trywialny

> hie powinien by¢ stosowany do szyfrowania sesji danych

> moze byC wykorzystany do przestania kluczy oraz IV

O problem implementacyjny z IV w trybie CBC

> jego celem jest upodobnienie blokéw szyfrogramu do postaci losowych danych
> typowe |V wartosci nijak nie przypominajg losowych (czesto zawierajg powtarzajgce sie

najstarsze bity lub majg inng tatwg do przewidzenia strukture)

> nawet jesli IV bytby prawdziwie losowy, to trzeba go przekazac¢ odbiorcy (skoro jest

losowy)

> np. wysylajgc w pierwszym bloku szyfrogramu (wydtuza szyfrogram — problem z matymi
porcjami szyfrowanych danych)
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DES

Algorytm CDMF (Commercial Data Masking Facility)

O wersja uproszczona DES opracowana przez IBM
O Kklucz 40b (export)

O doktadniej: DES uzupetniony o wstepng metode skracania klucza do 40b
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DES

Odpornosc¢
O w1998 r. DES z kluczem 56b zostat ztamany w 56 godzin kryptoanalizy metodg
przeszukiwania wyczerpujgcego
O koszt sprzetu (wéwczas) 250 tys. USD (EFF DES Cracker)
O rok pozniej zajeto to juz 22 godziny

O dzis to kwestia minut
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3DES

Algorytm 3DES (Triple DES)

O trzy iteracje szyfrowania i deszyfrowania tekstu jawnego

O kazda iteracja moze uzywac innego klucza 56b — klucz 168b

O w praktyce tryb DES-EDE (encrypt-decrypt-encrypt) z dwoma kluczami:

9} <o) Cow) (e

K1, K2 — 112b
4

(o) e o 8
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RC2/RC4/RCS5/RC6

O prawnie zastrzezone algorytmy opracowane przez Rona Rivesta (RSA Data Security)

— chociaz kod zrodtowy szeroko dostepny w Internecie

O bardzo wydajne algorytmy symetryczne (ok. 10 razy szybsze od DES) o zmiennej
dtugosci klucza (do 2048b)

O RC2, RC5, RC6 — blokowe
O RC4 - strumieniowy

O specjalny status eksportowy USA dla kluczy 40b lub 56b (dla instytucji powigzanych

Z interesami USA)

O powszechnie wykorzystywane w Lotus Notes, Apple OCE (Open Collaboration
Enviromnent), Oracle, protokotach SSL i S-HTTP, sieciach bezprzewodowych

i komorkowych
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CAST

Algorytmy CAST

O okreslenie CAST opisuje schemat zastosowany w rodzinie zblizonych do DES

algorytmow kryptograficznych o zmiennej dtugosci kluczy i blokow
O najpowszechniej znany reprezentant — CAST-128

O opublikowany w 1997 [RFC 2144]
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IDEA

Algorytm IDEA (/nternational Data Encryption Algorithm)

O opracowany w 1991r. przez Swiss Federal Institute of Technology

(James L. Massey i Xuejia Lai)
O 64b bloki danych (jak DES)
O klucz 128b
O 64b blok dzielony na 16b podbloki
O a 128b klucz na 16b podklucze

O 8iteracji (w DES jest 16, ale w IDEA 1 iteracja odpowiada 2 w DES)
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IDEA

Fazy dziatania

O w kazdym kroku cztery 16b podbloki danych poddawane sg operacji dodawania
modulo 2, dodawania modulo 2'° i mnozenia modulo 2'® z innymi blokami

| z szescioma 16b podkluczami.

O pomiedzy kazdym krokiem nastepuje zamiana drugiego i trzeciego podbloku
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IDEA

tekst jawny 64 bity

l

v

v

v

v

X1 16 bitow

X2 16 bitow

X3 16 bitow

X4 16 bitow

l
O

pierwsza iteracja

l
<

l
O

K, l
e

2
T

/® dodawanie A
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IDEA

Podklucze

O

128-bitowy klucz jest dzielony na osiem 16-bitowych podkluczy

pierwszych 6 podkluczy jest uzywanych w pierwszej iteracji,

2 pozostate podklucze — w kolejnej
nastepnie caty 128b klucz rotuje o 25 pozycji w lewo

tak otrzymany klucz jest ponownie dzielony na osiem 16b podkluczy, z ktorych
pierwsze 4 uzupetniajg podklucze w drugiej iteracji, a kolejne 4 sg przydzielane do

trzeciej iteracji

w kluczu jest powtarzana rotacja o 25 pozycji w lewo — klucz jest ponownie dzielony

na 8 podkluczy uzywanych w kolejnych krokach
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IDEA

Podklucze

O czynnosci powtarzane sg do momentu przydzielenia kluczy do wszystkich krokéw,
przy czym w fazie zakonczenia zamiast szesciu podkluczy, stosuje sie tylko cztery

podklucze.

O tacznie w algorytmie wykorzystuje sie 52 podklucze, ktdre generowane sg z klucza

szyfrujgcego

Deszyfracja

O podklucze uzywane do deszyfrowania odpowiadajg podkluczom szyfrowania

wymienionym w odwrotnej kolejnosci

O operacje arytmetyczne przy uzyciu czterech podkluczy sg wykonywane nie na

poczatku, ale na koncu deszyfrowania

© Michat Szychowiak 2006 BEZPIECZENSTWO SYSTEMOW INFORMATYCZNYCH (Kryptografia)



SAFER

Algorytm SAFER

O opracowany przez Jamesa L. Masseya
O szyfr blokowy
O wersja z kluczem 64b (SAFER-K64): 6 rund

O wersja z kluczem 128b (SAFER-K128): do 12 rund (rekomendowane 10)
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Algorytm Blowfish

O

O

O

Blowfish

(tac. Arothron hispidus)

opracowany w 1994 przez Bruce’'a Schneiera
blok danych 64b, klucz podstawowy o dtugosci do 448b

16 iteracji wykorzystujgcych wyznaczane kazdorazowo (przed szyfrowaniem

i deszyfrowaniem) 18 kluczy pomocniczych i 4 S-bloki 256-elementowe o wartosciach

zaleznych od: klucza podstawowego, danych oraz liczby

deszyfrowanie jest operacjq identyczng z szyfrowaniem — jedynie odwrotna kolejnos¢

kluczy pomocniczych
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Rijndeal

Algorytm Rijndeal

O opracowany w 1999 przez Belgéw: Joana Daemena i Vincenta Rijmena
O bloki po 128b, 196b lub 256b

O klucze rowniez 128b, 196b lub 256b

O 10 (128b), 12 (196b) lub 14 (256b) iterac;ji

O kazda iteracja to:
1. podstawienie (S-bloki)
2. przesuwanie (rzedow i kolumn bloku-macierzy)
3. XOR

na poszczegolnych bajtach danych i klucza
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Rijndeal

Schemat pojedynczej iteracji
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AES

AES (Advanced Encryption Standard)

O nastepca DES-a od 2001 r.

O wykorzystuje algorytm Rijndeal (wygrat rywalizacje z alg. Serpent, Twofish, RC6, MARS)
O tryb blokowy (blok 128b) i strumieniowy

O klucze 128b, 192b, 256b

O dopuszczalne rowniez inne kombinacje

O nowy strumieniowy tryb licznikowy (CTR = Counter Mode) rejestr jest inkrementowany
wraz z kolejnymi operacjami szyfrowania porcji danych — tryb ten oferuje mozliwosc¢

zrownoleglenia operacji na roznych porcjach danych
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Szyfrowanie asymetryczne

O odbiorca B posiada pare kluczy: prywatny klucz Kk, oraz publiczny klucz Ky
o EKB[M] =S 2> S -2 Dkb[S] =M

O znajomos¢ klucza publicznego Kg nie wystarcza do naruszenia poufnosci

szyfrogramu uzyskanego przy zastosowaniu tego klucza

DESZYFRO-

WANIE WANIE

SZYFRO- ) W
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Szyfrowanie asymetryczne

Cechy:

o przemiennos¢ kluczy:

o DE«M]]=M

o D([E(M]]=M

DESZYFRO-
WANIE
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Szyfrowanie asymetryczne

zapewhnienie poufnosci:

DESZYFRO-
WANIE

SZYFRO- )
k.
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RSA

Algorytm RSA (Rivest-Shamir-Adleman)

O

opublikowany w 1978 roku przez Ronalda Rivesta, Adi Shamira, Leonarda Adlemana

— niedawno wygasta ochrona patentowa
pozwala dowolnie ustali¢ dtugosc klucza

wymaga uzycia 2 duzych liczb pierwszych (przez duze rozumiemy liczby co najmnie;

stucyfrowe w systemie dziesietnym)
do szyfrowania i deszyfrowania wykorzystuje operacje potegowania dyskretnego

wymaga duzej liczby dziatan arytmetycznych

(jest zdecydowanie wolniejszy od DES — nawet do 1000 razy)
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RSA

Doboér kluczy

p, 9 — losowo wybrane duze liczby pierwsze

n = p-qg — modut

e — liczba wzglednie pierwsza z (p-1)(g-1)

d — liczba wyznaczona tak, ze zachodzi (e-d) mod (p-1)(g-1) = 1
d = e mod (p-1)(g-1)

ko = n,d

Ka=n,e
Ex,[M]=M " modn=S8

Di.[S] =S mod n=M°" mod n=M'
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ElGamal (ELG)

Algorytm ElGamala

O

)
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opublikowany w 1985 roku — ale nie jest chroniony patentem

wykorzystuje koncepcje (i patent) Diffiego-Helmana

brak ograniczen eksportowych USA — patent Diffiego-Helmana wygast w 1997 r.
szyfrowanie wymaga kazdorazowo losowo wybranej wartos¢ k

dlatego tez ten sam tekst jawny kazdorazowo daje inny szyfrogram

niestety szyfrogram jest dwukrotnie dtuzszy od tekstu jawnego
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ElGamal (ELG)

Generowanie kluczy

O

wybieramy losowo liczbe pierwszg p

wykorzystujemy multiplikatywng grupe modulo p — Zp*

gdzie p jest liczbg pierwsza, a Z, jego ciatem skonczonym (GF(p) lub Z/pZ)
wybieramy liczbe g, ktdéra jest elementem pierwotnym (generatorem) grupy Zp*
generator — generuje ciag 1, g, gz, g3,

z ktorego tylko skonczenie wiele nalezy do Zp* (potem zaczng sie powtarza¢ modulo p)

, , - 2 g-1
w ogolnosci mamy g elementow: 1, g, g%, ... , &

(g* mod p = 1)
istnieje przynajmniej jedno g generujgce catg grupe! (tzn. g= p-1)

czyli zamiast 1, ..., p-1 mozemy grupe traktowac jako 1, g, gz, ,g‘”‘2
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ElGamal (ELG)

Generowanie kluczy
O wybieramy losowo liczbe x <p
QO obliczamy y =g" mod p

O klucz publiczny stanowig y, g i p — zarowno g, jak i p moga by¢ wspalnie

wykorzystywane przez grupe uzytkownikow (mod p)

O kluczem prywatnym jest x
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ElGamal (ELG)

Szyfrowanie
O wybieramy losowo liczbe k wzglednie pierwsza z p
O obliczamy a = gk mod p
o obliczamy b = y*M mod p

O szyfrogram to para (a,b)

Deszyfrowanie
o M=b/d modp
O poniewaz a = gkx mod p

o bla'=y"Mia" = g*Mig™ =M mod p
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Wybrane inne tryby
szyfrowania

Stare, rzadko stosowane

o CBCC, OFBNLF, PFB, CBCPD, ...

Nowe, malo znane (i mato analizowane)
o OCB )

o XCBC = chronione $wiezymi patentami !

o IACBC

o CCM
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Wybrane inne szyfry

Jawne

O Serpent — bardzo wysokie bezpieczenstwo, bardzo duzy koszt obliczeniowy
O Twofish — bezpieczenstwo wyzsze niz AES, ztozone obliczeniowo operowanie kluczem

O Arcfour, szyfr Rabina,...

Standardy
O GOST - standard rosyjski (GOST 28147-89)

O CAST - standard Northern Telecom (Kanada)

Niejawne
O Skipjack (NSA 1990, sprzetowe uktady Clipper, Capstone zabezpieczone przed

demontazem)
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