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Bezpieczenstwo systemow informatycznych

CWICZENIE Kerberos i ACL

1. Mechanizm rozproszonego uwierzytelniania — Kerberos

1.1 Opis systemu

Kerberos jest rozproszonym systemem uwierzytelniania z zaufana strong trzecia (third-party trust).
Strona, ktorej ufaja wszystkie elementy systemu (uzytkownicy i ustugi), nazywane principals, jest serwer
Kerberos. Wszystkie elementy principals wspéldziela hasto, lub klucz z serwerem Kerberos i to pozwala im
sprawdzaé, czy wiadomos$ci od serwera Kerberos sa autentyczne. System uzywa centralnej bazy danych
uwierzytelniajacych. Baza taka jest zaimplementowana na jednym lub wielu weztach o wysokim poziomie
bezpieczenstwa, petiacych role centrow dystrybucji kluczy (KDC). Podmioty funkcjonujace w systemie
(uzytkownicy, hosty lub programy funkcjonujace w imieniu uzytkownika) otrzymuja z centrum KDC
,,dowody osobiste” (credentials), zawierajace bilet (ticket) oraz jednorazowy klucz szyfrowania (session key)
niezbedny w dostepie do poszczegdlnych ustug, np. zdalnego logowania, drukowania itd. Kazdy host,
podobnie jak kazdy uzytkownik funkcjonujacy w domenie uwierzytelniania (realm) musi zosta¢ do niej
indywidualnie dotaczony.

1.2 Wykorzystanie Kerberosa

1.2.1 Stworzenie serwera.

Serwer Kerberos wymaga okreslenia domeny realm oraz utworzenia bazy kluczy KDC. Konfiguracje
przechowuje plik /etc/krb5.conf, ktoérego przyktadowa zawartos¢ wyglada nastepujaco:

1 [1ibdefaults]

2 Default_realm = MY.REALM
3 dns_lookup_kdc = false

4 dns_lookup_realm = false
5 [realms]
6

7

8

9

MY .REALM = {
kdc = nazwa_serwera_Kerberos
admin_server = nazwa_serwera_Kerberos

}
10 [domain_realm]
11 -my.domain = MY_.REALM
12 [logging]
13 kdc = FILE:/var/log/krb5kdc. log
14 admin_server = FILE:/var/log/kadmin.log
15 default = FILE:/var/log/krb5lib.log
MY .REALM — nazwa domeny Kerberos
kdc — nazwa komputera, na ktorym nalezy szukaé¢ KDC.

UWAGA! Nazwa domeny realm moze cho¢ nie musi (jak powyzej) by¢ identyczna z nazwa domeny
DNS okreslona dla danego komputera. Jednak nazwa komputera KDC musi odpowiada¢ nazwie kanoniczne;j
(DNS) tego komputera w sieci.

Linie 3 i 4 maja za zadanie wylaczy¢ zapytania do DNS. Zamiast DNS mozna wykorzysta¢ plik
letc/hosts. W tym celu nalezy doda¢ w nim nazwe komputera stanowigcego KDC, zar6wno na nim samym,
jak i na komputerach z niego korzystajacych, np.:

|150.254.1.1 nazwa_hosta, nazwa hosta.my.domain, nazwa hosta.my.realm |
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Klucze sa przechowywane w bazie danych. Do ich szyfrowania mozna wykorzysta¢ klucz glowny
(master key). W celu stworzenia i zainicjowania bazy kluczy nalezy uruchomi¢ program kdb5_util -

|# kdb5_util create -r MY.REALM -s |

Nastepnie nalezy stworzy¢ administratora systemu Kerberos uruchamiajac program kadmin.local:

# kadmin. local
kadmin.local: addprinc admin/admin@MY .REALM

Nastepnie nalezy poleceniem addprinc doda¢ do bazy uzytkownika:

kadmin.local: addprinc scott
kadmin.local: addprinc secoff

Na koncu nalezy stworzy¢ baze danych kluczy administratora:

kadmin.local: ktadd -k /var/lib/kerberos/krb5kdc/kadm5.keytab
kadmin/admin kadmin/changepw

Do wtasciwej pracy bazy danych potrzebny sa takze pliki konfiguracyjne kdc.conf i kadm5.acl. Nalezy je
utworzy¢ w katalogu /var/lib/kerberos/krd5kdc/. W zawartosci trzeba poda¢ domeng. Przyktadowa zawartos¢
pliku kdc.conf:

[kdcdefaults]
kdc_ports = 750,88

[realms]
MY .REALM = {
database _name = /var/lib/kerberos/krb5kdc/principal
admin_keytab =
FILE:/var/lib/kerberos/krb5kdc/kadm5 . keytab
acl_file = /var/lib/kerberos/krb5kdc/kadm5.acl
key stash_file =
/var/lib/kerberos/krb5kdc/ .k5_MY_REALM
kdc_ports = 750,88
max_life = 10h Om Os
max_renewable_life = 7d Oh Om Os

.
[Togging]
kdc = FILE:/var/log/kdc.log
admin_server = FILE:/var/log/kadmin.log

Przyktadowa zawortos¢ pliku kadmS5.acl, opis manual kadmind(8):

*/admin@CS.PUT _.POZNAN.PL *
*/*@CS.PUT.POZNAN.PL i

W tym momencie mozna juz uruchomi¢ KDC poleceniem:

# rckrb5kdc start
# rckadmind start

Mozna tez zainicjowac uzytkownika:

# Kinit me
me@MY .REALMS"s Password:
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1 wypisac swoj bilet:

# klist
Credentials cache: /tmp/krb5cc O
Principal: me@VY_.REALM

Issued Expires Principal
Aug 25 07:25:55 Aug 25 17:25:55 Kkrbtgt/MY.REALM@MY .REALM

A takze wylistowaé wszystkie wpisy w bazie :

|# kdb5_util dump |

Niezbednym sktadnikiem serwera jest jeszcze baza kluczy. Serwer Kerberos musi posiada¢ wszystkie
klucze serwerow ushug. Pozwala to na weryfikacje tozsamosci innych hostow i ich wzajemna autentykacje.
Klucz taki musi by¢ przestany do serwera Kerberos w sposdb bezpieczny, inaczej klucz prywatny stanie si¢
kluczem publicznym, co w sposob oczywisty zagraza bezpieczenstwu. Zazwyczaj przesyla si¢ je uzywajac
programu kadmin. Komenda ank --random-key pozwala wygenerowa¢ i doda¢ do bazy klucz,
a komenda ktadd pozwala na przerzucenie go do pliku keytab.

# kadmin -p admin/Zadmin@MY .REALM
kadmin> ank --random-key host/myserver
kadmin> ktadd host/myserver

W komputerze dodawanym plik krb5.conf musi by¢ zgodny z plikiem krb5.conf na serwerze Kerberos.

Polecenia kinit i kI ISt to polecenia klienckie, wykonywane na dowolnym komputerze w domenie
Kerberos.

1.2.2 Korzystanie z Kerberosa

Przed uruchomieniem aplikacji korzystajacych z systemu uwierzytelniania Kerberos nalezy uruchomié¢
program kinit z przelacznikiem —F, aby uzyska¢ klucz, ktéory bedzie mogt by¢ przesylany dalej
(forwarded) az do serwera docelowego lub w obrebie grupy serweréw $wiadczacych okre§lone ustugi.
Pozwoli to na zachowanie jednokrotnego uwierzytelniania.

Aby umozliwi¢ zdalne logowanie przy pomocy autentykacji Kerberosem nalezy stworzy¢ serwer
Kerberos, doda¢ do niego zdalny host, przekopiowaé¢ na host plik /etc/krb5.conf, a takze w pliku /etc/hosts
klienta doda¢ informacj¢ odnosnie KDC, a w KDC odnosnie hosta klienta. Nastgpnie w pliku
/etc/xinetd.d/klogin odblokowa¢ uruchamianie tej ustugi i uruchomi¢ ustuge xinetd.

Kazdy uzytkownik powinien posiada¢ list¢ uwierzytelnienia w pliku .k5login w katalogu domowym.
Kazda linia w pliku musi by¢ postaci: principal/instance@realm. Musza si¢ w nim znajdowaé informacje
odnos$nie uzytkownikow, ktorzy maja prawo sig¢ logowac jako dany uzytkownik. Aby unikna¢ klopotow
z bezpieczenstwem wiascicielem pliku .k5login musi by¢ uzytkownik. Jesli plik nie istnieje dopuszczeni
zostana uzytkownicy o nazwie w systemie kerberos zgodnej z nazwa uzytkownika w systemie.

Nalezy nastgpnie uruchomi¢ ponownie demona inetd oraz zalogowac sig korzystajac z polecenia

[/usr/lib/mit/bin/rlogin —1 nazwa_uzytkownika zdalny_host |

Kerberos mozna wykorzysta¢ takze do innych ustug, takich jak finger, HTTP, SSH i inne. Nalezy
wowczas oczywiscie wprowadzi¢ odpowiednie modyfikacje w odpowiednich plikach konfiguracyjnych.

1.2.3 Uwierzytelnianie uzytkownikow w systemie Windows XP

W systemie Windows XP programy do skonfigurowania uwierzytelniania przy wykorzystaniu serwera
Kerberos znajduja si¢ na oficjalnej ptycie instalacyjnej w tzw. ,,Support Tools” i sa to narzg¢dzia dziatajace
w linii polecen.
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Konfiguracja systemu Windows przebiega nastgpujaco:
> ksetup.exe /addkdc MY.REALM serwer_kerberos

> ksetup.exe /addkpasswd MY.REALM serwer_kerberos
> ksetup.exe /setrealm MY_REALM

Ustawienie hasta systemu windows:
|> ksetup.exe /setcomputerpasswd haslo |

Nalezy rowniez na serwerze Kerberosa doda¢ wpis dotyczacy danego systemu Windows (hasto nalezy
podac¢ identyczne z hastem wpisanym dla systemu Windows:

|[kadmin> ank -e rc4-hmac:normal host/system_windows |

Nalezy jeszcze zdefiniowad, ktorzy uzytkownicy beda uwierzytelniani poprzez system Kerberos:

> ksetup.exe /mapuser kerberos_principal local_account
> ksetup.exe /mapuser * *

Ostatnim krokiem jest restart systemu i proba zalogowania si¢ z wykorzystaniem haset zawartych
w systemie Kerberos.

Zadania:

1. Zrealizowa¢ uwierzytelnianie poprzez system Kerberos dla ustugi rlogin.
2. Zrealizowa¢ autoryzacj¢ uzytkownikow dla systemu Windows XP.

3. Wyczysci¢ konfiguracj¢ systemow Windows i Linux do poczatkowych.
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2. POSIX Access Control Lists

2.1  Wprowadzenie

ACL zostal opracowany, aby rozszerzy¢ standardowe prawa, ktére opisuja dostep do pliku (lub
katalogu) dla wlasciciela, grupy oraz innych uzytkownikow. Rozszerzenie dotyczy mozliwosci definiowania
dodatkowych uprawnien dla innych uzytkownikéow i/lub grup. Dodatkowe uprawnienia ograniczaja si¢ do

prawa odczytu (read), zapisu (write), wykonywania/przeszukiwania (execute).

Uzywanie ACL jest mozliwe w wielu rodzajach systemoéw plikow w systemie operacyjnym Linux,

np.: ext2, ext3, reiserfs, nfs.

2.2 Algorytm sprawdzania uprawnien dost¢pu

Standard POSIX ACL oferuje mozliwos¢ maskowania uprawnien poprzez pole maski. Efektywnie

uprawnienia do pliku sa suma bitowa uprawnien uzytkownika/grupy i maski.

Kolejne kroki algorytmu sprawdzenia uprawnien dostgpu:
1. jesli uzytkownik jest wiascicielem pliku — dopusé¢,

2. jezeli uzytkownik jest na liScie nazwanych uzytkownikow i ma odpowiednie efektywne uprawnienia

— dopuse,

3. jezeli jedna z grup uzytkownika jest grupa wtasciciela i posiada odpowiednia efektywne prawa —

dopusé,

4. jezeli jedna z grup uzytkownika wystgpuje jako grupa nazwana i posiada odpowiednie efektywne

prawa — dopusc,

5. jezeli jedna z grup uzytkownika jest grupa wilasciciela lub nalezy do grup nazwanych, ale nie

posiada dostatecznych efektywnych uprawnien — dostep jest zabroniony,
6. nastgpnie uprawnienia innych (others) okreslaja mozliwo$¢ dostgpu.

2.3 Polecenia

Dostgpne sa dwa polecenia, jedno stuzy do odczytu rozszerzonych praw, drugie do ich ustawiania:

» geftfacl

> setfacl

2.3.1 Polecenie getfacl

Program wypisuje rozszerzone uprawnienia do plikow i katalogow.

% Is -1
-rw-r--r-- 1 user group 1000 2004-10-01 09:00 plik.txt

% getfacl plik.txt
# file: plik.txt
# owner: user

# group: group

user::rw-
group::r--
other::r--

% getfacl plik.txt —omit-header

user::rw-
group::ir—-
other::r--

laboratorium (¢éwiczenie Kerberos i ACL)
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2.3.2 Polecenie setfacl
Polecenie pozwala zmieni¢, doda¢ lub usuna¢ uprawnienia z rozszerzonych uprawnien.

Dodanie uprawnien:

% setfacl -m user:kowalski:rwx plik.txt
% getfacl plik.txt —omit-header
user::rw-

user :kowalski : rwx

group::r--

mask : - rwx

other::r--

Zmiana uprawnien:

% setfacl -m u:kowalski:r plik.txt
% getfacl plik.txt —omit-header
user::rw-

user:kowalski:r

group::r--

mask : - rwx

other::r--

Usunigcie uprawnien:

% setfacl -x u:kowalski plik.txt
% getfacl plik.txt —omit-header
user::rw-
group::r—-
mask::ir--
other::r--

Uprawnienia domyslne dotycza tylko katalogéw i umozliwiaja automatyczne nadawanie rozszerzonych
uprawnien do nowotworzonych plikow/katalogow w katalogu, ktéremu nadali$my uprawnienia domysine.

Dodanie uprawnien domysinych:

% setfacl -d -m group:students:wx katalog
% getfacl katalog —omit-header

user::irwx

group::r-x

other::r-x

default:user::rwx

default:group::r-x
default:group:students:-wx
default:mask: :rwx

default:other::r-x

Modyfikacja i usuwanie domyslnych uprawnien jest analogiczne.

Mozliwo$¢ ustawiania pola maski jest mozliwa poprzez nastgpujace polecenie:
|% setfacl -m mask::rwx plik.txt |

Istnieja jeszcze opcje pozwalajace catkowicie skasowaé rozszerzone uprawnienia (-b) oraz domyslne
uprawnienia (-K).
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Zadania:

1.
2.

Stworzy¢ katalog z prawami 0750 i zobaczy¢ listg rozszerzonych praw do tego katalogu.

Doda¢ uprawnienia do zapisu i przeszukiwania do powyzszego katalogu koledze siedzacemu przy
sasiednim komputerze.

Sprawdz czy mozesz zapisac jaki$ plik do katalogu kolegi. Jesli nie — sprawdz przyczyneg.

Wykona¢ chmod g-w <katalog>, nastgpnie sprawdzi¢ czy kolega moze stworzy¢ plik w tym
katalogu. Sprawdzi¢ rozszerzone uprawnienia dla tego katalogu.

Wykona¢ chmod g+w <katalog> i ponownie wykona¢ punkt poprzedni.

Nada¢ katalogowi uprawnienia domyslne. Stworzy¢ w katalogu kolegi plik, katalog. Sprawdzic¢
rozszerzone uprawniania nowo utworzonego pliku i katalogu.

Utworzy¢ nowy katalog ~/public z uprawnieniami “wx” dla grupy “students” oraz “rwx” dla
grupy “staff”. Doda¢ domyslne uprawnienia dla samego siebie.
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