Podstawowe problemy

bezpieczenstwa

systemow

operacyjnych ¢




Zagadnienia

1. Naruszenia bezpieczenstwa

O typowe formy ataku na system operacyjny

O komponenty szczegolnie podatne

2. Problemy uwierzytelniania i kontroli dostepu
3. Wirusy i konie trojanskie

4. Zamaskowane kanaty komunikacyjne
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Naruszenia bezpieczenstwa

Klasy naruszen bezpieczenstwa systemu operacyjnego

1. Wilamania i kradzieze danych

2. Destrukcja systemu operacyjnego lub jego komponentow

czy aplikacji

© Michat Szychowiak 2005 BEZPIECZENSTWO SYSTEMOW INFORMATYCZNYCH (Systemy operacyjne)



Naruszenia bezpieczenstwa

Zagrozenia dla bezpieczenstwa

1. btedy i luki bezpieczenstwa (,dziury”) w komponentach systemu lub w ich konfiguracji

2. furtki (backdoor)
3. konie trojanskie

4. wirusy oraz bomby logiczne i czasowe
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Naruszenia bezpieczenstwa

Scenariusz typowego ataku na system operacyjny

1. zlokalizowanie systemu do zaatakowania

2. wtargniecie na konto legalnego uzytkownika

(brak hasta, ztamanie tatwego hasta, podstuchanie hasta)

3. wykorzystanie bteddow i luk w komponentach systemu lub w ich konfiguracji w celu

uzyskania dostepu do konta uprzywilejowanego
4. wykonanie nieuprawnionych dziatan
5. zainstalowanie furtki dla biezgcego lub przysztego wykorzystania
6. zatarcie Sladow dziatalnosci (usuniecie zapisow z rejestrow systemowych)

/. ataki na inne komputery
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Naruszenia bezpieczenstwa

Ewolucja typowych atakow na przestrzeni lat

1988+1993:

1994:

1995:

1996:

1998:

od 2002:
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wykorzystanie trywialnych haset i znanych stabych punktow systemu
instalowanie programdéw przechwytujgcych ruch sieciowy (sniffer)

analiza kodu zrédtowego narzedzi systemowych w celu odkrycia nieznanych ,dziur’

ataki poprzez sniffery — przechwytywanie haset
podsuwanie koni trojanskich

ataki na sendmail

ataki poprzez NFS i NIS

IP spoofing, DNS spoofing

ataki na routery, nameservery, IP source routing, IP source porting

fragmentacja pakietéw IP, IP hi-jacking

denial of service, ping of death, SYNC flood
web-jacking, e-mail spamming

web-phishing (personal data fishing), e-mail spamming
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Btedy implementacji

Najczestsze obszary btedow implementacyjnych

Sieciowe komponenty systemu, np. stos TCP/IP

O Bonk — atak na stos protokotu TCP/IP firmy Microsoft, ktory moze spowodowaé

awarie systemu zaatakowanego komputera

lub NetBIOS:

O WinNuke — atak umozliwiajgcy wywotanie awarii starszych wersji systemu

Windows przy uzyciu ustug systemu NetBIOS

albo RPC.:

O RDS_Shell — Metoda wykorzystania sktadnika Remote Data Services, nalezgcego
do MDAC (Microsoft Data Access Components), umozliwiajgca zdalnemu

napastnikowi uruchamianie polecen z uprawnieniami systemowymi
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Wrazliwe ustugi
systemowe | narzedziowe

O ustugi informacyjne: netstat, systat, nbtstat, finger, rusers, showmount, ident

O ustugi konfiguracyjne: bootparam, dhcp, zdalne zarzgdzanie

O RPC (rpcinfo, rexec) —» Secure RPC, DCE RPC

O NFS (export) —» Secure NFS (ONC)

O SMB (netview, smbclient) > CIFS

O NIS —» NIS+

O zdalny dostep: rlogin, rsh (brak rejestracji dostepu), system zaufania — ssh

O transfer plikdw i przesytek pocztowych: rcp — scp, ftp — aftpd , sendmail — postfix

O X window: xhost —» ssh
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Zdalna detekcja systemu
operacyjnego

Metody rozpoznawania systemu

http://www.insecure.org/nmap/nmap-fingerprinting-article.html

Aktywne

Q poprzez inicjowanie a nastepnie analizowanie potgczen (na ogoét specjalnie

spreparowanych)
O skierowane wobec konkretnych stanowisk

Pasywne

QO poprzez podstuch pakietow pochodzacych z analizowanego systemu

O mniej precyzyjne ale trudnowykrywalne

© Michat Szychowiak 2005 BEZPIECZENSTWO SYSTEMOW INFORMATYCZNYCH (Systemy operacyjne)



Zdalna detekcja systemu
operacyjnego

Ustugi informacyjne

O charakterystyczne powitanie (banner), np. ident, sendmail

Badanie RTO (Retransmission Time-Ouft)

Q pomiar czasOw pomiedzy retransmisjami pakietow SYN+ACK w trakcie

nawigzywania odpowiednio spreparowanego potgczenia

O ilosc¢ retransmisji i odstepy miedzy nimi nalezg do ,cech osobniczych” systemu

operacyjnego
O np. MacOS X wysyta segment RST

O a Windows i Linux milczgco zamykajg wpototwarte potgczenie

© Michat Szychowiak 2005 BEZPIECZENSTWO SYSTEMOW INFORMATYCZNYCH (Systemy operacyjne)



Zdalna detekcja systemu
operacyjnego

Kamuflaz
O security trough obscurity !

stealth patch — tata na jadro Linuksa:

blokuje nieprawidtowe pakiety ACK
blokuje pakiety z flagami SYN i FIN

Q
Q
O blokuje pakiety z niepoprawnymi flagami i kombinacjami flag
Q

blokuje pakiety ICMP (za wyjatkiem echo)

IP Personality — zestaw tat na jadro Linuksa i iptables (nie rozwijany):
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Uwierzytelnianie

Unix
Przechowywanie haset (mechanizm klasyczny):
O uzytkownik wybiera 8 znakowe hasto
O hasto jest zamieniane na 56b cigg za pomocg 7b kodu ASCII
O powstaty 56b cigg jest kluczem algorytmu DES

O e-blok algorytmu DES jest modyfikowany za pomocag 12b wartosci — ziarna (ang. salf)

ustalanego na ogot na podstawie biezgcego czasu
O tak zmodyfikowany algorytm DES jest wykonywany na 64b bloku ztozonym z samych zer
O wyjScie podaje sie na wejscie kolejnej iteracji (25 iteracji)

O 64b wynik transformowany na 11-znakdw z alfabetu 64 znakowego (A-Z, a-z, 0-9, “.’, /)

© Michat Szychowiak 2005 BEZPIECZENSTWO SYSTEMOW INFORMATYCZNYCH (Systemy operacyjne)



Uwierzytelnianie

Unix

Zapamietywanie hasta:

Dane wejSciowe
(64 bity o wartosci 0)
Pierwszy raz
Hasto il \dentyfikator|  zjamo | Zaszytrowane
(56 bitéw) i 25 razy uzytkownika hasto
DES* Wynik
ZiamO (1 2 bitéW) (Zaszyfrowane
haslo)

*DES: Data Encryption Standard
mapujemy wiele wartosci w jednq — przeksztalcenie jest nieodwracalne
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Uwierzytelnianie

Unix
Ztamanie hasta

Metoda przeszukiwania wyczerpujacego (brut-force attack):

O zatézmy moc obliczeniowg o wydajnosci 6,4 miliona iteracji DES na sekunde
O 8 znakow z 36-znakowego alfabetu: 36° czyli ok. 2,8 biliona kombinacji
O 25 iteracji dla kazdego kombinacji — 1 milion kombinacji w 4 sek.

O dowolne hasto zostanie ztamane (2,8 biliona kombinacji) w 4 miesigce
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Uwierzytelnianie

UniXx
Usprawnienia

Ukrycie haset poza dostepem zwyktego uzytkownika:

O /etc/shadow (przeniesienie haset do oddzielnej lokalizacji)
O np. pakiety shadow-in-a-box, Linux Shadow Password Suite, ...
O mozliwe ataki na shadow (wykorzystujg gtéwnie luki w ustugach, obrazy core dump)

O centralne bazy katalogowe, np. NIS, NIS+, LDAP

Testery jakosci haset:

O passwd+ (zastepuje passwd), anlpasswd, npasswd
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Uwierzytelnianie

MS Windows NT 4.0

O niezakodowane hasta przechowywane sg w zastrzezonym obszarze LSA (Local Security
Authority) rejestru: HKEY LOCAL MACHINE\SECURITY\Policy\Secrets dostepnym
tylko dla ustugi Security Accounts Manager

O od wersji NT 4.0 hasta mogq by¢ rowniez zakodowane (tzw. hash) funkcjg MD5
(z ziarnem i z 40b kluczem RSA) i przechowywane w rejestrze: HKLM\ SAM oraz
w zastrzezonym obszarze systemu plikow NTFS:
$SYSTEMROOTS\SYSTEM32\CONFIG\SAM

O dla zachowania zgodnosci wstecz (z linig 9x) obok postaci hash MD5 umieszczane sgq
kopie haset — LM hash — zakodowane autorskim algorytmem LanMan (z protokotu
NT LanManager, bez ziarna)

O przechowywanie postaci LM hash mozna wytgczyc
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Uwierzytelnianie
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Uwierzytelnianie

MS Windows NT 4.0

Usprawnienia (SP2 i SP3):

QO opcja syskey (SP2) — postacie hash mozna zaszyfrowac kluczem 128b kluczem RSA
SYSTEM KEY (zamiast kluczem 40b) — to znacznie utrudnia tamanie haset (ale i tak

dostepne sg gotowe narzedzia, cho¢ bardziej ztozone niz uprzednio)
o filtr stabych haset Passfilt.dll (SP3)

O niestety ciggle wiele luk i gotowych narzedzi exploit (wykorzystujg uprawnienia
administracyjne do importu plikbw SAM, luki w systemie tworzenia kopii zapasowych
systemu RDISK, itp.)
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Uwierzytelnianie

MS Windows 2000, XP, 2003

O algorytm uwierzytelniania NTLM zostat zastgpiony przez Kerberos TGP
O przechowywanie postaci LM hash domysinie wytaczone
O starsze wersje Windows nie obstugujg Kerberosa, stgd mogg nadal wymagac LM hash

O opcja syskey domysinie wtgczona
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Uwierzytelnianie

Novell NetWare

O w bazie katalogowej NDS (NetWare Directory Service) przechowywany jest skrot hasta
uzytkownika z ziarnem (jest nim identyfikator uzytkownika) oraz para kluczy RSA

O najpierw stacja sieciowa uwierzytelnia sie w imieniu uzytkownika wobec wybranego
serwera (NetWare od wersji 4 stosuje SSO) metodg zawotanie-odzew

O nastepnie serwer przesyta klucz publiczny NDS (Knps), a stacja losuje klucz jednorazowy
K4, ktory przesle serwerowi zaszyfrowany kluczem Kyps

O K, postuzy serwerowi do bezpiecznego przekazania klucza prywatnego RSA uzytkownika

O stacja przeksztatca klucz RSA do postaci GQ — Gillou-Quisquater (asymetryczny algorytm
uwierzytelniania — NetWare od wersji 4 nie stosuje RSA) i natychmiast usuwa z pamieci
hasto wraz z kluczem RSA

O klucz GQ postuzy do uwierzytelniania uzytkownika w dostepie do zasobow sieci
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Prawa dostepu do zasobow

Unix
Standard POSIX (Portable Operating System Interface) 1003.1
O prawa:rw x
O kategorie uzytkownikow: u g
o dodatkowo Set User Id, Set Group Id, Sticky

O niektére aplikacje oferujg wtasne rozszerzenia tego modelu uprawnien,
np. ProFTPD (http://proftpd.linux.co.uk/)

Rozszerzone implementacje:

o ACL: AlX, Solaris

O MAC: Trusted Solaris, Trusted IRIX, Ultrix, HP-UX, Xenix
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Prawa dostepu do zasobow

Unix

POSIX 1003.1e/1003.2c

O

O
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ACL, CAP, MAC i audyt

projekt TrustedBSD (http://www.trustedbsd.org/) — dla FreeBSD

Linux — jadro od 2.5.46 (do jadra 2.4 jest patch ACL, np. SUSE Linux)
systemy plikow: Ext2, Ext3, IBM JFS, ReiserFS oraz SGI XFS

wsparcie NFS — w NFSv3 mozliwe przekazywanie ACL (chociaz brak definicji
sposobu na przekazywanie — r6zne implementacje);
NFSv4 ma mechanizm NFS ACL (niestety niezgodny z POSIX)

archiwizacja i backup — narzedzie pax (portable archive interchange)
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Prawa dostepu do zasobow

Prawa dostepu ACL
ACL w jadrze Linux:

O minimal ACL —prawa rwx dla ugo

O extended ACL — rozszerzone prawa i maski praw:

KATALOG1
group:students: [ r X ]
user:joe: [ r w ]
mask: : [ r X ]
effective: joe: [ r ]
default: [ r w ]

create: plikl.txt

effective:joe: [ r ]
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Prawa dostepu do zasobow

Prawa dostepu ACL
ACL w jadrze Linux:

O polecenia getfacl i setfacl

S setfacl -d -m group:students:r-x katalogl
$ getfacl --omit-header katalogl

user: :rwx

user:joe:r-x

group: :r—-x

mask::r-x

other::—---

default:user::rwx

default:group::r—-x

default:group:students:r-x

default:mask::r-x r’jS:\\\
default:other::--- | http://www.trustedbsd.org/docs.html

© Michat Szychowiak 2005 BEZPIECZENSTWO SYSTEMOW INFORMATYCZNYCH (Systemy operacyjne)




Prawa dostepu do zasobow

Prawa dostepu ACL

Kolejnosc¢ aplikacji praw z listy ACL.:
1. owner (user)
wyszczegolniony uzytkownik (filtrowane przez maske)

owning group (jesli zawiera zadane prawa filtrowane przez maske)

2.

3.

4. wyszczegolniona grupa (jesli zawiera zgdane prawa filtrowane przez maske)
5. jesli zadna dopasowana grupa nie zawiera praw — zadanie jest odrzucane

6.

others (bez maski)
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Prawa dostepu do zasobow

Prawa dostepu Trustees

NetWare (Novell), Linux (http://trustees.sourceforge.net/)

prawo znaczenie w odniesieniu do pliku znaczenie w odniesieniu do katalogu

R (Read) prawo czytania danych z pliku

W (Write) prawo zapisywania danych do pliku

C (Create) prawo odzyskiwania pliku usunietego | prawo tworzenia plikow i podkatalogow
(o ile nie miat atrybutu P)

E (Erase) prawo usuwania pliku prawo usuwania plikéw i podkatalogow

M (Modify) prawo do zmiany nazwy i atrybutow prawo do zmiany nazwy i atrybutow
pliku katalogu

F (File scan) prawo czytania nazwy pliku prawo do czytania nazw plikow

w katalogu (umozliwia wylistowanie
zawartosci katalogu)

A (Access prawo nadawania i odbierania prawo nadawania i odbierania
control) posiadanych praw do pliku innym posiadanych praw do katalogu innym
uzytkownikom uzytkownikom
S (Supervisory) | prawo uniewazniajgce wszystkie prawo uniewazniajgce wszystkie
restrykcje w odniesieniu do pliku restrykcje w odniesieniu do katalogu
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Prawa dostepu do zasobow

Prawa dostepu Trustees

KATALOG1

TA-group[ R
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F

TA-user [ WCEM
EF-user [ RWCEMF

]
]
]

A\

< Trustee Assignment

< EFfective rights

A\

plikl. txt

IRF [SR
EF-user [ R

F ] << Inherited Rights Filter
F ]
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Prawa dostepu do zasobow

Prawa dostepu ACL w MS Windows

O ACL (odbiegajgce od POSIX) w systemie plikow NTFS QAMBA wspiera ACD
)

_ , POSIX (!)
O wsparcie protokotu CIFS (Common Internet File System

O oddzielnie przypisania GRANT i DENY
O dynamiczne grupy (np. All Authenticated Users)

O wiele atrybutow: append, delete, change permissions, take ownership, change

ownership, ...

istniejq podobne atrybuty dla niektorych systemow plikow Unix
(np. chattr dla Linux Ext2/Ext3)
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Prawa dostepu do zasobow

Implementacje ACL w systemie Unix

Przechowywanie list ACL.:

O wezet przystoniety (shadow inode): wiele i-weztow moze by¢ zwigzanych z tym samym
weztem przystonietym (Solaris UFS file system)

O rozszerzone atrybuty EA obiektow (Extended Attributes): struktury informacyjne

zwigzane z plikami i in. obiektami w systemie (Linux)

o ilosé pozycii na liscie ACL

File system |Max. entries
XFS 25
Ext2, Ext3 32
ReiserFS, JFS 8191
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Prawa dostepu do zasobow

Implementacje ACL w systemie Unix

Efektywnos¢ kontroli ACL.:

Seconds for Copying Files From Memory to a File System
(11351 files, 608 directories, total file size = 137 MB)

File WER‘S’”t With | Overhead
system or ACLs ACLs (%)
Ext2 183 | 02 188 0.2 3
Ext3 220 | 24 22705 3

ReiserFS 90 | 01 128 | 0.1 +42

XFS-256 19.0 0.2 34.1| 0.2 +80

XFS-512 201 | 04 214 | 0.2 +7
JFS 38.2 | 0.6 |[36.5| 0.2 -4
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Uprawnienia specjalne
Unix

Flaga suid

O suid = Set User Id
O takie programy jak passwd

O czesto spotykany atak to wyszukiwanie programow z atrybutem stuid nalezacych do
superuzytkownika root, w celu wykorzystania btedoéw lub nieodpowiedniej konfiguraciji

systemu i uzyskania uprawnien administracyjnych
O programy z ustawionym bitem suid powinny by¢ szczegdlnie chronione

O dla grupy — flaga sgid = Set Group Id
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Redukcja przywilejow

(privilege reduction)

POSIX capabilities (CAP)

O mechanizm pozwalajgcy na rozdzielenie uprawnien administracyjnych

superuzytkownika root na zbior szczegotowych uprawnien
O powigzanie z systemem plikow (dodatkowe bity praw dostepu)

O zmiany czasu systemowego, podwyzszania priorytetow procesow, tworzenia i kontroli

plikdw specjalnych, mechanizmow IPC, zarzgdzania pamiecia, modutami jadra, itp.
O Linux od jadra 2.2 ("requires root privilege" = "requires a capability")

O narzedzie LCAP (http://pweb.netcom.com/~spoon/Icap/)
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Redukcja przywilejow

Linux capabilities
ftp://linux.kernel.org/pub/linux/libs/security/linux-privs

m.in
O administrowanie modutami jadra
O administrowanie siecig
O dowigzywanie do gniazd numerow portow zarezerwowanych dla serwisow systemowych
O realizacja komunikacji rozgtoszeniowej i grupowej w sieci
O omijanie ograniczen dotyczacych kontroli dostepu do plikow
O zmiana informacji o wkascicielu i grupie plikow
O kontrola plikéw specjalnego rodzaju
O kontrola flag suid oraz sgid
O omijanie ograniczen dotyczacych wysytania sygnatow do procesow
O blokowanie stron w pamieci fizycznej
O omijanie limitdw zasobowych
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Separacja przywilejow

(privilege separation)

O zadania wymagajgce wysokich uprawnien sg odseparowane w postaci

odrebnego procesu

O nadaje rowniez sie do systemow z klasycznym przydziatem uprawnien

administracyjnych (bez CAP)

O ponadto btedy w programie procesu gtdwnego (z uprawnieniami zwyktego

uzytkownika) nie umozliwiajg juz tak tatwego uzyskania wysokich uprawnien

O przyktad sztandarowy: OpenSSH
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Wirusy
Wirusy | inne robactwo

O wirus — kod samopowielajgcy sie w systemie operacyjnym
O wirusy skryptowe i w makrodefinicjach (np. w dokumentach edytorow tekstu)

QO wirusy sieciowe (worms) — przenoszone poprzez sie¢ (uruchamiane lokalnie)

& Internet Worm (© Robert Morris)

QO wirusy w poczcie elektronicznej (jako zatgczniki)

é wirusy atakujgce programy pocztowe (np. Win.Redteam):

» przenoszg sie tradycyjnie (przez system operacyjny)
» jako ofiary wybierajg klientow poczty elektronicznej (np. Eudore)

» zarazajq klienta i wykonujg makrodefinicje (skrypty Eudory),
rozsyta sie do wszystkich oséb z listy adresowe;.
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Wirusy
Wirusy | inne robactwo

O konie trojanskie — ,udajgce” pozyteczne i znane programy (np. nazwa)

O wirusy bujdy (hoax-wirusy) — udajgce ostrzezenia:

Na wolnos$ci pojawil sie nowy wirus gorszy od wszelkich znanych
dotychczas. Przedostaje sie wedrujac po 1linii energetyczne],
zamienia piny portu szeregowego 1 odwraca kierunek obrotu dyskoéow.
Aby zapobiec zarazeniu nie korzysta] =z energil elektryczne]
Z siecili. Sa pogioski, ze wirus zaatakowal Juz prawlie wszystkie
wieksze fabryki akumulatordw zarazajac dodatnie Dbieguny baterii

i akumulatordéw. Mozna prdbowac poditaczyé tylko biegun ujemny.

Prze$lij natychmiast to strzezenie do wszystkich swoich znajomych.

http://www.hoax-slayer.com/
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Wirusy
Wirusy | inne robactwo

trendy

O 2002: wirusy wieloplatformowe: exe + elf

O 2003: blended threats — taczg cechy roznych klas: wirusoéw, koni trojanskich, robakow

sieciowych (np. MS Blaster)
O 2004: wirus Ratter atakujgcy Windows CE

O 2004: wirus Cabir atakujgcy telefony komdrkowe z systemem Symbian
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Wirusy
Zaawansowane mechanizmy

kamuflaz i techniki anty-antywirusowe

O polimorfizm
O metamorfizm
O maskowanie (stealth) oraz opancerzenie (armor)

O retrowirusy (obrona agresywna)

moduly zdalnie aktualizowane
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Wirusy
Efekty dziatania wirusow

O utrudnienie pracy systemu (zuzywanie zasobéw: CPU, pamieci,

przestrzeni dyskowej, pasma sieci)

O czesc artystyczna: destrukcja danych

O watek szpiegowski: ,wyciek” danych na zewnatrz

(zamaskowany kanat komunikacyjny)
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Wirusy

Naktady poniesione na usuniecie infekcji i zwalczanie skutkow:

O wroku 1999: w sumie 12,1 mld USD

O w roku 2000: w sumie 17,1 mld USD

Jedne z najkosztowniejszych wiruséow w historii:

O Love Bug (facznie ok. 50 odmian), 2000 r.: 8,7 mld USD
O Code Red, 2001 r.: 2,6 mld USD

O Melissa, 1999 r.: 1,2 mld USD

O Explorer, 1999 r.: 1 mld USD

O SirCom, 2001 r.: 460 min USD

(wg Computer Economics, 2001)
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Ochrona przed wirusami

1. Programy wyszukujace programy zarazone (skanery)

» przed ich uruchomieniem

e wymagajgce znajomosci kodu wirusa

— wyszukujgce identyfikator wirusa (fingerprint)

— wyszukujgce fragment charakterystyczny wirusa
e nie wymagajace znajomosci kodu wirusa

— analiza zmian struktury programu

» na podstawie efektéw
e metoda "przynety"

e analiza zmian w systemie plikbw po zakonczeniu programu
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Ochrona przed wirusami

2. Programy wzbogacajace mozliwosci ochronne systemu

» monitory operacji wykonywanych w systemie wyszukujgce dziatania wirusa

e W trakcie instalacji lub powielenia wirusa

e W trakcie wykonywania zadan
— destruktywnych

— demonstracyjnych
» skanery ustug sieciowych (np. poczty elektronicznej, WWW)

» system plikow zabezpieczony przed zapisem

3. Programy usuwajace:

» kod wirusa

> skutki dziatania wirusa
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Ochrona przed wirusami

Niezty biznes

Programy antywirusowe —
prognoza wzrostu obrotéw

www.chip.de, Frost & Sullivan
Obroty w mid USD

2002 2003 2004 2005 2006 2007
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Ochrona przed wirusami

Przyktadowe narzedzia:

Zdalne skanery internetowe
O http://skaner.mks.com.pl

O http://hausesall.trendmicro.com

O http://www.bitdefender.com

O http://www.pandasoftware.com/activescan/pol/activatescan principal.htm

O http://lwww.kaspersky.pl/serwices.html/s=online vir chk

Programy anty-spyware

O Ad-aware: http://www.snapfiles.com/get/adaware.html

QO Spybot: http://www.safer-networking.org/pl/download/

O Bazooka: http://www.kephyr.com

O SpywareBlaster: http://javacoolsoftware.com/downloads.html
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Skutecznos¢ ochrony?

O 41% posiada oprogramowanie antywirusowe, jednak tylko 9% aktualizuje

wzorce wirusow czesciej niz raz w miesigcu

QO 17% uzytkownikow poczty zawsze (lub automatycznie) otwiera zatgczniki

pocztowe (w tym blisko 30% z czystej ciekawosci)

O 61% nigdy nie modyfikowato domysinych ustawien oprogramowania

aplikacyjnego w celu podwyzszenia poziomu bezpieczenstwa

(szacunki wg badan internetowych Central Command, 2001)
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Zamaskowane kanaty komunikacji

© Michat Szychowiak 2005

(covered channels)

legalny (autoryzowany) przeptyw informaciji

< kanat jawny

)

(

j‘>€akodowanie! kanat zamaskowany “\@

nielegalny przeptyw informacji

EDZIU
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Zamaskowane kanaty komunikacji
(covered channels)

Przyktady

O kanat czasowy (obcigzenie systemu)
O kanat poprzez kolejke wydruku

O kanat poprzez tworzenie / usuwanie pliku

Obrona

O poprzez wprowadzanie szumu komunikacyjnego

1MB * 1b/10s = 27 roku
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Narzedzia podnoszace poziom
bezpieczenstwa

1. Weryfikatory trywialnosci haset (proactive password checking)
O np. passwd+, anlpasswd, npasswd (Unix), passfilt (Windows)

2. Lamacze haset (reactive password checking)
Q np. crack (Unix), LOphtCrack (Windows), john (Unix i Windows)

3. Generatory nietrywialnych haset
O passwordsafe, PasswordGenerator (http://www.securesafepro.com),

Atory Password Generator (http://www.atory.com), AnyPassword

(http://www.anypassword.com), KeePass (http://keepass.sourceforge.net)

4. Kompleksowe systemy testowania konfiguracji i nadzoru
O np. COPS (Computer Oracle and Password Checker), SATAN,

STAT-NT (Windows)
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Hasta jednorazowe - produkty

SecurelD (Security Dynamics / RSA Security Inc.)

ACE token = Access Control Encryption

O karta generuje kod cyfrowy zmieniany co 60 sek. (funkcja czasu i tajnego numeru karty)
O jako hasto uzytkownika wystepuje konkatenacja kodu i PIN uzytkownika

» SecurelD Card — generator i wyswietlacz kodu (zywotnos¢ 3 lata)

» SecurelD PINPAD Card — z klawiaturg numeryczng do wprowadzania numeru PIN

» SecurelD Key Fobs — breloczek do kluczy

) s
o

RSA SecurlD’
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Hasta jednorazowe - produkty

ACM = Access Control Module — zastepuje modut uwierzytelniania (login) systemu
operacyjnego: SCO Unix, Solaris, HP-UX, Ultrix, IRIX, AIX, VMS, MVS, Cray
Unicos, Windows 95 — 2003, Windows Mobille 2003, NetWare Connect, ...

O uwierzytelnianie wg

\WicElplcTe[oNelfe] (o] (o (VI | 0g On to Windows with RSA SecurlD

tinyagortmy |
5 securlD’

for Microsoft® Windows ©

@ Copyright 2004 RSA Security Inc.

Log on with your RSA SecurID passcode. If you were not issued an RSA SecurID
token, use you Windows password instead of a passcode.

First time using RSA SecurID? Click Help for details on getting started.

User name:

Passcode:

OK Cancel Shutdown... Options << Help |
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Hasta jednorazowe — produkty

Security Dynamics wspotpracuje z wieloma producentami sprzetu.

ACM moga by¢ rowniez:
O serwery dostepowe m.in. 3Com, Cisco, Gandalf, Xylogic

O routery m.in. Cisco, Rockwell, Telebit

O palmtopy, telefony komérkowe

Token: Token 18
Ser I 88BBZB60I65Z
Displaying Tokencode

RSA B4

ACM hardware — dla innych platform operacyjnych

O serwer dostepowy w nastepujgcych modelach:

» ACM/100 - 1 port, do 100 uzytkownikow
» ACM/400 - 4 porty, do 200 uzytkownikéw
» ACM/1600 — 16 portow, do 400 uzytkownikow
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Hasta jednorazowe — produkty

ACE/Server — centrum zarzgdzania systemem dla catej sieci

O zarzadzanie uzytkownikami SecurlD i kartami
O zarzadzanie dostepem do zasobow
O rejestrowanie zdarzen

O realizacja: Progres RBDMS (4GL, SQL API for C)

ACE/Slave — serwer rezerwowy

O replika ACE/Servera
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Hasta jednorazowe — produkty

Lintel Security, Belgia
O funkcjonalnie zblizony do SecurlD PINPAD Card

O serwer uwierzytelniania na dedykowanym lub niededykowanym NetWare

S/Key (Fill Carn, Bellcore — Bell Communication Research)

O prosty pakiet uwierzytelnienia za pomocag generowanych programowo haset

jednorazowych (z wykorzystaniem MD4) gtéwnie dla sSrodowisk Uniksowych

OPIE (NRL - US Naval Research Laboratory)

O odpowiednik S/Key wykorzystujgcy MD5

O OPIE = One-time Passwords In Everything
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S/Key i OPIE

Programowa generacja haset

O na poczatku lat 1980-tych Lamport zaproponowat schemat nie wymagajacy kryptografii

O klient ustala tajne hasto P, z ktérego generuje sie za pomocg funkcji jednokierunkowej

h sekwencje ¢ haset jednorazowych:

P, h(P), h(h(P)), ..., K" (P)
O hasta wykorzystuje w kolejnosci od konca: i-te hasto to ht'i(P), 1<i<t

O jako funkcje jednokierunkowg / pakiet S/Key uzywa MD4, a OPIE — MD5

O parametr P mozna wzbogaci¢ ziarnem salt : ht'i(P||saIt)

» mozna uzywac tego samego hasta w réznych kontach z réznym ziarnem

> nie trzeba zmienia¢ hasta P po t-krotnym wykorzystaniu go
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