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Zagadnienia

1. Terminologia
Szyfry symetryczne
Szyfry asymetryczne

Funkcje skrétu i podpis cyfrowy
Zarzadzanie kluczami (PKI)
Zastosowania kryptografii

Aspekty prawne wykorzystania kryptografii
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Steganografia
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Autentycznosc¢

Metoda 1:

O szyfrujemy catg wiadomos¢ kluczem prywatnym nadawcy

O kosztowne obliczeniowo — koszt rosnie z wielkoscig wiadomosci

Metoda 2:

O tworzymy skrot wiadomosci o ustalonym z gory rozmiarze n

O szyfrujemy kluczem prywatnym nadawcy tylko skrot

O koszt maty — n mate

O koszt staty — nie rosnie z wielkoscig wiadomosci i zalezy tylko od n
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Skrot

Funkcja skroétu
O jednokierunkowa funkcja A[M]
O jednoznaczny wynik d=h[M] — skrot (message digest, fingerprint) o statym rozmiarze
O przy wieloznacznym argumencie (M)

O jej zadaniem jest dostarczy¢ odbiorcy narzedzia do zweryfikowania czy tresé

wiadomosci nie zostata zmodyfikowana
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Skrot

Rys historyczny:
O w transmisji danych skroty wiadomosci powszechnie wykorzystywane sg od lat 70
O suma kontrolna (checksum) — negatywne potwierdzenia, retransmisje
O funkcja kontrolna (data integrity check)
O funkcja kontrolna wiadomosci (message integrity check)
O funkcja sciggajgca (contraction function)

O kod uwierzytelniajgcy informaciji (data authentication code)
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Skrot

Wymagane wiasnosci:
O kompresja: |d| < M|
O fatwos¢ obliczen: czas wielomianowy wyznaczenia #[M] dla dowolnego M

O odpornos$é na podmiane argumentu: dla danego 4[M] obliczeniowo trudne znalezienie

M’ 2 A[M] = A[M’]

O odpornosci na kolizje: obliczeniowo trudne znalezienie dwoch dowolnych argumentow

MM :: h[M] = h[M]
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Idea:

© Michat Szychowiak 2006

Skrot

wiadomo$¢ m o dowoinej diugosSci

:

iterowana funkcja
kompresiji

opcjonaine
przetwarzanie | g

wyjSciowe

skrét Ho ustalonej diugosci
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S k rét wiadomos$¢ m

uzupelnienie bitami do wymagane;j

2
Schemat: g % petnej wielokrotnosci
® ‘E dotaczenie informacji o diugosci
g wiadomosci
=B, B,...B,

przetwarzanie

0y |

opcjonalne
przetwarzanie|
wyjéciowe

skrot H = h(m)=g(H,)
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Skrot

Dziatanie:
kodowanie diugosci wiadomosci
i uzupetnienie diugosci ostatniego
blok b-bitowy bloku
. . g
- ~N - ~
: wiadomo$é m : iffiw'_dxﬁﬁdi'riicﬁkéé '- :::&‘:ﬁé

h({m)
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Skrot

Zastosowanie funkcji skrotu:

O zapewnienie integralnosci wiadomosci: MDC — message digest code (bez klucza

kryptograficznego)

O zapewnienie integralnosci oraz autentycznosci wiadomosci: MAC — message

authentication code (z kluczem kryptograficznym)
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Skrot

Zastosowanie funkcji skrotu:

H |\/| ::> H |\/|
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Podpis cyfrowy

Podpis cyfrowy HMAC

O najczesciej wykorzystywana funkcja mieszajgca (hash function) h[M]

O z kluczem k asymetrycznym (keying hash function) h;[M]

(wartosc¢ skrotu HMAC jest zaszyfrowana kluczem prywatnym nadawcy)

O by¢ moze z wykorzystaniem ziarna (salt) lub zawotania (challenge)
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Podpis cyfrowy

Generowanie i weryfikowanie HMAC:

skrot +

DESZYFRO-
WANIE

oKA
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All in one

integralnosc¢
autentycznos¢
i poufnosé

— Eq[Hl=H

N\ e H1=s D[S =M + H
T ] — > [ [T

l \ D.[H] =H

H
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Algorytmy skrotu

Rys historyczny:

O

© Michat Szychowiak 2006

Algorytmy MD i MD2 (Ron Rivest) powstaty w latach '80. jako alternatywa dla

autentycznosci osigganej metodg 1 (RSA)

MD nie zostat nigdy oficjalnie opublikowany, byt wykorzystywany jako autorskie

rozwigzanie w systemie pocztowym RSADSI, MD2 — RFC 1319

w 1990 Ralph Merkle (Xerox) zaproponowat algorytm HMAC o nazwie SNEFRU —
kilkukrotnie szybszy od MD2

na to Rivest odpowiedziat MD4 (RFC 1320) — wykorzystuje operacje 32b
w 1992 ztamano SNEFRU i wykryto pewng stabos¢ MD4 w wersiji 2-rund

Rivest wzmocnit algorytm otrzymujac troche wolniejszy MD5 (RFC1321)
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Algorytmy skrotu

MDS

O skrot 128b

o teoretyczna odpornosé na kolizje 2** jest wspotczesnie uznawana za zbyt stabg
O 128b wektor IV

O 64 iteracje (4 rundy po 16 krokéw)

O little endian
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Algorytmy skrotu

SHA (Secure Hash Algorithm)
O SHA zostat opracowany przez NSA (National Security Agency)

O iprzyjety przez NIST jako standard federalny w 1993r.

O SHA (SHA-0) jest zblizony do MD4

O przeksztatca wiadomosé o diugosci do 2%'b w skrét 160b

O 160b wektor IV

O 80 iteracji (4 rundy po 20 krokow)

O big endian

O szybko wykryto stabosci (ich natury nigdy nie opublikowano)
O iopracowano SHA-1 (ratyfikowany przez NIST)

O odporno$é na kolizje 160b skrétu — 2% jest wspoétczesnie uznawana za zbyt stabg
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Algorytmy skrotu

SHA-256 / SHA-384 /| SHA-512

QO zupetnie nowe funkcje

O przystosowane do wspotpracy z kluczami AES (128b, 192b i 256b)
O dajg skréty 256b, 384b i 512b

O nie doczekaly sie jeszcze szerszej analizy

O zfozone obliczeniowo

O SHA-384 ma identyczny koszt co SHA-512 — w praktyce bezuzyteczna
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Algorytmy skrotu

RIPE-MD
O europejski (EU) projekt RACE Integrity Primitives Evaluation — Message Digest
O skrot 128b
O ulepszony wariant MD4 (zmodyfikowane rotacje i kolejnos¢ stéw wiadomosci)
O rownolegte 2 przebiegi (z réznym zadanym parametrem) w kazdej iteracji
O po kazdej iteracji oba wyniki tgczone z rejestrem strumieniowym
O prawdopodobnie duza odpornosc¢ na ataki

© Michat Szychowiak 2006
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Algorytmy skrotu

HAVAL

O skrét o zmiennej dtugosci: 128b, 160b, 192b, 224b lub 256b

O wariant MD4

O stosuje wyrafinowane funkcje nieliniowe (o wlasnosci lawinowosci)
O w kazdej iteracji wykonuje inne permutacje

O zmodyfikowano rotacje

O prawdopodobnie duza odpornosc¢ na ataki
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Algorytmy skrotu

ElGamal

O algorytm ten poczagtkowo opracowano wiasnie dla podpisu cyfrowego HMAC
O podpisem wiadomosci M jest para (a, b) ::
a= gk mod p

b:: M = (xa + kb) mod p-1 (rozszerzone rownanie Euklidesa)

O weryfikacja podpisu cyfrowego:

jesli 0" a”) mod p == g" mod p
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Podpis cyfrowy

Podpis cyfrowy UMAC

O universal hashing MAC — UMAC,,[M] wykorzystuje entropi¢ x klucza k do

przyspieszenia dziatania

O wyrazona w bitach entropia okresla ,niepewnosc¢” klucza — ilo$¢ bitéw klucza

nieznanych atakujgcemu
o algorytmy UMAC-STD-30, UMAC-MMX-60, UMAC16, UMAC32

O szybkie, ale dalece niedoskonate
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Systemy podpisu cyfrowego

Standardy

Standard DSS (Digital Signature Standard)

O standard NIST z kategorii FIST (Federal Information processing STandard) 1991 i 1993

O obejmuje uzycie skrotu SHA-1 oraz algorytmu DSA (Digital Signature Algorithm)

Standard SHS (Secure Hash Standard)

O projekt NIST z 2001: SHA-256 / SHA-384 / SHA-512
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Ataki na funkcje skrotu

Atak urodzinowy

Paradoks dnia urodzin:

O ile 0s6b potrzeba na tej sali, aby z prawdopodobienstwem 50% znalazta sie wsrod

nich taka, ktora obchodzi urodziny tego samego dnia co autor tych slajdow?

(funkcja mieszajaca: | > 366 dni)

O odp.: 183

O aile potrzeba osob, aby wsrod nich znalazty sie 2 obchodzace urodziny tego

samego dnia?

O odp.: [Schneier]
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Ataki na funkcje skrotu

Atak urodzinowy

Uogodlnienie:

O

O

© Michat Szychowiak 2006

mamy rozmiar danych wejsciowych: n (input)

rozmiar zbioru wynikowego: k (output)

dla » mamy mozliwych n(n-1)/2 par danych wejsciowych

dla kazdej pary oba elementy dadzg ten sam wynik (output) z prawdop. 1/k

zatem, potrzeba k/2 par aby z prawdop. 50% wsrod nich byta taka jak szukamy
jesli n >\/? to sq duze szanse powodzenia

dla skrétu 128b potrzeba 2'?® wiadomosci aby znalezé te, ktéra data okreslony skrot

ale wystarczy 2°* wiadomosci aby znalezé 2 o identycznym skrocie
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Ataki na funkcje skrotu

Kolizje w MD5 (Xuejia Lai et al. 17.08.2004):

2 ciggi po 128 B roznigce sie 6-cioma bajtami:

00000000 dl 31 dd 02 c5 e6 ee c4 69 3d 9a 06 98 af £f9 5¢
00000010 2f ca b5 87 12 46 7e ab 40 04 58 3e b8 fb 7f 89
00000020 55 ad 34 06 09 f4 b3 02 83 e4 88 83 25 71 41 5a
00000030 08 51 25 e8 £f7 cd c9 9f d9 1d bd £2 80 37 3c 5b
00000040 96 Ob 1d dl dc 41 7b 9¢ e4 d8 97 f4 5a 65 55 db
00000050 35 73 9a ¢7 f0 eb f£fd Oc 30 29 f1 66 dl 09 bl 8f
00000060 75 27 7f 79 30 d5 5¢c eb 22 e8 ad ba 79 cc 15 5c¢
00000070 ed 74 cb dd 5f ¢5 d3 6d bl 9% 0Oa d8 35 cc a7 e3

00000000 dl 31 dd 02 c5 e6 ee c4 69 3d 9a 06 98 af £f9 5c
00000010 2f ca b5 07 12 46 7e ab 40 04 58 3e b8 fb 7f 89
00000020 55 ad 34 06 09 f4 b3 02 83 e4 88 83 25 £f1 41 5a
00000030 08 51 25 e8 £f7 cd c9 9f d9 1d bd 72 80 37 3c 5b
00000040 96 0b 1d dl dc 41 7b 9¢c e4 d8 97 f£4 5a 65 55 d5
00000050 35 73 9a 47 f0 eb fd 0c 30 29 f1 66 dl 09 bl 8f
00000060 75 27 7f 79 30 d5 5¢c eb 22 €8 ad ba 79 4c 15 5c¢
00000070 ed 74 cb dd 5f ¢5 d3 6d bl 9% 0Oa 58 35 cc a7 e3

Co jesli taki cigg bedzie IV ?

© Michat Szychowiak 2006

MD5 = a4c0d35¢c95a63a805915367dcfe6b751

MD5 = a4c0d35c95a63a805915367dcfe6b751
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Ataki na funkcje skrotu

Kolizje w SHA (Xiaoyun Wang et al. 15.01.2005):

o SHA-1: kolizje dla 2*° operacji (przy teoretycznej 2%°)
O SHA-1 uproszczona wersja (58-rund): 2

o SHA-0: 2°°

O ale dla zastosowan HMAC kolizje funkcji nie przesadzajg jeszcze o jej nieprzydatnosci
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Zarzadzanie kluczami

Problemy

O jak partnerowi komunikacji przekaza¢ w sposob bezpieczny klucz niezbedny do
szyfrowania / deszyfrowania?

O jak go regularnie zmieniac?
O tajny klucz symetryczny? — 10 os. =45 kluczy, 100 os. = 4950 kluczy

O publiczny klucz asymetryczny? — skad pewnosc¢ jego prawdziwosci

Metoda Diffiego-Hellmana (DH) whitfield Diffie, Martin Hellman
O jest czesciowym rozwigzaniem tego problemu

O pozwala partnerom uzgodnic tajny klucz bez ryzyka ujawnienia go podstuchujgcym
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Metoda Diffiego-Hellmana

Idea:

O ustalamy wspolny jednorazowy symetryczny klucz sesji (dla kazdej ses;ji inny)
O na potrzeby ustalenia klucza sesji wykorzystamy model asymetryczny
O na scene wkraczajg ponownie liczby pierwsze

O DH wykorzystuje multiplikatywng grupe modulo p — Zp*

O « jest elementem pierwotnym grupy Zp* (ow generujace catg grupe)

Q czyli zamiast 1, ..., p-1 mozemy grupe traktowac jako 1, a, ocz, e o
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Metoda Diffiego-Hellmana

Wspolny klucz sesji

o
(I)A — KB ka — (akb) ka (I)B — KA kb — (aka) kb
l Oy = ol = g
() klucz sesji D
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Metoda Diffiego-Hellmana

Atak man-in-the-middle:

O Edziu, znajgc a, moze skutecznie wkroczyC na etapie negocjacji klucza
O Alicja i Bolek bedg porozumiewac sie poprzez Edzia za pomoca kluczy,

ktore — jak im sie bedzie wydawac — wymienili ze sobg

Przypadek szczegodlny:

o co jesli Edziu przechwytujac komunikacje zastapi K, = a.@ oraz Kg = a*? przez

wartosc¢ 17

© Michat Szychowiak 2006 BEZPIECZENSTWO SYSTEMOW INFORMATYCZNYCH (Kryptografia)



Dystrybucja kluczy
publicznych

Warianty

1. pobranie klucza bezposrednio od wiasciciela B

2. pobranie klucza z centralnej bazy danych

3. pobranie z wtasnej prywatnej bazy danych zapamigetanego wczesniej klucza

pozyskanego sposobem 1 lub 2

O W ogolnosci istnieje ryzyko podstawienia przez nieuczciwg osobe E witasnego klucza

pod klucz uzytkownika B
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Certyfikaty kluczy publicznych

Certyfikacja
O w celu unikniecia podstawienia klucza publicznego stosuje sie certyfikacje
O certyfikat jest podpisany przez osobe (instytucje) godng zaufania
O nazywang urzedem poswiadczajgcym CA (Certification Authority)

O urzad poswiadczajgcy CA potwierdza, iz informacja opisujgca uzytkownika B jest

prawdziwa a klucz publiczny faktycznie do niego nalezy
O certyfikat zawiera podstawowe dane identyfikujgce wiasciciela
O posiada tez okres waznosci

O niezaleznie od okresu waznosci klucze mogg zostaC uznane za niepoprawne —
urzad poswiadczajgcy CA musi przechowywac liste niepoprawnych i nieaktualnych

certyfikatow
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Certyfikaty kluczy publicznych

Struktura podstawowa typowego certyfikatu

Wersja informuje o kolejnych wersjach certyfikatu
Numer seryjny wartos¢ niepowtarzalna, zwigzana z certyfikatem
|dentyfikator algorytmu

(algorytm, parametry) algorytm stosowany do podpisania certyfikatu

Wystawca urzad certyfikujgcy CA, ktory wystawit certyfikat
Okres waznosci poczatkowa i koncowa data waznosci certyfikatu
Podmiot nazwa podmiotu, dla ktérego stworzono certyfikat

Klucz publiczny podmiotu

(algorytm, parametry, klucz) klucz publiczny podmiotu z identyfikatorem algorytmu

Podpis podpis urzedu certyfikujgcego CA
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Certyfikaty kluczy publicznych

Przykiad certyfikatu B 2| x|

Ogalne  Szczegaty |§ciez‘ka cerbyfikacii |

Polaz:

Fole | Wartost -
EWEFSjEI W3
Er'-.lumer serviny Sc2oA4blec35db 9f 1739,
E.ﬁ.lgurytm podpisy shalR3a

Whestawca Wi verisign, comCPS Incorp... o
EWaz’ny od 26 maja 2004 02:00:00
E'-.-'-.-'az'nw;.-' do 8 czerwca 2005 01;59:59
EPndmiDt E-BAME. LUKAS COM.PL, Term...
[Ekiucz publiczny RSA (1024 Eits) -]

Edlybi i asciosc i Kopiuj do pliku. ..

8].4
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Certyfikaty kluczy publicznych

Standard ITU-T X.509

Budowa certyfikatu X.509 v.3:

O struktura podstawowa uzupetniona o zestaw danych identyfikacyjnych podmiotu
certyfikatu

O sposodb wykorzystania klucza (przeznaczenie, np. do szyfrowania danych, do
szyfrowania kluczy, do uzgadniania kluczy, do podpisywania danych, do osiggniecia

niezaprzeczalnosci)

O informacje o polityce certyfikacji wydawcy certyfikatu (np. ograniczenia dtugosci

sciezki certyfikacji, punkty dystrybuciji list certyfikatow uniewaznionych)

O oraz opcjonalna mozliwos¢ tworzenia dodatkowych pol / parametrow

identyfikacyjnych, wg potrzeb komunikujgcych sie podmiotéw
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Certyfikaty kluczy publicznych

Dystrybucja kluczy Urzad
tyfikuj
certyfikujacy K — klucz publiczny
Alicji
K Kg C — certyfikat
kc — klucz prywatny
certyfikujgcego
CA= kC [T1; IDA’ KA] CB= kC [T2 lDB KB] T - czas
Y ID — identyfikator
wiasciciela
Alicja Ca . | Bolek
- 5

O w celu uzyskania certyfikatu uzytkownik zwraca sie do urzedu certyfikujgcego CA

dostarczajgc mu swoj klucz publiczny

O do odczytania certyfikatu niezbedny jest tylko i wytgcznie klucz publiczny urzedu

certyfikujgcego

O uzytkownik moze przesta¢ swoj certyfikat do innych uzytkownikoéw w celu

poswiadczenia jego autentycznosci
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Certyfikaty kluczy publicznych

Hierarchia urzedow poswiadczajacych
dylemat
O komu na tyle zaufa¢, aby mogt by¢ w petni wiarygodny i wydawac certyfikaty?
rozwigzanie

O certyfikat musi przeby¢ pewng procedure uwierzytelniajgcg
O urzedy CA mogaq tworzy¢ wielopoziomowa hierarchie

O urzedy na danym poziomie wystawiajg certyfikaty kluczy publicznych urzedom lub

uzytkownikom (U) znajdujgcym sie na nizszym poziomie
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Certyfikaty kluczy publicznych

Hierarchia urzedow poswiadczajacych

B

© Michat Szychowiak 2006

CA
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Infrastruktura kluczy
publicznych

PKI (Public Key Infrastructure)

sprzet, oprogramowanie, ludzie, polityki i procedury

konieczne do utworzenia, zarzadzania, przechowywania, dystrybuciji

i uniewazniania certyfikatow kluczy publicznych

O w Internecie PKI wykorzystuje specyfikacje X.509 (PKIX, RFC 2459)

O PKI oferuje czesto dodatkowe certyfikaty, np. Certyfikaty Znacznika Czasu

(dla wiarygodnego potwierdzania czasu)
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Infrastruktura kluczy
publicznych

Ustugi PKI

Hierarchiczny urzad certyfikujgcy oferujgcy publicznie swoje ustugi.

Do jego funkcji nalezy miedzy innymi:
O weryfikacja tozsamosci uzytkownikow ubiegajgcych sie o certyfikaty
O zarzadzanie kluczami kryptograficznymi

> generowanie par kluczy dla uzytkownikow

> bezpieczne przechowywanie kluczy

QO zarzadzanie certyfikatami
> wystawienie certyfikatow kluczy publicznych

> generowanie list certyfikatow uniewaznionych CRL (Certificate Revocation List)
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Infrastruktura kluczy
publicznych

Komponenty PKI
O urzedy CA

O punkty rejestrujgce, poreczajgce zgodnosc¢ kluczy z identyfikatorami (lub innymi

atrybutami) posiadaczy certyfikatow
O uzytkownicy certyfikatow podpisujgcy cyfrowo dokumenty
O klienci weryfikujgcy podpisy cyfrowe i sciezki certyfikacji do zaufanego CA

O repozytoria przechowujgce i udostepniajgce certyfikaty i listy uniewaznien
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Infrastruktura kluczy
publicznych

Repozytoria certyfikatow
O serwery LDAP
O respondery OCSP
o serwery WWW
O serwery FTP
O serwery DNS (DNSsec)
O agenci systemu katalogowego X.500 (DSA — Directory System Agents)

O korporacyjne bazy danych
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Infrastruktura kluczy
publicznych

Problemy

wielos¢ hierarchicznych osrodkow certyfikacji

O mozliwa wspotpraca pomiedzy niezaleznymi strukturami

problem jednoznacznej identyfikacji podmiotu

O jaki kompromis pomiedzy petnymi danymi identyfikujgcymi a prywatnoscig?

O rozne klasy certyfikacji o réznym poziomie zaufania, np. VeriSign:
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Class 1 poswiadczenie adresu e-mail |darmowe

Class 2 weryfikacja uzytkownika 20$ (operacje z gwarancjg
w bazie danych podmiotow do 5 tys.$)

Class 3 weryfikacja danych osobowych [300$ (gwar. do 100 tys.$)
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Infrastruktura kluczy
publicznych

Problemy

problem pierwszego certyfikatu

O jak bezpiecznie certyfikowac CA?
O wzajemna certyfikacja roznych urzedow z PKI

O certyfikaty wbudowane w aplikacje (przegladarki WWW, np. Netscape ma ponad 30
predefiniowanych certyfikatow urzedow CA)

standardowy mechanizm pobierania certyfikatow CA

O przekazywanie jako typ MIME application/x-x509-ca-cert
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Infrastruktura kluczy
publicznych

Zarzadzanie

protokoty stuzgce do wymiany informacji niezbednych

do wtasciwego zarzgdzania infrastrukturg kluczy publicznych:

O CMP (Certificate Management Protocol)

O SCVP (Simple Certificate Validation Protocol)
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Infrastruktura kluczy
publicznych

Polska

Certyfikaty zwykle (tzw. powszechne)

O szyfrowanie danych, poczta, www, urzgdzenia sieciowe, oprogramowanie

Certyfikaty kwalifikowane

QO wywotujg skutki prawne rownowazne podpisowi wtasnorecznemu

(Ustawa z dn. 18.09.2001 o podpisie elektronicznym)

O przeznaczone dla osob fizycznych, wydawane na podstawie umowy i po weryfikaciji

tozsamosci w Punkcie Rejestracji

O znajdujg zastosowanie w kazdym przypadku sktadania oswiadczenia woli (réwniez

e-faktury)

O nie stuzg do szyfrowania dokumentow
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Infrastruktura kluczy
publicznych

Instytucje certyfikujace w Polsce
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Infrastruktura kluczy
publicznych

Ceny Cena  Okres waznosci
Private Email 0zt (3 muiesiace)
Certum Silver 50zt (rok)
Certum Silver - odnowienie 25zt (rok)
Certum Gold 200zt (rok)
Certum Gold - odnowienie 100 zt  (rok)

Certum Platinum (karta+czytnik) 700 zt (2 lata)
Certum Platinum - odnowienie 200 zt (2 lata)

Cena  Okres waznosci

Private Web Server 0zl (min. 3 miesiace)
Enterprise Web Server 500zt (rok)

Enterprise Web Server - odnowienie 250 zt  (rok)

Wildcard Domain 1000 zI (rok)

Wildcard Domain - odnowienie 500zt (rok)

Trusted Web Server 1000 zt (2 lata)

Trusted Web Server - odnowienie 500 zt (2 lata)
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Zastosowania kryptografii

Kryptograficzne zabezpieczenie danych
O ogromna ilos¢ aplikacji szyfrowania plikow,
O ... i catych katalogow (fragmentéw systemu plikow):

> modut jgdra Linux loop-AES (od k.2.4 cryptoloop) — szyfrowanie catego systemu

plikbw na poziomie jgdra za pomocg urzadzenia blokowego /dev/loop[1-8]

mount -t ext3 crypto.raw /mnt/crypto —-oencryption=aes-256

> EncFS — tworzy z wybranego katalogu wirtualny system plikdw w przestrzeni

uzytkownika, korzysta z modutu jadra FUSE (Filesystem in USErspace)

encfs ~/.crypto.vfs ~/tajne dane

fusermount -u ~/tajne dane
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Zastosowania kryptografii

EFS

EFS (Encrypted File
System) — na partycjach
NTFS od Windows 2000,
dziata jako ustuga
systemowa
(przezroczyscie

dla aplikacji);

DESXi 3DES
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Zastosowania kryptografii

Klucze EFS

O klucz wtasciciela pliku przechowywany w certyfikacie uzytkownika

O klucz uniwersalny ustugi systemowej Data Recovery Agent

':m Consolel - [Console Root' Certificates - Current User' Personal’, Certificates] 4 |I:I|5|
[%] File  Action Mew Favorites Window  Help | = | Elﬂ
€5 Bm e RE| 2
I:_I Console Root Issued To | Issued By | Expiration Date I Intended Purposes | Friendly Mame I Status | Certificate ... |
E@ Certificates - Current User = administratar  Administrator  5/11/2007 Filz Recovery <Maone =

EID Personal Eadministratar  Administratar 2 4jz105 Encrypting File Syskem  <MNaone =

Pohe {9 Certificates

B[ Trusted Root Certification
B[] Enterprise Trust

I:l Inkermediate Certification
I:l Active Direckory User Obije
I:l Trusted Publishers

I:l Untrusted Certificates
1] Third-Party Root Certificat
I:l Trusted People

4] | =

© Michat Szychowiak 2006 |F‘ersu:|nal store conkains 2 certificates,




Zastosowania kryptografii

Kryptograficzne zabezpieczenie komunikaciji

Protokoty komunikacyjne:
O SSH (Secure Shell)

O SSL (Secure Sockets Layer) | TLS (Transport Layer Security)

O PCT (Private Communication Technology)

Komponenty aplikacji uzytkowych:
O poczta elektroniczna: PGP, PEM, S/IMIME, MIME/PGP, MSP

o www: S-HTTP

O e-commerce: SET (Secure Electronic Transactions)
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Uwierzytelnianie

Metoda zawotanie-odzew (challenge-response):

O serwer pyta o nazwe uzytkownika, a nastepnie przesyta unikalny cigg (,zawotanie”)

O klient podpisuje otrzymany cigg kluczem prywatnym i podpis odsyta jako ,odzew”

18d78%$3fx337A&4665%8

weryfikacja
kluczem

publicznym

klienta

klient
ustugi

@
/[/—=\ serwer

ustugi

fHs%d8dd
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Uwierzytelnianie

Uwaga:

O kryptografia asymetryczna jest wystarczajgca do uwierzytelniania

O jednak stosowanie jej w takim prostym schemacie ,zawotanie-odzew”

rodzi pole do naduzyc¢ niezaprzeczalnosci:

h [ ,,Jestem ci dtuzny 1 000 000 €” ]

e

GO0C#da0%33
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Zastosowania kryptografii

Kryptograficzne mechanizmy uwierzytelniajace

O system Kerberos

O kryptograficzne zetony uwierzytelniajgce (cryptographic tokens)
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Narzedzia

Przykladowe pakiety kryptograficzne

RSA Secure (RSA Data Security)
O szyfrowanie plikow
O algorytm RC4

O klucz ,master” (mozliwy podziat na czesci — do zebrania petnego klucza potrzeba

np. 3 ludzi sposrdod 5 posiadajgcych poszczegdlne czesci)

O Windows, Macintosh m

Compaq iTP Certificate Security Solution (CSS)
O system kryptograficzny z algorytmem symetrycznym

O licencja eksportowa USA dla klucza 128b

© Michat Szychowiak 2006 BEZPIECZENSTWO SYSTEMOW INFORMATYCZNYCH (Kryptografia)



Narzedzia

Przykiadowe biblioteki kryptograficzne

darmowe:
O crypto++ WWW.cryptopp.com
cryptix www.cryptix.org
O boucy castle www.bouncycastle.org
O flexiprovider www.flexiprovider.de
O botan (OpenCL) botan.randombit.net
komercyjne:
O cryptlib www.cryptlib.com
O nCiphers www.ncipher.com

O RSA BSAFE WwwWw.rsasecurity.com

.NET - standardowa biblioteka System. Security.Cryptography
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Obwarowania prawne

Q hio data availahle

. domestic controls

O [awy demanding decryption

@ womimacs: A7 DOMESTIC CRYPTO REGULATIONS o
() unclear s {c) 2004 Bert-Jaap Koops January 2004

. no dormestic controls
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Obwarowania prawne

O hio data available ¢

Q lirmited controls

ELl & Wassenaar
contrals

Wassenaar controls
[implementation varies)

. other export contrals %

() unclear .. CRYPTO EXPORT CONTROLS
@ no export controls (c) 2004 Bert-Jaap Koops January 2004
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Obwarowania prawne

O hio data available

. impart controls
O limited impart controls

Q unclear

. no import controls

CRYPTO IMPORT CONTROLS
{(c) 2004 Bert-Jaap Koops January 2004
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Obwarowania prawne
Polska

O eksport ograniczony przez COCOM (Wassenaar Arrangement on Export Controls for
Conventional Arms and Dual-Use Goods and Technologies), jak w catej UE:

o free for export are: all symmetric crypto products of up to 56 bits, all asymmetric crypto
products of up to 512 bits, and all subgroup-based crypto products (including elliptic curve) of
up to 112 bits;

e mass-market symmetric crypto software and hardware of up to 64 bits are free for export;

e the export of products that use encryption to protect intellectual property (such as DVDs) is
relaxed;

e export of all other crypto still requires a license.

oprogramowanie kryptograficzne public-domain wolne od ograniczen eksportowych
co prawda niejasna pozostaje kwestia eksportu drogq elektroniczng (via Internet)

w grudniu 2000 usunieto klauzule eksportowg 5A2 (limit 64-bit) na produkty uzytku
powszechnego (mass-market)

O od 1993r. potrzebne jest zezwolenie na import zagranicznych produktow
kryptograficznych wykraczajgcych poza liste COCOM (wymaga wyspecyfikowania
sposobu i miejsca wykorzystania produktu)
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Przysztos¢ kryptografii ?

1. Zwiekszanie mocy obliczeniowej:
O inzynieria biogenetyczna

O procesory kwantowe (www.qubit.org)

2. Silniejsze szyfry:

Szyfry oparte o teorie krzywych eliptycznych
(ECC, Elliptic Curve Cryptography):

O analog eliptyczny ktodki Masseya-Omury

O analog eliptyczny systemu ElGamala

O przyktadowe implementacje: EC DSA
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Przysztos¢ kryptografii ?

Bezpieczne diugosci kluczy asymetrycznych
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diugos¢ bitowa
rok bazujgce na krzywych
algorytmy klasyczne L?iptycznyc%wy
2000 952 132
2002 1028 139
2005 1149 147
2010 1369 160
2015 1613 173
2020 1881 188
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Steganografia

Ukrywanie informacji wewnatrz wiekszych zbiorow danych

O moze byc¢ wykorzystane w celu ochrony poufnosci danych niejawnych a nawet

ukrycia faktu ich istnienia
O tworzenie zamaskowanych kanatéw komunikacyjnych

O znaki wodne (watermarking) wykonywanie podpisow identyfikujgcych porcje

danych (znaki wodne w grafice i strumieniach video) — ochrona praw autorskich

http://www.securityfocus.com/infocus/1684

http://www.jjtc.com/stegdoc/steq1995.html

http://www.cotse.com/tools/stega.htm
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Steganografia

Schemat kodowania

DANE
UTAJNIANE
PLIK I FILTR I PLIK
NOSICIEL L MASKUJACY | WYNIKOWY
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Steganografia

Przyktad kodowania (znak wodny)

TEST
NS

FILTR

MASKUJACY
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Steganografia

Przykiad dekodowania

FILTR

DEMASKUJACY
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