Podstawowe
zagadnienia
bezpieczenstwa
systemow

informatycznych




Zagadnienia

1. Ogoélne wlasnosci bezpieczenstwa informacji

o poufnosc
o nienaruszalnosc
o dostepnosc¢
2. Wybrane mechanizmy zapewniania bezpieczenstwa
o uwierzytelnianie, autoryzacja
o listy ACL

o redundancja, archiwizacja
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Ogolne witasnosci bezpieczenstwa

confidentiality

(poufnos¢ informaciji)

integrity

(nienaruszalnos¢ informaciji)

availability

(dostepnosc¢ informaciji)
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Poufnosc¢ informacii o

Zagrozenia:

1. nieuprawniony dostep do danych w miejscu sktadowania
2. nieuprawniony dostep do danych w miejscu przetwarzania

3. podstuchanie danych przesytanych w sieci

podstuch zdalny (receptory Van Ecka) —do 2. i 3.
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Poufnosc¢ informacii

Mechanizmy obrony:

O uwierzytelnianie uzytkownikow
O autoryzacja i kontrola dostepu do zasobow

O utrudnianie podstuchu

© Michat Szychowiak 2005

BEZPIECZENSTWO SYSTEMOW INFORMATYCZNYCH (Podstawy)



Poufnosc¢ informacii

Uwierzytelnianie (identyfikacja) uzytkownikow
O hasta < problem ztamania hasta (podstuchanie, odgadniecie, zdobycie)
O jednokrotne uwierzytelnianie (single sign-on)
O hasta jednorazowe
O karty identyfikacyjne (security tokens): smart cards, keys, USB tokens
Q czytniki biometryczne (trafiajg pod strzechy

np. notebooki Acer Travel Mate z czytnikiem linii papilarnych)

Uwaga: hasta domysine (instalacyjne) !
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Uwierzytelnianie

Rodzaje uwierzytelniania:

dane uwierzytelniajgce

O uwierzytelnianie jednokierunkowe:

serwer
uwierzytelnia
klienta

Klient

O uwierzytelnianie dwukierunkowe:
> dwuetapowe (2 x jednostronne)

> jednoetapowe (obustronne)

serwer
uwierzytelnia
klienta

a klient
uwierzytelnia

serwer
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Uwierzytelnianie

Rodzaje uwierzytelniania:

O uwierzytelnianie z udziatem zaufanej trzeciej strony

() 1: dane uwierzytelniajqce>

klient zaufana

< 2: poswiadczenie trzecia
strona

3: poswiadczenie

I:I serwer
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Uwierzytelnianie

Klasyczne uwierzytelnianie uzytkownika:

O serwer pyta o nazwe uzytkownika, a nastepnie o hasto

| decyduje o dopuszczeniu do sieci

hasto

O nazwa uzytkownika i hasto sg przesytane tekstem jawnym !
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Uwierzytelnianie

Hasta

O hasto mozna ztamac:
— odgadnagc, np. metodg stownikowgq (brute-force dictionary attack)
— wykrasc¢ z systemowej bazy haset uzytkownikow
— pozyskac inng metodg (np. kupic)

O hasta sie starzejg
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Uwierzytelnianie

Hasta
Raport Klaina (1990,1995):

O wejsciowy rozmiar stownika: ok. 1 500 haset

O nazwy uzytkownikow w systemie, ich inicjaty oraz inne dostepne informacje
(np. daty urodzin)

Q imiona i ich permutacje, nazwy miejsc, nazwiska stawnych ludzi, tytuty filméw
| ksigzek S-F oraz nazwiska postaci, dziedziny sportu i terminy sportowe

O przeksztatcenia: np. zmiana pierwszej litery na wielkg, zastgpienie pierwszej litery
znakiem sterujacym, zamiane litery o na 0 czy / na 1, utworzenie liczby mnogiej,
dodanie przed- i przyrostkow

O kombinacje matych i wielkich liter

O tacznie ok. 1 000 000 stow
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Uwierzytelnianie

Hasta

Raport Klaina — rezultaty:
O nazwa uzytkownika: ponad 10%
O nazwy pospolite: ponad 16%
O imiona zenskie: 4,8%
O imiona meskie: 4%
O mity i legendy: 2%
o sport: 0,8%

O /usr/dict/words: blisko 30%
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Uwierzytelnianie

Hasta

Raport Klaina — rezultaty:

O prawdopodobienstwo odgadniecia hasta:

LR
S

P

gdzie L = czas obowigzywania hasta
R = wspotczynnik szybkosci (ilo$¢ prob na jedn. czasu)

S = przestrzen haset

dla haset o dtugosci k z alfabetu N znakéw: S = N*
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Uwierzytelnianie

Hasta

czego nhie wolno:

O wybierac hasta o dtugosci krotszej niz 6 znakow

O wybierac jako hasto znanego stowa, imienia, nazwiska, daty urodzenia, numeru

telefonu, numeru rejestracyjnego

O zmieniac¢ hasta tak, by nowe byto zalezne od starego
(np. z 012345 na 123456)

O zapisywac hasta w widocznych lub tatwo dostepnych miejscach

(jak np. fragment biurka zakryty klawiaturg, wnetrze szuflady

£

czy dyskietka / ptyta z danymi)

O informowac nikogo o swoim hasle
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Uwierzytelnianie

Hasta

co nalezy:

O wybierac dtugie i mato znane stowo lub fraze (kombinacja roznych znakow)
O wybrac hasto w sposéb na tyle losowy na ile tylko mozliwe
O zmieniac¢ hasto mozliwie czesto, lecz w nieprzewidywalny sposob

O zmieni¢ hasto natychmiast, jak tylko rodzi sie podejrzenie, ze ktos mogt je poznac

CO mozna:

O zleci¢ systemowi wygenerowanie trudnego hasta

Przyktadem trudnego do ztamania hasta moze by¢ SzNsndJsAsz, ktore powstato
z fragmentu fraszki Jana Kochanowskiego pod tytutem ,, Na zdrowie”:

,Slachetne zdrowie, Nikt sie nie dowie, Jako smakujesz, Az sie zepsujesz’
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Uwierzytelnianie

Prosta weryfikacja tozsamosci uzytkownika (ident, RFC 1413):

O uzytkownik uruchamia klienta ustugi i nawigzuje potaczenie z serwerem

O serwer kontaktuje sie z wydzielonym demonem — identd, pracujgcym na stacji klienta

(113/tcp) w celu poswiadczenia nazwy uzytkownika (lub id) wykorzystujgcego ustuge

zapytanie
o wiasciciela

zestawionego

potaczenia —
% identd | - II:I
===X serwer

klient ustugi
ustugi

poswiadczenie
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Uwierzytelnianie

Uwierzytelnianie jednokrotne (SSO - single sign-on):

O tylko jeden serwer dokonuje uwierzytelniania

klient %

O NetWare (od 4.x), NIS, NIS+, Kerberos, MS Network
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Uwierzytelnianie

Hasta jednorazowe (one-time passwords)

Metoda z synchronizacja czasu (time synchronization):

O klient generuje unikalny kod w funkcji pewnego parametru X uzytkownika (identyfikatora,
kodu PIN, hasta, numeru seryjnego karty identyfikacyjnej) oraz biezgcego czasu

O serwer weryfikuje otrzymany kod korzystajgc z identycznej funkcji (z odpowiednig
tolerancjg czasu)

ID, kod
f (X,czas)
ID czas
kod = f(X,czas) \
|
klient
kod

ustugi
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Uwierzytelnianie

Metoda zawolanie-odzew (challenge-response):

O serwer pyta o nazwe uzytkownika, a nastepnie przesyta unikalny cigg (,zawotanie”)

O klient koduje otrzymany cigg swoim hastem i odsyta jako ,,odzew”

18d78$3fx337A&4665%8

klient % /;@ serwer

ustugi ustugi

fHs%d8dd
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Autoryzacja

Mechanizmy ochrony dostepu do danych

O weryfikacja praw dostepu legalnych uzytkownikow: ACL (Access Control List),

ARL (Access Rights List), Trustees:

/ uzytkownik/grupa prawa
) < wszyscy plik widoczny
PRI o EEE \\ koledzy odczyt, wykonanie

zosia odczyt, kopiowanie, zmiana nazwy, modyfikacja
zawartosci, zmiana praw, zarzadzanie dostepem

-
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Poufnosc¢ informacii

Utrudnianie podstuchu

O topologia gwiazdy (okablowanie strukturalne)

O media transmisyjne: UTP - FTP - STP - SSTP - FO

O sztuczne generowanie ruchu (traffic padding)

O zamkniete grupy uzytkownikow (VLAN ACL, Wire-rate ACL, ...)

O kontrola dostepu do zasobow infrastruktury sieciowej (IEEE 802.1x)

O szyfrowanie
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Ograniczanie emisji
elektromagnetycznej

O atak przez przechwycenie promieniowania jest nadal tanszy od innego typu atakow

(np. ataku kryptoanalitycznego)
O ... mimo ze wymaga bardzo specjalistycznego sprzetu

O ekranujgce materiaty konstrukcyjne:

e obudowy

O ekranujgce materiaty elastyczne:
e tapety
e wyktadziny

O standard TEMPEST

e stanowiska komputerowe zgodne z TEMPEST to wydatek rzedu kilku-kilkunastu

tysiecy USD
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Poufnosc¢ informacii

Zagrozenia (c.d.):

Uwaga: przypadkowy dostep do pozostawionej aplikaciji !
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Poufnosc¢ informacii

Zagrozenia (c.d.):

Uwaga: Socjotechnika!

— Musimy uruchomi¢ system.

Straznik odchrzaknat 1 rzucit tesknym wzrokiem na swoja ksiazke.

— Uruchamianie systemu nie nalezy do moich obowiazkdéw. Przyjdzcie jutro.

— Jezeli nie uruchomimy teraz systemu, zrobi si¢ goraco. Przegrzeje sie.
Muy caliente 1 duzo pieniedzy.

Okragla 1 pulchna twarz straznika zmarszczyla si¢ ze strachu, ale poruszyt

tylko ramionami.

— Ja tego nie potrafie zrobi¢, co miatbym zrobi¢?

— Wiem, ze masz klucze. Wpus¢ nas, my to zrobimy.

Straznik mrugnat urazony.

— Tego nie zrobig. — o§wiadczyt — To jest zabronione.

— Czy widziates kiedys rozbity komputer? — nalegat — To wyglada strasznie.
Petno go na catej podtodze!

Herbata z Czarnym Smokiem
R.A. MacAvoy
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Poufnosc¢ informacii

Zagrozenia (c.d.):

Uwaga: Socjotechnika !

,,Mowi Ken Thompson. Ktos dzwonit do mnie w sprawie problemu
z poleceniem /s. Ta osoba chciata, zebym si¢ tym zajat.”

,»Jaaak? Dobrze. Co mam zrobi¢?”

,» Wystarczy zmieni¢ hasto mojego logowania w twoim
komputerze — nie uzywatem go od jakiego$ czasu.”

,,Dobrze, nie ma problemu.”

From: smb@research.att.cotn
To: admin@research.att.com
Subject: Gosc¢

W przysziym tygodniu bedziemy mieli gos$cia. Mbébgibys$ poprosic
administratora systemu o zatozenie dla niego konta w systemie?
Podaje Ci wiersz hasta, uzy]j tego samego zaszyfrowanego hasta.
pxf: S5bHD/k5k2mTTs:2403:147:Pat:/home/pat:/bin/sh
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Nienaruszalnosc¢ informaciji
(integralnosc)

Zagrozenia:

O nieuprawniona lub przypadkowa modyfikacja danych

Mechanizmy obrony:

O kontrola dostepu do danych: ACL, ARL, Trustees

O sumy kontrolne

O kryptograficzne sumy kontrolne = podpis elektroniczny
Q rejestracja operacji na danych (auditing)

O kontrola antywirusowa
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Nienaruszalnosc¢ informaciji
(integralnosc)

Rejestracja operaciji

Rejestr zdarzen systemowych

Rejestr zdarzen aplikacji
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Dostepnos¢ informacii

Zagrozenia:

O awaria sprzetu i btedy oprogramowania, kleska zywiotu, celowy sabotaz

Mechanizmy obrony:

O ciggtosc zasilania urzadzen sieciowych
O systemy redundantnych komponentow:
e zasilanie awaryjne

e macierze dyskowe RAID

O systemy redundantnych ustug:
e serwery lustrzane

e grona serwerow (clusters)

Q archiwizacja (backup) danych

O kontrola antywirusowa
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Zasilacze awaryjne — UPS

off-line, standby power supply

Sie¢ energetyczna

— 230V — 50 Hz
Filtry
— U [
t adowarka Falownik
akumulatorow A

Baterie akumulatorow
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Zasilacze awaryjne — UPS

przebieg zanik czas
U sinusoidainy napigcia o w ypeinienia
i "‘ ‘x
s‘ : “
' : "
: ; :
§ ' 2 ,
H <
> ; ' )
'. : ' :
.\ : "‘ 5;
‘« ¢ " “
czas prze1;3ieg
rzetaczania . .
przeiq quasi-sinusoidainy

Ksztalt napigcia na wyjSciu zasilacza awaryjnego off-line
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Zasilacze awaryjne — UPS

¥ adowarka
akumulatoréw
\f\ |
Sieé —
energetyczna
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bypass

on-line

U

Przetgcznik

230V - 50 Hz

A

Falownik

Baterie akumulatorow
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Zasilacze awaryjne — UPS
line-interactive, in-line

Sie¢ energetyczna

230V — 50 Hz
[ Wytgcznik Filtry )
Baterie akumulatorow
A VA . [ —

Falownik
| tadowarka

akumulatorow
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Zasilacze awaryjne — UPS

true on-line

Przetwornica DC/CD Przetacznik

230V - 50 Hz

—
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Macierze dyskowe RAID
(Redundant Array of Independent Disks)

RAID 0 = brak redundanciji (ew. stripping)
RAID 1 = mirroring :

dane Kontroler

Dysk 1 / \ Dysk 2

=

duplexing :

Kontroler1 (—— 3 @ Dysk 1
dane
Kontroler2 (3 @ Dysk 2
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Macierze dyskowe RAID

RAID 2 = stripping
O rownomierny podziat blokéw (na poziomie pojedynczych bitdw) na wszystkie dyski

QO opcjonalnie zapis sum kontrolnych ECC (kod Hamminga) w wydzielonym obszarze

RAID 3 = stripping + wydzielony dysk parzystosci (zawierajacy ECC)

Kontroler
Dysk 1 7 i‘ Dysk 2
Dysk 3 Dysk 4

© Michat Szychowiak 2005 BEZPIECZENSTWO SYSTEMOW INFORMATYCZNYCH (Podstawy)




Macierze dyskowe RAID

RAID 4 = RAID 3 bez wzajemnej synchronizacji dyskow
(w celu przyspieszenia operacji na dysku)

O podziat blokéw na poziomie pojedynczych sektorow

O wydzielony dysk kontrolny przechowuje réznice symetryczne sektorow

RAID 5 = stripping z rozproszong parzystoscig

O kody korekcyjne zapisywane na kazdym dysku macierzy jednoczesnie

O wymiana i odtworzenie zawartosci uszkodzonego dysku bez zatrzymywania
systemu

RAID 6 = kodowanie Reeda-Solomona

O odpornos¢ na awarie do 2 dyskéw jednoczesnie
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Redundancja interfejsu
sieciowego

1. Podwdjne porty na karcie:

O biezgco aktywny jeden port, drugi — rezerwowy

O przyktady producentéw: Adaptec, 3Com, Znyx

2. Podwojne karty sieciowe:

O wspolny adres

O przyktad producenta: Intel
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Redundancja potaczen

Olicom Clear Server — serwer dotgczony do sieci lokalnej poprzez dwa interfejsy

LAN

o
E

M

jeden adres IP

jeden adres MAC — dwie karty sieciowe (np. RapidFire) — load balancing
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Redundancja taczy w sieci
rozlegte]

O sieC prywatna, facza prywatne lub dzierzawione — sami dbamy o nadmiarowosc
— dynamiczny routing (RIP, OSPF, EIGRP, BGP, IS-IS)

O sieC publiczna — istnieje juz pewna nadmiarowosc tgczy operatora sieci, mozna

wykorzystac kilku operatoréw

= D

= =

=
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Redundancja routerow

O RDP (Router Discovery Protocol) — routery majg rézne IP i stacje sieciowe wybierajg

sposrod nich jeden aktywny (zaangazowany software stacji sieciowych, wymagany ICMP)

O HSRP (Hot Standby Routing Protocol, RFC 2281), VRRP (Virtual Router Redundancy
Protocol, RFC 2338), GLBP (Gateway Load Balancing Protocol, Cisco) — routery majg ten
sam IP i dynamicznie wybierajg sposrod siebie jeden aktywny transparentnie dla stacji

sieciowych

//_\

Jom

N
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Redundancja routerow

HSRP / VRRP / GLPB

O HSR Group ("Phantom Router") — grupa routerow o wspoélnym adresie IP (VIP) i MAC (VMAC)
O Leader Router — aktualnie obstugujacy pakiety
O Hot Backup Routers — monitorujg lidera

Q awaria lidera — STP (Spanning Tree Protocol) wybiera nowego

Trasy rownolegte (GLPB)

O potaczenia redundantne nie stanowig tylko zabezpieczenia, lecz sg wykorzystywane na biezgco

(rwnowazenie obcigzenia tras — load balancing)
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Redundancja routerow

HSRP / VRRP / GLPB

Leader Router ) e T
MAGC = CA:00:00:17:0F:11

VMAC = 00:00:00:00:00:AA
VIP =1.1.20.1 e — — Hot Backup Router
e - MAC = 0B:11:E0:8A:FF:32
.............................. VMAC = 00:00:00:00:00:AA

VIP =1.1.20.1
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Redundancja routerow

HSRP / VRRP / GLPB

Konfiguracja wielopoziomowa

Phantom Router 1
VMAC = 00:00:00:00:00:AA
VIP=1.1.20.1

Phantom Router 2

VMAC = 00:00:00:00:00:BB
VIP =1.1.30.1

-
e

© Michat Szychowiak 2005 BEZPIECZENSTWO SYSTEMOW INFORMATYCZNYCH (Podstawy)



Redundancja serwerow

Serwery wieloprocesorowe

O architektura réwnolegta: wiele procesoréow — jedna wspodlna pamiec (globalna)
O masywna rownolegtos¢ — duza liczba procesoréw
O NUMA: wiele procesorow, kazdy z lokalng pamiecig

O przetwarzanie aplikacji rownolegtych

Serwery lustrzane

O serwer podstawowy + kopia lustrzana

O po awarii serwera podstawowego jego funkcje przejmuje kopia lustrzana (fail-over)
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System Fault Tolerance

(Novell)
SFT1 = kontrolny odczyt po zapisie + Hot Fix
SFT Il = mirroring / duplexing (RAID 1) + TTS
SFT Il = replikowany serwer:
Serwer nadrzedny Serwer rezerwowy

MSL- Mirrored
Server Link

okablowanie sieci lokalnej NetWare
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System Fault Tolerance

Architektura systemu SFT lll

Serwer nadrzedny Serwer rezerwowy

) )

karta sieciowa MSL

) tacze swiattowodowe Y.

MSL
"server state" % /

»
AN

- A~

IPX Network Link

karta sieciowa karta sieciowa
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System Fault Tolerance

identyczne: pamie¢ operacyjna, pamie¢ dyskowa, karta graficzna

Serwer nadrzedny Serwer rezerwowy
MS Engine MS Engine
I/O Engine e I/O Engine

__— __— . __—

Klient Klient Klient
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System Fault Tolerance

Serwer nadrzedny

n
MSL

;4’ (3

[ ()
— —

AWARIA:

1 - hardware serwera nadrzednego
2 - hardware serwera rezerwowego
3 - tgcze MSL

4 - karta sieciowa serwera nadrzednego
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Redundancja serwerow

Novell High Availability Server (NHAS)

O odmiana serwera typu grono (cluster) w trybie fail-over (Orion Phase )

O rozszerzenie SFT lll dla NetWare > 4.11

» wspotdzielenie zasobow dyskowych

Novell Cluster Services (NCS)

O rozwiniecie w petne grono dla NetWare 5/ 6
» do 32 serwerdow
» potaczonych przez Fibre Channel

» zrownowazeniem obcigzenia

Q czas przetaczania zadan po awarii jednego z serwerdow 15-30 s

O w NetWare 6 wsparcie dla serweréw SMP do 32 procesorow
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Redundancja serwerow
w sieci ATM

O Primary-backup — powielone przytgczenia serwerow do sieci lokalne;

[ i [

serwer podstawowy serwery rezerwowe

kazdy serwer ma ten sam adres |IP

O SSRP = Simple Server Redundancy Protocol — dot. serweréw LES (LANE Server)
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Grona

Grona niezaleznych weziow (clusters)

O system rozproszony w waskim zakresie

(rozproszony system operacyjny, specyficzne fgcza)

O podniesienie stopnia niezawodnosci przetwarzania (dostepnosci danych)

— po awarii jednego wezta jego funkcje przejmuje inny (fail-over)
O integralng funkcjg systemu jest rownowazenie obcigzenia (load balancing)
QO przetwarzania aplikacji rozproszonych dostosowanych do srodowiska grona
O problemy w niekompatybilnosci architektur gron utrudniajg przenosnosc¢ aplikacji

O propozycja standaryzacji — specyfikacja VIA (Virtual Interface Architecture)
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Grona

Przyktady:
O NonStop Clusters — dla SCO UnixWare 7

O FullMoon — dla SUN Solaris 8
» do 8 weztow
» cluster file system
» pojedynczy obraz systemu operacyjnego

O MS Cluster Server — poczagwszy od Windows NT Server Enterprise Edition

> 2 wezly
O Compagq ProLiant Cluster HA/F500 + MS Cluster Server

» macierz dyskowa StorageWorks dotgczona do obu serwerdw poprzez Fibre
Channel

» mozliwa redundancja koncentratorow Fibre Channel i macierzy

O Dell PowerEdge 6300 Cluster (16 Win2000 + IBM DB2) — zgodny z VIA

© Michat Szychowiak 2005 BEZPIECZENSTWO SYSTEMOW INFORMATYCZNYCH (Podstawy)



Storage Area Network (SAN)

O separacja zasobow dyskowych

O zasoby dyskowe sg wspotdzielone na réwnych prawach przez wszystkie serwery

(NFS = Network File System, CIFS = Common Internet File System)

wspotdzielone pamieci
K masowe

X

/ farma serwerdéw lub SAN
LAN grono
[— =\

g

|

Jo

g

|
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Storage Area Network (SAN)

O tatwiejsze zarzadzanie
O awarie poszczegolnych serwerow bez wptywu na dostepnos¢ dyskow
O wskazana dedykowana sie¢c SAN

O problem kontroli dostepu i bezpieczenstwa przesytanych informacji
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Virtual Interface Architecture (VIA)

Weryfikacja dostepu poprzez Virtual Interface:

serwer
kontroli
dostepu

wspotdzielone
pamieci masowe

B —

serwery
obstugujace
autoryzowanych
(zweryfikowanych)
klientow
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Archiwizacja danych
| kopie zapasowe (backup)

Podstawowe modele archiwizaciji:
O bezposrednio z serwera (server-based backup)

» bezposrednio do serwera sieciowego dofgczone sg dodatkowe urzgdzenia

archiwizujgce (napedy pamieci masowej) i software
zapewniona spojna ochrona archiwizowanych danych
duza szybkosc¢ procesu archiwizacji

obcigzenie serwera

v VWV VvV V¥V

btedy systemu archiwizacji mogq zawiesi¢ podatny system operacyjny serwera

(szczegOlnie NT)
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Archiwizacja danych
| kopie zapasowe (backup)

o dedykowany serwer archiwizacji (backup-server)

» Dbezpieczne, ale drogie

O ze stacji sieciowej (workstation-based backup)

» dodatkowe urzadzenia archiwizujgce dotgczone sg do stacji sieciowej i na nie;

pracuje program archiwizujacy

» mozliwos¢ archiwizowania danych z kilku serwerdow, rowniez zdalnych (a nawet

innych stacji sieciowych)
» Kkoniecznosc zapewnienia stacji archiwizujgcej odpowiednich przywilejow

» mniejsza szybkosSC procesu archiwizacji przy wspotdzielonych ruchu sieciowym

(ograniczona przepustowoscig sieci)

» obcigzenie sieci
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Archiwizacja danych
| kopie zapasowe (backup)

Przyktadowe nosniki archiwizaciji:

Klasyczne (dostep sekwencyjny):

O streamery Ditto

o tasmy Travan (do 10 GB) niezawodnos¢: kody ECC

o tasmy DAT (std. DDS-3) O CRC-64 daje prawdopodobienstwo
btednej korekcji 1 : 18 446 744 070

Szybkie (dostep bezposredni):

O dyski optyczne i magnetooptyczne
(CD-R/RW 700MB/800MB; WORM 2.6GB; DVD 4.7GB, DVD DL 9GB)

QO przenosne napedy dyskéw magnetycznych JAZ
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Archiwizacja danych
| kopie zapasowe (backup)

Hierarchiczne systemy archiwizacji
(HSM — Hierarchical Storage Management):

O  wybdr klasy nosnika w funkcji czestotliwosci wykorzystania (lub waznosci) danych

QO pojemnosc¢ zakumulowana czesto powyzej 10 TB i przepustowos¢ ponad 200 GB/h

=

= X

— magazyn nosnikow
— napedy nosnikow
— robot tadujgcy

o

Jo

0

biblioteka
zautomatyzowanej
zmiany mediow

(@] >C! . dyskowa
podreczna
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Archiwizacja danych
| kopie zapasowe (backup)

Najczestsze btedy w procesie archiwizacii:

O brak weryfikacji poprawnosci sporzgdzanych kopii archiwalnych / zapasowych

O przechowywanie kopii w tym samym miejscu co archiwizowane dane (system)
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