Zapory sieciowe

(firewall)
| translacja

adresow



Zagadnienia

1. Filtracja pakietow
2. Bramy aplikacyjne
3. Translacja adresow

4. Funkcjonalnos¢ wspoiczesnych zapor sieciowych
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Scenariusz
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Potaczenie ze swobodnym
przeptywem
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Potaczenie za pomoca
mostowania

przetgcznik
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Mostowanie

Jednokierunkowa filtracja:

od wewnatrz

D

< z zewnatrz

QO przeftaczniki mogg filtrowac ramki na podstawie adresow MAC
O ramki rozgtaszania i rozsytania grupowego

O sieci VLAN
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Potaczenie za pomoca
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Selektywne blokowanie
(filtracja) ruchu

firewall
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Zapora czy sciana przeciwogniowa?

Firewall

Def.:

fire wall — ognioodporny mur uzywany jako zapora zapobiegajgca

rozprzestrzenianiu sie ognia.

Stownik dziedzictwa amerykanskiego

Inne analogie:

O kontrola paszportowa i celna na granicy
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Zapory sieciowe

Podstawowe funkcje systemow firewall:

1. Filtracja pakietow

O podstawowa forma zabezpieczenia sieci — warstwa 3 (czasami 2-4) modelu OSI

1. Filtracja pakietow nadchodzacych

2. Filtracja pakietéw wychodzacych ﬂﬂ::>

3. Filtracja pakietow propagowanych (routing)
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Zapory sieciowe

Podstawowe funkcje systemow firewall:

2. Posredniczenie w realizacji ustug

O aplikacje posredniczace (proxy services) w komunikacji koncowych aplikacji

uzytkowych (np. klient-serwer) — warstwa 7 modelu OSI:

proxy
6 6
klient 4 4
serwer

3 3

2 2 =

an
1 1

N
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Zapory sieciowe

Podstawowe komponenty systemow firewall:

1. Specjalizowany wezel miedzysieciowy (router)

O rozwigzanie najprostsze i najtatwiejsze w utrzymaniu
> router filtrujgcy (screening router)

> router szyfrujacy (ciphering router)

2. Komputer Twierdza (Bastion Host)

3. Strefa Zdemilitaryzowana (Demilitarized Zone — DMZ)
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Router filtrujacy

Reguly filtraciji

O operujg na parametrach analizowanych pakietow, takich jak:

> adresy z nagtdwka protokotu sieciowego (zrodtowy i docelowy)

> typ protokotu (PDU i SDU, np. protokotu transportowego)

> rodzaj ustugi (numer portu z nagtdéwka protokotu transportowego)

sie¢ lokalna

)

O =
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Router filtrujacy

Model filtraciji

ethO routing eth1
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Router filtrujacy

Filtry
o filtry statyczne

o filtry kontekstowe (dynamiczne reguly filtracji: SPF = Stateful Packet Filtering)

> W trakcie pracy aktualizowane sg informacje o biezgacych sesjach

(asocjacjach protokotu sieciowego)

> decyzje o filtracji pakietow podejmowane sg z uwzglednieniem stanu sesiji,

do ktorej przynalezg

O filtracja nieliniowa:

> elastyczne definiowanie wyrazen warunkowych (zagniezdzone reguty logiczne)
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Router filtrujacy

Statyczne reguty filtrac

requla kierunek nadawca odbiorca protokét port port flaqi dziatanie
9 ruchu pakietu pakietu transportowy | nadawcy | odbiorcy 9
1. na zewnatrz | 150.254.x.x | 138.60.12.1 TCP >1023 23 * przepusc
2. do wewnatrz | 138.60.12.1 | 150.254.* .x TCP 23 >1023 ACK=1 przepusc
3. do wewnatrz | 138.60.12.1 | 150.254 . .* TCP 23 >1023 ACK=0 odrzué
(default) * * K K K * K K * * * * odrzuc
/@\\
150254130 | =
90.254.1. am external
\ "I telnet server

138.60.12.1

S
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Router filtrujacy

Statyczne regulty filtracji
O niektore ustugi trudno poddajg sie filtracji statycznej (np. FTP, X11, DNS)

O chociaz coraz powszechniej wprowadza sie i stosuje tryby pracy zmodyfikowane pod
katem usprawnienia filtracji, np. tryb passive w protokole FTP (skadingd uzyteczny

takze np. przy korzystaniu z dostepu xDSL)
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Komputer Twierdza

serwer
sie¢ lokalna . I
a2 L /
O] = INTERNET
| | Komputer Twierdza
1

Komputer z odseparowanymi interfejsami sieciowymi (Dual-Homed Host Gateway)

fizyczna i logiczna separacja prywatnej sieci lokalnej od zewnetrznej sieci publicznej
tylko Komputer Twierdza jest widoczny z sieci publicznej

aby wtargnac¢ do sieci prywatnej trzeba uprzednio zawtadng¢ Komputerem Twierdzg

©c O O O

brama aplikacyjna — ustugi posredniczgce i zastepcze (proxy) rozwigzujg problem ustug
trudnych do filtracji

O rejestracja zdarzen (auditing)
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Filtracja podwojna

serwer

sie¢ lokalna ' I
@)
Q| =

— . E— INTERNET
Komputer router
Twierdza filtrujacy

O brama aplikacyjna poprzedzona routerem filtrujgcym (Screened Host Gateway)
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Podsie¢ ochronna

QO ,rozciggniecie” Twierdzy na catg dedykowang podsiec (Screened Network)

sie¢ lokalna

O

o=

O =

Y

O ... a nawet kaskade podsieci

serwer

]
/

chs

O ... jesli ktos naprawde czuje takg potrzebe
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Strefa Zdemilitaryzowana

O Strefa Zdemilitaryzowana (DMZ) — wydzielona podsie¢ zawierajgca komponenty
Swiadomie (!) wyjete spod kontroli obejmujgcej catg reszte sieci wewnetrznej, np.:
> publiczne zasoby (np. ogdlnodostepny serwis WWW)

> przynety, putapki

publiczny
serwer
sieC lokalna WWW
serwer
. I 4% perimeter network
=@ O
Q\ —

INTERNET

serwer dostepowy
+ zapora

O Strefe Zdemilitaryzowang nalezy dobrze kontrolowac!
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Translacja adresow
Network Address Translation (NAT)

Cele:

O rozszerzenie dostepu do sieci publicznej na stanowiska nie posiadajgce przydziatu
adresow publicznych (posiadajace tylko adresy prywatne — RFC 1918)

O wykorzystanie wewnatrz sieci nieprzydzielonych publicznych adresow IP
(za cene braku mozliwosci komunikacji z takimi oficjalnymi adresami)

O ukrycie wewnetrznej struktury sieci przed swiatem zewnetrznym

O przekierowanie ruchu (portow: NAPT = Network Address & Port Translation)

Metody:

O RFC1631 (translacja na pojedynczy adres, tj. N:1)
O RFC1597,1918 (translacja na pule adresowa, tj. N:M)
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Translacja adresow
zrodtowych (SNAT)

Source NAT (SNAT)

O pakiety wychodzace z sieci wewnetrznej otrzymujg nowy adres zrodtowy w nagtowku

/‘/_\

150.254.1.100:2001 - 138.60.12.1:80

10.1.1.1:3000 - 138.60.12.1:80 ’

NAT server
% % —
| 10.1.1.1 \
ethO eth1

138.60.12.1
10.1.1.100 150.254.1.100 w
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Translacja adresow
docelowych (DNAT)

Destination NAT (DNAT)

O pakiety przychodzace ze strony inicjujgcej (na ogot — sieci zewnetrznej) otrzymujg nowy

adres docelowy (w tym w szczegdlnosci — port)

138.60.12.1:5000 > 150.254.1.1:80 ’

150.254.1.200

e / 7

150.254.1.1
138.60.12.1
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NAT < VPN

/'/_\

E ] /\ NAT server

zmodyfikowany
nagtowek

O NAT modyfikuje datagram, dlatego np. nie mozna korzystac z IPsec AH / ESP w trybie

transportowym (bezposrednim)
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Realm-Specific Internet
Protocol (RSIP)

dane translac;ji
NAT

J\ RSIP server
I

/

realizacja
translacji NAT
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Dodatkowa funkcjonalnosc¢

tancuch funkciji:

funkcje podstawowe:
) ONAT | routing | SNAT | filty Iy
pre-routing post-routing | wyjsciowe
funkcje dodatkowe:
pre-routing post-routing | wyjsciowe

O wykrywanie i rejestrowanie prob atakow na chronione systemy

© Michat Szychowiak 2007
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Dodatkowa funkcjonalnosc¢

Funkcje dodatkowe:

O obrona przed atakami DoS (flood-wall) — specyfikowanie dopuszczalnego rozmiaru

strumienia wejsciowego (np. w pakietach na sek.)

O kontrola fragmentaciji IP i Sledzenie numeréw sekwencyjnych TCP (kontrola czy znajdujg

sie w oczekiwanym zakresie)

Q filtry IPv6, np. ipf (FreeBSD), rozpoznawanie tunelowania IPv6 w IPv4

(tzn. takich protokotow jak 6to4, 6over4, Toredo)

O inne wsparcie dla IPv6: fragmentacja, ICMPVv6, ochrona przed atakami DoS

analogicznymi jak dla IPv4

O integracja z roznymi zewnetrznymi modutami, np. systemami antywirusowymi, modutami
sieciowej detekcji intruzow (IDS), czy kontroli tresci i ograniczenia dostepu (np. parental

control)
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Dodatkowa funkcjonalnosc¢

Filtry statyczne (bezstanowe)

Round-trip — standardowy przeptyw:

1)

<z

routing

SNAT

filtry
ouT

filtry
ouT

SNAT

routing
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Dodatkowa funkcjonalnosc¢

Filtry kontekstowe

Weryfikacja kontekstu (stateful inspection):

O kazda zainicjowana poprawnie sesja jest pamietana na dynamicznych listach

O w drodze powrotnej pakiet jest sprawdzany na przynaleznos¢ do zapamietanej sesji —

filtracja moze by¢ pominieta:

> filtry | pNAT | routing | SNAT | filtry
IN ouT

< N < W

<,iﬂﬂ fltry 1| SNAT | routing | DNAT || 'tV
ouT IN
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Problemy

Problemy technologiczne:

O ustugi takie jak FTP
> jeslifiltr kontekstowy w zaporze obstuzy komende PORT 23 protokotu FTP, to czy
bedzie to naruszenie polityki bezpieczehstwa?
O mechanizmy takie jak fragmentacja IP:
> odrzucanie tylko pierwszych fragmentéw umozliwia wyciek informacji w strumieniu
wyjsciowym
> istniejg narzedzia do tak perfidnego fragmentowania, by flagi ACK i SYN nagtéwka TCP
nie pojawiaty sie w pierwszym fragmencie
» mozna scala¢ fragmenty na zaporze — uwaga na btedy przy scalaniu

> mozna narzuci¢ wymaog, aby pierwszy fragment zawierat co najmniej 16B danych

(a najlepiej caty nagtowek TCP)
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Problemy

Ogien kroczacy (firewalking):

O zapory czesto przepuszczajg kilka wybranych autoryzowanych i na ogot

uwierzytelnianych kanatow,

O ktore w praktyce czasami przepuszczajg pewne pozornie nieszkodliwe protokoty
(ICMP echo, zapytania DNS),

O umozliwiajgce wykrywanie sktadnikow sieci poza zaporami

O przyktad zastosowania techniki ognia kroczgcego:

> zmodyfikowany fraceroute: seria pakietow o coraz wyzszym TTL pozwala ostatecznie okresli¢

iloS¢ przeskokow do zapory

> po osiggnieciu zapory zwieksza sie numer portu UDP tak dtugo az osiggnie sie taki, ktéry

zapora przepusci (np. 53)
> i dalej sonduje sie istnienie (i konfiguracje) komputeréw poza zaporg
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Problemy

Pielegnacja regut filtraciji:
O duze zbiory regut
O czeste zmiany personelu

O brak dokumentacji — brak pielegnacji starych regut (odziedziczonych po poprzednim

administratorze)

O problemy wewnetrzne: duze organizacje — ztozona polityka bezpieczenstwa — wielos¢

nachodzacych na siebie domen bezpieczenstwa

Wsparcie w testowaniu zapor

O zespotly realizujgce testowe ataki w warunkach rzeczywistych — tzw. brygady tygrysa

© Michat Szychowiak 2007 BEZPIECZENSTWO SYSTEMOW INFORMATYCZNYCH (Firewall i NAT)



Problemy

Ostroznie z tunelami:

O

autoryzowane tunele VPN mogg by¢ potencjalnym nosnikiem nieautoryzowanych

tresci poza kontrolg zapor ogniowych

powinny by¢ zaplanowane i zrealizowane w sposoéb przemyslany (m.in. zgodnie

z zasadg minimalnego przywileju)

rowniez propagowanie potgczen (port forwarding) moze przyczynic¢ sie do skutecznego

ominiecia kontroli na zaporze
podobnie dos¢ rozpowszechniony SOAP (Simple Object Access Protocol)
czy |IPP (Internet Printing Protocol) przepuszczany przez port 80 zamiast 631

skrajnie wywrotowy jest httptunnel (http://www.noccrew.org/software/httptunnel.html)
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Problemy

Ostroznie z tunelami:

IPsec + firewall

O definicja regut filtracji musi uwzglednia¢ koniecznos¢ przepuszczania protokotéw ESP
(nr 50) i AH (nr 51) oraz UDP dla ISAKMP (port 500/udp)
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Problemy

Multicast:

O blokowanie adreséw klasy D uniemozliwi prace np. RIPv.2 (adres 224.0.0.9)

O bezpieczne przepuszczanie ruchu IGMP wymaga tunelu (np. GRE) z routerem IGMP

firewall

O chyba ze zapora jest jednoczesnie proxy-agentem IGMP — protokét SMR (Stub

) ? IGMP router
I = _
JQ)Q} / - |  —

.....
~~~~~
’’’’’

Multicast Routing)
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Problemy

Routing zréodtowy a Komputer Twierdza:

O Komputer Twierdza z ustugami zastepczymi wymaga wytgczenia routingu w systemie

operacyjnym

O niektore jgdra, mimo ze zostang skonfigurowane tak, by nie przekazywac pakietow,

beda jednak i tak to robic¢ dla pakietow z trasowaniem zrodtowym

O rozwigzaniem moze byc¢ ingerencja w kod zrodtowy jadra (o ile dostepny) i catkowite

usuniecie fragmentow odpowiedzialnych za przekazywanie pakietow
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Problemy

kacznosc¢ bezprzewodowa:

O absolutnie poza kontrolg zapor — wymagane zamkniete grupy uzytkownikow
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Produkty

Klasa: Firewall

Typowe funkcje:

O filtracja pakietow IP

O komputer twierdza, proxy-services dla najpopularniejszych ustug (ftp, mail, WWW)
O translacja adreséw IP SNAT

O tunele VPN

O obrona przed atakami DoS/DDoS
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Produkty

Przyktady
Filtry pakietow:

moduty lub funkcje systemu operacyjnego routeréw, np. w Cisco 10S

dedykowane urzadzenia filtrujgce (np. Cisco PIX)

moduty jgdra systemdw Linux (np. neftfilter/iptables) lub BSD (np. ipf/ipfw)
Systemy zintegrowane:

Firewall 1 (CheckPoint; SUN, Bay Networks)

Gauntlet Firewall (Network Associates)

Raptor Firewall (Axent, Symantec)

NetScreen (NetScreen)

SideWinder (Secure Computing)

Netguard (Guardian)

IPcop (freeware: http://www.ipcop.org)

mOnOwall (freeware: http://m0On0.ch/wall/)
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Produkty

PIX = Private Internet eXchange (Cisco)

O translacja adresow IP (NAT)
> adresy prywatne (RFC1597, RFC1918) — translacja N:M

> NAPT — tu nazywane PAT (Port Address Translation) — translacja N:1
O zaszyfrowany tunel wirtualny VPN IPsec (z ISAKMP)
O funkcje TCP intercept: Flood Guard, IP Frag Guard, DNS Guard, Mail Guard, RFC 2827
o filtry URL i kontrola tresci (Java filtering, ActiveX blocking)
O AAA (RADIUS, TACACSH+)
O logging (syslog)

O obstuga konfiguracji lustrzanej w trybie fail-over
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Produkty

FireWall-1 (CheckPoint Software)

O system zaporowy VPN-1/FireWall-1 flagowy produkt CheckPoint

(systematycznie najpopularniejszy w swojej klasie wg wielu analiz rynku)

O VPN-1/FireWall-1 stanowi tez komponent specjalizowanych urzadzen, np. Crossbeam
X40S, Nortel ASF

O dostepne sg liczne produkty okreslane nazwg Firewall Appliance lub Security Appliance,

gdzie oprogramowanie CheckPoint zainstalowane jest przez dostawce urzadzen

O cena uzalezniona od rozmiaru sieci wewnetrznej i waha sie od 3000$ dla 25 do 10000
dla 250 chronionych adresow (wersja Enterprise bez ograniczenia liczby adreséw IP — od
19000 $)

© Michat Szychowiak 2007 BEZPIECZENSTWO SYSTEMOW INFORMATYCZNYCH (Firewall i NAT)



FireWall-1

Funkcje systemu FireWall-1

o FireWall-1 to zintegrowany pakiet zabezpieczen zawierajacy mechanizmy:

» kontroli dostepu

uwierzytelniania uzytkownikow

szyfrowania transmisji danych

translacji adresow sieciowych

analizy zawartosci sesji (wirusy, ztosliwe aplety, niepozgdana zawartos¢ WWW)
audytu

V V V V V VY

zcentralizowanego administrowania politykg bezpieczenstwa

O umozliwia uwierzytelnianie:

> uzytkownika (integracja z LDAP)
> klienta
> sesji
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FireWall-1

Architektura systemu FireWall-1

FireWall-1 zawiera:
O modut sterujgcy obejmujacy:
> konsole graficzng
> rejestr polityki bezpieczenstwa
> baze obiektow (uzytkownikdw, ustug, weztdw sieci, w tym urzadzen sieciowych, kluczy)

> rejestry zdarzen

O moduty filtracji pakietow i kontroli ustug (mogag byc¢ rozproszone):
> Inspection Modules (filtracja stanowa)

> Security Servers — uwierzytelnianie i kontrola tresci (np. antywirus, antyspam, filtry URL,

Java/ActiveX screening, SYNDefender Gateway)
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FireWall-1

Architektura systemu FireWall-1

Modut sterujacy

O

O

zawiera graficzng konsole Rule Base Editor — edytor zasad bezpieczenstwa

zapisane w edytorze zasady i wikasnosci obiektow sieciowych (sieci, weztdéw, ustug,
uzytkownikéw) sg podstawg do wygenerowania regut Inspection Script (w obiektowym

jezyku INSECT — mozliwa reczna edycja)

kompilowanego w celu otrzymania kodu Inspection Code wysytanego nastepnie do

modutdw filtracji pakietow i kontroli ustug
tworzy rejestry zdarzen

zbiera statystyki za pomocg SNMP

© Michat Szychowiak 2007 BEZPIECZENSTWO SYSTEMOW INFORMATYCZNYCH (Firewall i NAT)



FireWall-1

Sposoby uwierzytelniania:

O hasta dostepowe systemu FireWall-1

O poprzez system operacyjny (hasta systemowe)

O S/Key

O tokeny SecurlD

O RADIUS, TACACS, TACACS+, Axent Pathways Defender (modut Raptora)

QO poprzez przedtozenie waznego certyfikatu X.509 lub biletu Kerberos
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FireWall-1

Ochrona kryptograficzna:

O mozliwe jest ustanawianie tuneli VPN, szyfrowanie sesiji i certyfikacja kluczy
O poprzez modut RSA Keon (RSA Security) czesto stosowany w e-commerce

O dodatkowy modut Keon Certificate Server pozwala wykorzystac certyfikaty PKI

udostepniane za posrednictwem IPsec/IKE lub z repozytorium LDAP
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FireWall-1

Wymagania techniczne

systemy operacyjne:
O CheckPoint SecurePlatform

o MS Windows XP, 2000 (>SP1), Windows NT 4.0 (SP6a)
o Solaris 7 (tryb 32b), Solaris 8 (32b i 64b), HP-UX od 10.20 (32b), AIX od 4.2.1

O Linux: RedHat (od 6.2 wzwyz), ...

obstugiwane interfejsy sieciowe:

O ATM, Ethernet, FastEthernet, FDDI, Gigabit Ethernet, Token Ring

konsola GUI:

O Windows XP, 2000, NT, 9X, ME; Solaris, HP-UX, AIX
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Produkty

Edytor requt filtracji — GUI:
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Firewall Configuration
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Generatory regut filtrac

Produkty

Cisco PIX Device Manager, SUSE firewall, Firestarter, Firewall Builder ...

.._
| Eile Edit VWiew Inzert Rulas  Toaks

Lzer | Standard
|Name Properties
W Objects
W Services
= W Firewrall
= fls
-l ethl 192.0.2.1 Ed
|: "= peethlip) 19202
Policy
- 10.1.1.1
= 127.0.0.1
|: ®=aclofp) 1270000
Policy
I?_
NAT
2 zervor
LS5 Time

Help

B

i @ﬁm @LAN
0z F'.N Ay

03 ANy AnY
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00D

% Firewall Builder: w2 fwb, rev 1.37

Els Ede Olgect Rl Help

EEEE- L
| [ - (e 5

Summany:

* v il marme | linky

" ESET NATHE o

* i hagenesl ahlmas | JOE L4205

" plaiform ; ipiables

"ot 05 ; Inkyys

* Loodisg Condig ranian from file vi2. feb

Limgged i

Pushing lrewall conlger atien
At iy pobcy

ayram get ri_lrewal | binish
Pl be G RATS

Aule (Kl

Flu ke 0¥ global

Hule 1igiohal

Auke Iigiobal

Huke Jighobal

Fluik: &giobal

Aule §igiohall

=g

= & Done

=@

_55“ i ged, ext shyms; 0

L& K
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Produkty

iptables script:

echo 30 > /proc/sys/net/ipv4/tcp fin timeout
echo 1800 > /proc/sys/net/ipv4/tcp keepalive intvl

IPTABLES="/sbin/iptables"

SIPTABLES -P OUTPUT DROP
SIPTABLES -P INPUT DROP
SIPTABLES -P FORWARD DROP

SIPTABLES -A INPUT -m state —--state ESTABLISHED,RELATED -3 ACCEPT
SIPTABLES -A OUTPUT -m state --state ESTABLISHED,RELATED -j ACCEPT
SIPTABLES -A FORWARD -m state --state ESTABLISHED,RELATED -j ACCEPT

# Anti-spoofing rule

SIPTABLES -N ethl In RULE 0

SIPTABLES -A INPUT -i ethl =-s 192.0.2.1 -j ethl In RULE O

SIPTABLES -A INPUT -i ethl =-s 10.1.1.1 -3 ethl In RULE O

SIPTABLES -A INPUT -i ethl -s 10.1.1.0/24 - ethl In RULE O

SIPTABLES -A FORWARD -i ethl =-s 192.0.2.1 -j ethl In RULE O

SIPTABLES -A FORWARD -1 ethl =-s 10.1.1.1 -7 ethl In RULE O

SIPTABLES -A FORWARD -1 ethl =-s 10.1.1.0/24 -3 ethl In RULE O

$IPTABLES -A ethl In RULE 0 -j LOG --log-level info --log-prefix "RULE 0 DENY"
SIPTABLES -A ethl In RULE 0 -j DROP
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PI1X script:

Produkty

nameif eth0 inside security0
nameif ethl outside securityl

timeout conn 1:0:0

timeout udp

0:2:0

timeout h323 0:5:0

clear access-list

clear icmp

clear object-group

! Anti-spoofing rule

access-1list
access-1list
access-1list
access-1list

access-1list
access-1list
access-1list
access-1list

outside acl
outside acl
outside acl
outside acl

outside acl
outside acl
inside acl

remark O (outside)

deny ip host 192.0.2.1 any
deny ip host 10.1.1.1 any
deny ip 10.1.1.0 255.255.255.0

remark 1 (global)
permit tcp host 192.
remark 1 (global)

inside acl permit tcp host 10.1.

2.1

.1 10.1.1.0

(@)

access-1list
access-1list

outside acl permit udp host 192.
inside acl permit udp host 10.1.

=

N

.1 10.1.

any

10.1.1.0 255.255.255.0 eqg 53
255.255.255.0 egq 53
.0 255.255.255.0 eqgq 53
255.255.255.0 eg 53

.1 10.

A
o
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Produkty

Klasa: Personal Firewall

Podstawowa funkcjonalnosc¢:
O zabezpieczenie jednostanowiskowe (komputer osobisty)
O instalowane jako modut systemu operacyjnego (gtownie Windows)
o filtrujgcy ruch sieciowy wchodzacy i wychodzacy

przyktady:
Personal Firewall (Sygate)
Personal Firewall (Kerio)
Norton Personal Firewall (Symantec)
Desktop Firewall (McAffe)
BlackICE Defender (Network ICE)
Interceptor (eSonic)

darmowe pakiety np. Tiny Firewall, Zone Alarm, Enigma Firewall

wrappery potgczen w systemach Unix/Linux, np. tcpd
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Produkty

Tiny Firewall (Tiny Software)

2* Tiny Personal Firewall O uczenie sie regut

Firewal | Miscellaneous |
 FrewslEnabled — O m.in. detekcja wykorzystania

L CreateRemoteThread ()
T Azk Me First:

Mo netwaork, activity will be pemitted unless | give my
permaszion of have a filter nule in place. Uze thiz level when

wou wank to review network actwity befare allowing # to
take place,

g
3
8

(1] Al £ashosyy

© Michat Szychowiak 2007 BEZPIECZENSTWO SYSTEMOW INFORMATYCZNYCH (Firewall i NAT)



Produkty

ZoneAlarm (Zone Labs)

O wydzielenie stref zaufanych
(sieC lokalna) oraz
niebezpiecznych

(sieC publiczna)
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Produkty

O kontrola dostepu do sieci na
poziomie poszczegodlnych

programow
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ZoneAlarm

)
: i
ommm |
= | Lirdicked |
~ ALERTS LoCK
Frogram i
& Intemet Explorer Localk W - B .
50025196304 Intemet’ - Bl |
| Progiam Telnel locak * X+ - X - .
50017170 lrtemet = X - - X - :
Bl 5 ecureCR T Anolication L sl | a _
Froduct name Frogram Telret % R []
File name CAWINGROZAMTELNET.EXE =
HAZoneblam) o, i ot version sooimzaft 2002 O
Create date 95-08-13 19.10:52 - &
File size FO2EE
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Produkty

Norton Internet Security (Symantec)

O personal firewall

O antywirus (poczta,

komunikatory)
QO ochrona przed atakami
O antyspamer

o filtr www (blokada

reklam, cookies,

| pop-up)

O wielopoziomowy

parental-control
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Produkty

Desktop Firewall (McAfee)
-IDix

Tazk Edit “iew Help

O predefiniowane

. . Eirewall Policy | &pplication F'u:uliu:_l,ll |ktruder F'u:uliu:_l,ll Bctivity I:Dgl U
regu*y flltraCJl % Iv Enable Firewall
Learn Mode
’7 v Incoming Enabled ™ COutgoing Enabled Praotection Lewvel: ILeaming Starter j Truzsted. . |
Diezcription | Pratocol | 9| ®| Service [L] | Service [R] | Address Application |;|
= % WPk
R Allow IPsec ESP &34 Pse.. M A M, By
@f] Allaw IKE @@ JoP ike [B00] Ay Any
@El Allow GRE @4‘:} GRE S A8 Any
= {fﬂ Fing and ICHP
& Block incoming pings @ ICMP EchoRequest [8]  NA& F
% Block ICMP Timestamp 04: ICMP TimestarpReq [13] NA Ay
Block ICMP Addr Mask °¢ IChP AddritdazkReq (17] MAA Any
% Block IChMP Info Req °<§= |ChF InfoReq [15] A Ay
Block ICMP Router Solicit °¢ ICHP FouterSolicit [10]  MAA Ay
@,] Block ICMP Redirect 04}1 ICHMP Redirect [5) M A Ay
@EI Allaw all ICHP @@IEMF‘ Ay A8 Any
&llow BOOTP &4 UDP bootpe: [62) baoatps (7] Ary
Allow DHS @@ DP Any dnz [53] Ary
% Allaw Met Time Protocal @@ DR nitp [123] ntp [123] Ay
= MetBI0S Group |
>% Allow MetBl0S Mame Servi... @@ JDP nethioz-nz [137] nethiog-nz [137] Trusted
Allowe MetBIOS Datagram @439 DR netbiog-dgm [138]  netbios-dam [138]  Trusted
>@,] Allow MetBIOS Seszzion Inc...@¢ DP nethioz-zzn (139)  Any Trusted
!,- Allow MetBI0S Sezzion Ou... @ g UIDP Ay nethiog-zzn [139]  Trusted LI
Propertiez Duplicate Remowve | Add |
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Produkty

O ochrona przed popularnymi atakami

Options  Signatures |

T
Signature verzion; 101

v Select/Clear all signatures

Land :I
Wfink ke

UDP Flood

[w] Sk

Back Orifice 2000 [TCF]
Back Orifice 2000 [UDF)
Teardrop

Bonk/Mestea

Ping Of Death

Juolt

SMEBDie

[w] wiebDay

SqlSlammer

Rpclicom

Rpchap

PPTF Buffer Overflow

a—
w
P

F. Al Fomoc
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Produkty

Kerio Personal Firewall (Kerio)

O obrona przed
wieloma klasami
atakow
(wykorzystuje
system detekcji

Snort

http://www.snort.orq)
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"DOS Jaolt attack

4

rion-standard-protocol
bad-unknown
attempted-recon
attempted-recon
attempted-doz
attempted-doz
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attempted-doz
attempted-doz
attermpted-doz
attempted-doz
attempted-doz
attempted-doz
attempted-recon
attempted-recon
attempted-recon
bad-unknown
bad-unknown
attermpted-doz
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http: £ fwsne whitehatz. comdinfo/ DS 187
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http: A wihitehats. comdinfo/IDS 212
hittp: £ dvasnes whitehatz. comdnfo/ A D5 430
http: £ fwses whitehatz. comdinfo/ I DS 278

x
itak | Klasa | Ddnosnik URL -]
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Produkty

@ Kerio Personal Firewall ' 10| x|

O kompleksowa

oC h rona  Pok aczenia | Statpstyki

‘ ﬂu Frzeglad Wiartogci w statystykach pokazuja ilogc zdarzen informujacych o [np. zablokowaniu ogtoszen, zablokowaniu cookie, wekiyciu
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zablokowanych przez Kero Perzonal Firewall lub jak wiele obiekiow ze stron whahs zostako zablokowanych.

systemu

etu] statpstyki

QO W tym kontrola Beklamy Prywatnoic
i_" Feklamy: ] @_ Referer: ]
. . X% Okna pop-up: 1] 4 o Infarmacie prywatne: ]
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Skrppty Cookies
ap||kaCJ| | |Ch e | SkptyJavaScrph: 0 ! Stabe cookies: ]
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. nte ral nOéC Obigkty Actives: 0 Obce cookies: 0
I g ! e Ataki

AL

!

] 0. Wosoki priotet:
= ~ Sredni priorytet:
= redni priantet;

——F  Miski priontet:
iy chodzgee: 0.00 KB Skan portdw:
Preychodzace:  0.00 KB/

o TR o o Y

Odtacz zied

Repest... Pomoc
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Produkty

Klasa: Bramy aplikacyjne

Przykiady

O najpowszechniejsze WWW proxy:

Squid WWW Proxy — typowy WWW proxy + web cache

Microsoft Proxy Server — oprocz ustugi serwera (WebProxy Service)
wymagana konfiguracja klientéw: WinSock Proxy (WSP) dla
MS Windows lub SOCKS proxy (dla klientéw innych niz MS Windows);
WSP obstuguje rowniez IPX/SPX

Q Iinne;

Dual Gatekeper — proxy dla protokotu H.323 (NetMeeting) polecenia
sterujgce: 1720/tcp oraz 1731/tcp; dane multimedialne: RTP (na UDP)

— filtracja bezstanowa bezuzyteczna, jak dla FTP
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Microsoft ISA 2004 (Internet Security & Acceleration Server)

B= Microsoft Internet security and Acceleration Server 2004

Eile  Action
= | AE2A|F I0©

|- Microsoft Inkernet Secr

Wiew  Help

QO oferowane rowniez

W sprzecie

(np. firmy Rimapp)

g LAB413

&£ Maritaring
"3 Firewall Policy
b Yirtual Private
EI‘}%*» Configuration

/ Networks '\

E Templates

Loy Mebworks 3-Leg Perimeter =
. l'b Cache E
O wiele | @ pdbine F
‘o] General

predefiniowanych
konfiguraciji

(szablony)
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<]

ur Internal

O, = Mame Relation | Source Metworks Destination Metworks
g®1  Local Host 2 Route == Local Hosk & All et
S = YPM Clients ko Internal Metwork  Route <A Quarantined WPM Clients o4 Internal
4 WP Clients
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B Microsoft Internet Security and Acceleration Server Z004

Produkty

File  Ackion Yiew Help

=18/.x]

AE R EICICE

| ] Microsoft Internet Sec

-l Lag413

~£5] Monikaring

----- g Firewall Palicy
Ll irkual Private

Internet Securi

&
Acceleration Snewwerm

Slandard Edition

Firewall Policy

Firewall Policy

=45 Configuration : ' :
it Nobwiorks Crder = | Mame | Ackion | Protocols | Fraom [ Liskener | To | ondition |
% Cache = |_T| 1 Web Access Only @ Al lf:ﬁ FTP = Inkernal ) External .ﬁ All Users
ﬂ Add-ins If HTTP LA NPM Clients =5 Perimeter
[ General DE HTTPS
= Fr A {
|_'-'—| 2 YPM Clients to Inkernal Metwork @ allow  [40 Al Outbound Traffic % WPM Clisnts == Internal &I All Users
= |_T| 3 Allow DS to perimeter Ia Allow Eiﬁ CNS =4 Internal =L Perimeter o all Users I
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B Microsoft Internet Security and Acceleration Server 2004 =10 x|
File  Action  Wiew Help
& = | |2 A
| = Microsoft Inkernet Sec i-.-'li-crnsufr v &
=L@ LaB413 nternet Security Add-i
LE EF Monitorin Acceleration Server 2004 i
E d Standard Edition
i ﬁ Firewwall Policy -
Sl Wirkual Private _ Weh Filkers
[=-%% Configuration ' ' :
-..11 Mebwarks Mame = | Description | Yendar Wersion |
Q.) Cache #_JDMS Filker Filters DS traffic Microsaft (R) Corparation 4.0
----- <1 Add-ins : : i i
._-j cericral *_JIFTP fccess Filker Enables FTP protocals (client and server) Microsaft (R Corporation 4.0
#_IH.323 Filter Enables H,323 protocol Microsoft (R Corporation 4.0
LA MMS Filker Enables Microsoft Media Streaming prokocol Microsaft (R Corporation 4.0
#_1 PMM Filter Enables RealMetworks Streaming Media protocol  Microsaft (R Corporation 4.0
#_JPOP Intrusion Detection Fiter  Checks For POP buffer overflow attacks Microsoft (R Corporation 4.0 ?
#_JPPTP Filter Enables PPTP tunneling through IS4 Server Microsoft (R Corporation 4.0 i
{_JRPC Filter Enables publishing of RPC setvers Microsaft (R Corporation 4.0
#_IRTSP Filker Enables Real Time Streaming Protocol Microsoft (R) Corporation 4.0
H_ASMTP Filter Filters SMTP traffic Microsaft (R Corporation 4.0
‘h@ SOCKS Y4 Filker Enables SOCKS 4 communication Microsaft (R Corporation 4.0
[ 1'Web Prowy Filber Enables HTTP proxy and cache Microsoft (R Corporation 4.0
4 | i3
|Dnne
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B Microsoft Internet Security and Acceleration Server 2004 -10] x|

File  Ackion MWiew Help
& =+ | 2 9

=] Microsoft Internet Sec i.m.;.mufr A
i LaB413 nternet Security "
-5 Moritoring Acceleration Server2004

- Standard Edition
ﬁ Firewall Policy

= '-.-'irl:u.tal F'ri\.-'jﬂtE-' application Filters)"'ﬂ'eh FilterS\ _
=% Configuration

R G TR Crder = | Mame | Descripkion | Direction | Ver... | Vendor | Relative Path |

% Cache LI ) Oy A, Forms-Based Authentication Filker Enables Forms-based {cookie) authentication F... Incoming Web Requests 4.0 Microsoft |, CookissuthFilker di

E 22:::; 2 SecurID Filker Enables SecurID authentication Incoming Yeb Requests 4.0 Microsaft ... sdisa.dll
{33 RADIUS Authentication Filker Enables RADIUS authentication Bath 4.0 Microsaft ... radiusauth.dil ¢
e ) Link. Translation Filker Enables link translation For published Web ser... Incoming Web Requests 4.0 Microsoft ... LinkTranslation.dl
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Testy

Aplikacje testowe

O Tooleaky (http://tooleaky.zensoft.com)

O Yalta (http://www.soft4ever.com/security test/En)

O Firehole (http://keir.net/firehole.html)

Skanery online

O SecuritySpace (http://www.securityspace.com/smysecure/single index.html)

O Hackerwhacker (http://www.hackerwhacker.com)

O ShieldsUp (http://grc.com)

O PcFlank (http://www.pcflank.com/test.htm)

O Sygate (http://scan.sygatetech.com)
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Testy

Certyfikaty ICSA Labs (www.icsalabs.com)

O ICSA (dawniej National Computer Security Association) bada produkty klasy
COTS (commercial of the shelf)

O zestaw testow: Modular Firewall Product Certification Criteria

O oprocz zapor Firewall testujg rowniez produkty VPN pod wzgledem zgodnosci ze
specyfikacjg IPsec
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