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Bezpieczenstwo systemow informatycznych

CWICZENIE SSO

1. Mechanizm jednokrotnego uwierzytelniania (single sign-on)

1.1 Uslugi zdalnego dost¢pu

1.1.1 rlogin — remote login

Komenda rlogin pozwala na zdalny dostgp do konta systemu operacyjnego. Podejmuje probe
zalogowania biezacego uzytkownika lokalnego systemu operacyjnego na wskazanym systemie zdalnym.
Jesli nie wyspecyfikowano inaczej, wybrane zostaje zdalne konto uzytkownika o takiej samej nazwie jak
biezaca nazwa uzytkownika w systemie lokalnym. Po zalogowaniu, uruchamiana jest w trybie
interaktywnym domyslna powtoka zdefiniowana dla konta zdalnego, np. sh, csh, tcsh itp.

[localhost> rlogin remotehost |

remotehost —nazwa (domenowa) lub adres (IP) komputera zdalnego

Dalsza praca z systemem zdalnym odbywa si¢ podobnie jak w przypadku ustugi sieciowej TELNET.
Jesli wymagane jest podanie hasta dla konta zdalnego, rlogin poprosi uzytkownika o podanie go przed
zalogowaniem:

localhost> rlogin remotehost
Password:
remotehost>

Polecenie rlogin umozliwia réwniez dostep do konta uzytkownika o innej nazwie niz biezacy
uzytkownik. Wowczas nazwe uzytkownika zdalnego konta nalezy poda¢ po opcji —1 (log as):

localhost> rlogin —1 username remotehost
username’s Password:
remotehost>

Hasto jest transmitowane tekstem jawnym, podobnie jak w protokole TELNET, co stanowi powazne
zagrozenie poufnosci zdalnego konta. Jednak istnieje mozliwo$¢ wykorzystania procedury jednokrotnego
uwierzytelniania (ang. single sign-on) zalogowania uzytkownika bez potrzeby podawania hasta dostgpu do
konta. Umozliwia to mechanizm zaufania do systeméw, z ktorych nawiazywane sa sesje rlogin. W
systemowym pliku /etc/hosts.equiv umieszczona jest lista nazw komputeréow, z ktéorych dozwolony jest
zdalny dostgp na lokalne konto uzytkownika bez pytania o hasto. Lista ta dotyczy wszystkich kont
lokalnych. Oto zawarto$¢ przyktadowego pliku /etc/hosts.equiv na komputerze uran:

saturn
mars
neptun
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Tak zdefiniowana lista zaufanych systemow pozwala kazdemu uzytkownikowi posiadajacemu konto na
dowolnym z wymienionych na niej systemow, a wiec na saturnie, marsie lub neptunie (w tym
w szczegolnosci na wszystkich trzech), zalogowaé si¢ na wilasne konto w systemie uran, bez wymogu
podania hasta. Istotne jest, zeby konto, na ktore uzytkownik uzyskuje dostgp nazywato si¢ identycznie jak
zdalne konto, z ktdrego ten uzytkownik nawiazuje potaczenie.

Kazdy z uzytkownikow moze roéwniez zdefiniowa¢ w pliku ~/rhosts wlasna dodatkowa listg
obejmujaca nazwy komputeréw (i ewentualnie nazwy uzytkownikéw na tych komputerach), ktore on
obdarza zaufaniem i umozliwia im zdalny dostep na swoje konto bez podawania hasta. Jest to uzyteczne, gdy
ten sam uzytkownik posiada r6zne konta (by¢ moze o r6znych nazwach uzytkownika) na kilku systemach i :

1. nie chce wystawia¢ swojego hasta na transmisje tekstem jawnym; lub
2. chce umozliwi¢ zdalne wywolywania polecen na swoim koncie.

Oto zawarto$¢ przyktadowego pliku ~/.rhosts na koncie michal w systemie uran:

Jowisz
unixlab szychowiak

Tak lista pozwala zalogowa¢ sig¢ bez wymogu podania hasta uzytkownikowi systemu jowisz
posiadajacemu konto o identycznej nazwie (czyli michal) oraz uzytkownikowi szychowiak z systemu unixlab.

Mechanizm zaufania jest jednak bardzo niebezpieczny, gdyz wystawia konto ufajace na najprostsze
nawet ataki poprzez podszycie si¢ (DNS spoofing, IP spoofing).

1.1.2 rsh — remote shell

Komenda rsh pozwala na wywolanie polecenia systemowego na zdalnym koncie systemu
operacyjnego. Podejmuje probe zalogowania biezacego uzytkownika lokalnego systemu operacyjnego na
wskazanym systemie zdalnym i wykonania podanego polecenia. Jesli nie wyspecyfikowano inaczej,
wybrane zostaje zdalne konto uzytkownika o takiej samej nazwie jak biezaca nazwa uzytkownika w systemie
lokalnym. Dla wykonania polecenia uruchamiana jest powtoka domyslna w trybie nieinteraktywnym.

[local> rsh remotehost Is |

remotehost - nazwa (domenowa) lub adres (IP) komputera zdalnego
Is — przyktadowe polecenie do wykonania na zdalnym koncie.

Jesli nie wyspecyfikowano polecenia, uruchomiona zostanie powloka i woéwczas polecenie to dziata
identycznie jak rlogin (powtoka w trybie interaktywnym).

1.1.3 Bezpieczenstwo

Polecenia z rodziny r*, jakkolwiek uzyteczne w wielu zastosowaniach, wprowadzaja istotne zagrozenie
wystawiajac konto zdalne na ataki poprzez podszycie si¢ oraz podstuchanie hasta. Korzystanie z nich
wymaga wigc na og6l zastosowania dodatkowych mechanizmoéow kontroli dostgpu do systemu.

Zadania:

1. Zdefiniuj liste¢ zaufania pozwalajaca tobie zalogowa¢ si¢ bez uwierzytelniania na twoim wlasnym
koncie w systemie unixlab z dowolnego komputera w laboratorium.
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2. Mechanizmy kontroli zdalnego dost¢pu do uslug systemu

2.1 inetd — demon uslug internetowych

Podstawowe ustugi sieciowe sa udostgpniane za posrednictwem demona inetd, ktorego zadaniem jest
odbieranie nadchodzacych z sieci zgtoszen klientow ustug i kierowanie ich do wlasciwych procesow
obshugujacych te zgloszenia (serwerow ustug). Czgs¢ najprostszych ustug jest obstugiwana przez samego
inetd, a dla obstugi pozostatych inetd uruchamia procesy przypisane odpowiednim ushlugom zgodnie
z zawartoscig pliku /etc/inetd.conf. Przyktadowo:

#<service> tli <proto> <flags> <user> <server_pathname> <args>
echo stream tcp nowait root internal

echo dgram udp wait root internal

daytime stream tcp nowait root internal

daytime dgram udp wait root internal

ftp stream tcp nowait root /usr/sbin/in.ftpd in.ftpd
telnet stream tcp nowait root /usr/sbhin/in_telnetd in.telnetd
shell stream tcp nowait root /usr/sbin/in._rshd in.rshd
login stream tcp nowait root /usr/sbin/in_rlogind in.rlogind
talk dgram udp wait root /usr/sbin/in.talkd in.talkd
finger stream tcp nowait nobody Zusr/sbin/in.fingerd in.fingerd

Konfiguracja ta udostgpnia m.in. ustluge daytime na protokotach transportowych TCP i UDP
obstugiwana przez samego inetd oraz ustuge o nazwie login (de facto jest to znany nam juz rlogin) osiagalna
jak wida¢ tylko poprzez TCP i obstugiwana przez zewnetrznego demona 1N .rlogind, uruchamianego
przez inetd oddzielnie dla kazdego klienta z programu /usr/sbin/in.rlogind z uprawnieniami uzytkownika root.
Usuwajac odpowiednia lini¢ z pliku konfiguracyjnego dezaktywuje si¢ wybrana ustuge (nie jest ona
dostepna z zewnatrz, gdyz inetd nie bgdzie odbieral zgloszen kierowanych do tej ustugi). Dezaktywacja
ustug zbednych badz wrecz zagrazajacych utrzymaniu bezpieczenstwa systemu operacyjnego jest elementem
podnoszenia poziomu bezpieczenstwa catej sieci.

Nalezy pamigta¢, ze niezaleznie od pracy demona inetd, uzytkownicy moga uruchamia¢ procesy
obstugujace ustugi sieciowe (swoje wlasne serwery ustug), ktore — niekontrolowane — moga naruszac stan
bezpieczenstwa. Na skromne pocieszenie pozostaje jedynie fakt, iz system nie pozwoli zwyktemu
uzytkownikowi na uruchomienie procesu obstugujacego zarezerwowane ushugi systemowe oraz dodatkowo
wszystkie te ustugi, ktore aktualnie sa juz obstugiwane np. przez inetd (rowniez te kierowane przez inetd do
innych procesow).

Niestety, nawet jesli dana ustuga sieciowa jest obstugiwana przez inetd, demon ten nie jest wyposazony
w zadne mechanizmy kontroli potaczen z tymi ustugami, w szczegdlnosci inetd nie potrafi zezwala¢ na
dostep do ustug tylko wybranym systemom zdalnym, np. tylko tym komputerom, ktore naleza do tej samej
sieci lokalnej lub ktore administrator uzna za godne zaufania. Tym problemem moze si¢ wigc zajac co
najwyzej sam proces serwera danej ustugi, co po pierwsze wymaga posiadania odpowiednio dostosowanego
do tego celu serwera dla kazdej ustugi oddzielnie, a po wtore przy duzej liczbie ustug jest niezwykle trudno
utrzyma¢ spojng polityke kontroli dostgpu do nich. Ostatecznie wigc stosuje sig¢ inne rozwigzanie,
wprowadzajac proces posredniczacy pomigdzy inetd a serwerem konkretnej ustugi. Proces ten — tcpd —
nazywany popularnie TCP_Wrapper — zajmuje si¢ wtasnie kontrolg dostgpu do ustug obshugiwanych przez
inetd. Pobiera on dwie listy: jawnych zezwolen na dostgp do ustug (z pliku /etc/hosts.allow) i jawnych
zakazow dostepu do ustug (z pliku /etc/hosts.deny), a nastgpnie konfrontuje kazde nowe zgloszenie z danymi
zapisanymi najpierw na tej pierwszej, a o ile to nie przynosi rozstrzygnigcia — na drugiej z nich.
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TCP_Wrapper jest wywolywany przez inetd, stad wymaga on do$¢ oczywistej modyfikacji pliku
konfiguracyjnego /etc/inetd.conf, np.:

#<service> tli <proto> <flags> <user> <server_pathname> <args>

echo stream tcp nowait root internal

echo dgram udp wait root internal

daytime stream tcp nowait root internal

daytime dgram udp wait root internal

ftp stream tcp nowait root /usr/sbin/tcpd /usr/sbin/ftpd
telnet stream tcp nowait root /usr/sbin/tcpd Zusr/sbin/in.telnetd
login stream tcp nowait root /usr/sbin/tcpd /Zusr/sbin/in.rlogind
finger stream tcp nowait nobody /usr/sbin/tcpd /Zusr/sbin/cfingerd

Przyktadowa konfiguracja uprawnien dostgpu do ustug sieciowych moze wyglada¢ nastgpujaco:

plik /etc/hosts.allow:

ftpd: ALL
cfingerd: LOCAL
ALL: localhost spica.cs.put.poznan.pl 150.254.27.45 \

omikron@gumis.sc.cs.put.poznan.pl \
150.254.32.0/255.255.254.0

plik /etc/hosts.deny:

ALL: PARANOID
ALL: ALL : twist (/bin/echo "Sorry. Service %d is disabled for %u@%h.'")

Konfiguracja ta zapewnia dostep do ustugi ftp (obslugiwanej przez demona ftpd) z kazdego systemu
zdalnego, do ustugi finger (demon cfingerd) tylko z sieci lokalnej i do kazdej innej ustugi lokalnie,
z komputerow spica.cs.put.poznan.pl oraz 150.254.27.45, uzytkownikowi omikron z systemu
gumis.sc.cs.put.poznan.pl oraz kazdemu komputerowi z sieci 150.254.32.0 1 150.254.33.0 (!). Dostep zostanie
natomiast odrzucony bez wzgledu na zadana ustuge (ALL) jesli podany w zgloszeniu adres domenowy nie
odpowiada adresowi IP zglaszajacego si¢ klienta (PARANOID) oraz w kazdym innym przypadku —
z wystaniem do klienta komunikatu o odmowie dostepu.

Zadania:

1. Korzystajac z uprawnien administracyjnych, skonfiguruj lokalny system operacyjny tak aby
umozliwiat dostgp jedynie do ustugi rlogin.

2. Skonfiguruj lokalny system operacyjny tak aby umozliwiat dostgp jedynie do ustugi rlogin i jedynie
z sasiedniego komputera w laboratorium.

3. Skonfiguryj lokalny system operacyjny tak aby umozliwiat dostgp jedynie do ustugi rlogin jedynie
z biezacego laboratorium za wyjatkiem sasiedniego komputera. W przypadku proby dostepu
z sasiedniego komputera uzytkownik powinien otrzymaé¢ odpowiedni komunikat o zablokowanym
dostepie.
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