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Bezpieczenstwo systemow informatycznych
CWICZENIE Firewall

1. Firewall

1.1 Filtrowanie pakietéw IP w systemie Linux (netfilter/iptables)

Filtr pakietow to oprogramowanie, ktore sprawdza nagtowki pakietdw przeptywajacych przez stos
protokotow. Decyduje o ich losie, akceptujac (ang. accept) lub odrzucajac (ang. drop) poszczegdlne
pakiety. Taka funkcjonalno$¢ posiadaja np. routery filtrujace.

W systemie Linux filtrowanie pakietow IP jest wbudowane w jadro systemu operacyjnego. Od wersji
2.3.15 jadra odpowiedzialny jest za to modut o nazwie neffilter, oferujacy niezalezna filtracj¢ pakietow
przychodzacych, wychodzacych oraz routowanych. Modul ten pracuje jako swoisty rdzen umozliwiajacy
dotaczanie réznych modutéow konfiguracji i administracji filtracji pakietow, np. modutu iptables. Z kolei
narzedzie iptables stuzy do dynamicznego konstruowania regut filtracji. Reguly przechowywane sa
w pamigci jadra, a ich stala dostepnos¢ mozna zapewni¢ przechowujac wybrane konfiguracje w plikach
(wykorzystujac skrypty iptables-save i iptables-restore).

Modut iptables zarzadza trzema niezaleznymi listami regut filtracji, nazywanymi lancuchami INPUT
(wejsciowy), OUTPUT (wyjsciowy) i FORWARD (routing). Modut ten mozna zlokalizowaé poleceniem:

locate ip_ tables.ko
Nastepnie wystarczy zaladowa¢ go poleceniem:

modprobe ip tables

Pierwsza rzecza jest ustawienie domyslnej polityki obstugi pakietow dla tfancuchéw, np.:

iptables —-P OUTPUT DROP
-P = Policy

co jest zgodne z reguta domyslnej odmowy dostgpu, lub np.:

iptables —-P OUTPUT ACCEPT

co byltoby naruszeniem tej reguty.
Funkcje modutu iptables zobrazujemy na nastepujacych przyktadach polecen:

wyswietlenie regut filtracji dla tancucha FORWARD:
iptables -L FORWARD

-1 = List rules

zezwolenie na przepuszczanie pakietow protokotu TCP:
iptables -A FORWARD -p tcp -j ACCEPT

-2 = Add rule
-p = protocol
-j =jobtodo

usunigcie w/w reguly z tancucha FORWARD:
iptables -D FORWARD -p tcp —-j ACCEPT

-D = Delete rule

wstawienie reguty na 1-sze miejsce w fancuchu FORWARD:
iptables -I FORWARD 1 -p tcp —-3j ACCEPT

—-TI = Insert rule

usunigcie reguty nr 3 z fancucha FORWARD:
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iptables -D FORWARD 3

usunigcie wszystkich regul tancucha FORWARD:
iptables —-F FORWARD

—-F = Flush chain

zezwolenie na nadawanie pakietow protokotu ICMP w petli zwrotne;j:
iptables -A OUTPUT -p icmp -s 127.0.0.1 —-j ACCEPT
-s = source address

odrzucanie pakietow protokotu ICMP przychodzacych z sieci 199.1.2.0:
iptables -A INTPUT -p icmp -s 199.1.2.0/255.255.255.0 —-j DROP
lub:
iptables -A INTPUT -p icmp -s 199.1.2.0/24 -j DROP

odrzucanie pakietow innych niz TCP przychodzacych na interfejs ethO skierowanych do innej sieci niz
199.1.2.0:

iptables —-A INTPUT -i ethO -p ! tcp -d ! 199.1.2.0/24 -3 DROP
—-d = destination address
-1 = input interface

odrzucanie routowanych pakietow TCP przychodzacych na interfejs ethO skierowanych do innej sieci niz
199.1.2.0:

iptables -A FORWARD -i eth0 -p tcp -d ! 199.1.2.0/24 -j DROP

odrzucanie wychodzacych pakietow TCP z ustawionymi tylko flagami SYN,ACK (przy weryfikacji
wszystkich flag nagtowka):
iptables -A OUTPUT -p tcp --tcp-flags ALL SYN,ACK -3j DROP

1.2 NAT i maskarada

Narzedzie iptables umozliwia réwniez konfiguracje funkcji translacji (ukrywania) adresow — NAT.
Funkcje NAT realizuje w Linuksie modut jadra o nazwie iptable_nat. Nalezy rozpoczaé od zatadowania go
w odpowiednim katalogu poleceniem:

modprobe iptable nat

Na ogo6t rozrdznia sig translacje adresow zrodtowych (SNAT) i docelowych (DNAT). Translacja SNAT
(maskarada) na routerze pozwala ukry¢ rzeczywiste adresy sieci wewngtrznej, np. w celu utajnienia ich przed
$wiatem zewngtrznym lub przy mozliwosci stosowania tylko ograniczonego zakresu adresow zrodtowych
przydzielonych w sieci globalnej. Oto przyktady konfiguracji dla:

pojedynczego adresu wyjsciowego:
iptables -t nat —-A POSTROUTING -o ethO \
-j SNAT --to 199.1.1.1

predefiniowanej puli portow TCP:
iptables -t nat —-A POSTROUTING -o ethO -p tcp \
-j SNAT --to 199.1.1.1:8000-9000

oraz przedziatlu adresow wyjsciowych:
iptables -t nat —-A POSTROUTING -o ethO \
-j SNAT --to 199.1.1.1-199.1.1.99

Przy wykorzystaniu DHCP mozna konfiguracj¢ uprosci¢, np.:
iptables -t nat —-A POSTROUTING -o eth0 -j MASQUERADE

Z kolei translacja DNAT moze by¢ uzyteczna przy stosowaniu transparentnych ustug proxy. Przyktad
znajduje si¢ w nastgpnym punkcie.
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1.3 Transparentne proxy w systemie Linux

Firewall typu ,,Komputer Twierdza” (BastionHost) przechwytujacy komunikacje pomigdzy siecia
wewngtrzng a zewngtrzng moze by¢ zrealizowany za pomoca programu squid, ktory oferuje transparentne dla
uzytkownikow ustugi proxy dla polaczen TCP. W praktyce najczgSciej wykorzystuje si¢ funkcj¢ proxy
w zestawieniu z WWW cache. Takie zestawienie uzyskuje si¢ przy ustawieniu nastgpujacych parametréw
konfiguracji (w pliku /etc/squid.conf):

http port 3128 # port na ktdérym nasituchuje

cache mem 8 MB # 8MB cache w pamieci operacyjnej systemu

cache dir ufs /var/cache/squid 100 16 256 # 100MB cache na dysku
# w 16 katalogach z 256 podkatalogami kazdy

client netmask 255.255.255.0 # maska, ktéra filtruje zapis IP klientow
# (koniunkcja logiczna) do logdw systemowych

cache effective user squid # uzytkownik, naktérym ma pracowaé¢ squid

httpd accel host virtual

httpd accel port 80

httpd accel with proxy on

httpd accel uses host header on

Nalezy jeszcze zdefiniowac¢ liste ACL kontroli dostgpu (rowniez w pliku /etc/squid.conf), np.:

acl localnet src 10.1.1.0/255.255.255.0
http access allow localnet
http access deny all

Uruchomienie WWW cache sprowadza si¢ do zainicjowania katalogow buforowania squid -z
i uruchomienia ustugi skryptem RunCache. Aby uzyskaé transparentne proxy nalezy jeszcze przekierowac
wszystkie pakiety protokotu HTTP do programu squid, np. za pomoca narzedzia iptables:

iptables -t nat -A PREROUTING -p tcp --dport 80 \
-3 REDIRECT --to-port 3128

1.4 Rozszerzenia iptables

NetFilter jest zbudowany z modutéow, ktére rozszerzaja mozliwosci zapory firewall. Kilka z nich jest
uzywane domys$lnie, na przyktad tcp, udp. Ponizej krotko omoéwiono wigkszos¢ z dostepnych modulow
pakietu NetFilter. Wiele z wymienionych modutoéw dostepna jest w dodatku patch-o-matic, ktory nie zawsze
jest calkowicie instalowany.

1.4.1 Krotkie opisy modulow

1. Dotyczace IPSec:
e ah— dopasowuja si¢ do pola “spi” w naglowku AH pakietu,
e esp— dopasowuja si¢ do pola “spi” w nagtowku ESP pakietu,
e policy — dopasowuja si¢ do “policy” pakietu.

2. Dopasowujace si¢ do nagtowka pakietu IP:
e dscp — dopasowuje si¢ do 6 bitow DSCP znajdujacych si¢ w polu ToS,
e ecn—sprawdza bit ECN w naglowku pakietu,
e ipvdoptions (*) — sprawdza rézne opcje nagldwka pakietu, np. source routing, record route,
e tcpmss — sprawdza pole MSS (Maximum Segment Size),
e tos —pole ToS (Type of Service),
e ttl—pole TTL (Time To Live).

3. Nadzorujace polaczenia (stanowosc):

o state — umozliwia zidentyfikowanie istniejacych polaczen oraz nowych,

e conntrack — rozszerza mozliwo$ci modutu state,

e helper — pozwala okre$li¢ “pomocnika” do przekazywania potaczenia, np. standardowym
pomocnikiem jest modut pozwalajacy przekazywac polaczenia ftp-data w trybie aktywnym.
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4. Okreslajace typ pakietu:

icmp — dopasowuje si¢ do pakietow typu ICMP,

tcp — dotyczy pakietow typu TCP,

udp — dotyczy pakietow typu UDP,

unclean(*) — dotyczy pakietow zniszczonych i niepoprawnych.

5. Okreslajace limity:
e connlimit(*) — umozliwia okreslenie maksymalnej liczby potaczen do konkretnego adresu IP
z jednego adresu IP klienta,
e connrate(*) - umozliwia okreslenie maksymalnego/minimalnego transferu,
e hashlimit — umozliwia okre$lenie maksymalnego transferu do danej ustugi/serwera.

6. Znakowanie pakietow:

e mark — umozliwia znalezienie oznakowanego pakietu,
e connmark — umozliwia znalezienie kazdego pakietu zwiazanego z oznakowanym potaczeniem.

7. Ulatwiajace tworzenie regut:

e iprange — umozliwia wpisanie zakresu adresow IP,

e mac — umozliwia sprawdzenie adresu sprz¢towego karty sieciowej MAC,

e multiport — umozliwia wpisanie zakresu portow,

e owner — dla lokalnych polaczen umozliwia okreslenie ktéry uzytkownik wystat dany pakiet,
e pkttype — okresla typ pakietu (unicast, multicast, broadcast)

o set(*) — wykorzystanie stworzonych zbiorow adreséw (polecenie ipset),

o time(*) — okreslenie daty i/lub czasu,

e comment — umozliwia dopisanie komentarza do kazdej reguty.

8. Rozszerzone sprawdzanie pakietow:
e length — sprawdzajace wielkos¢ pakietu,
o string(*) — dopasowujace si¢ do zawartosci pakietu w polu DATA,
e ipp2p(*) — dopasowujace si¢ do ruchu generowanego przez aplikacje typu P2P.

9. Okreslajace czgstosc:
e limit — okre$la jak czgsto regula bedzie dopasowana, np. 3 razy na sekundg — 3/s,
e nth(¥) — okreéla co jaka liczbe pakietow bedzie dopasowana reguta, np. co 5 pakiet,
e random(*) — okresla dopasowanie reguly do pakietu z zadanym prawdopodobienstwem, np. 50%
pakietow.

10. Monitorujace:

e recent — tworzy listy adresoéw wykorzystajacych tacze (przechodzacych przez ta regule), wyniki
zapisywane sa w katalogu /proc/net/ipt_recent/NAZWA,

e account(*) — zlicza ruch do okreslonych adresow, wyniki w katalogu /proc/net/ipt_account/NAZWA,

e quota(*) — okresla quota'¢ dla okreslonych pakietow.

11. Inne:
e condition(*) — pozwala warunkowac¢ stosowanie reguly, poprzez plik w katalogu
/proc/net/ipt_condition/NAZWA
e osf(*) — odczytuje pasywnie “odcisk palca” (fingerprint) konkretnego adresu IP i zapisuje w pliku
/proc/sys/net/ipv4/osf
e psd(*) — pozwala wykry¢ skanowanie portow TCP i UDP.

(*) moduty te nie znajduja si¢ w domyslnej instalacji systemu SuSE Linux 10.0 i nie sg dostgpne
w laboratorium ¢wiczeniowym.

1.4.2 Krotkie opisy celow (TARGETS)

Cele okreslaja co zostanie zrobione z danym pakietem, domys$lnymi celami sa akceptacja (ACCEPT)
i odrzucenie (DROP) pakietu. Jednak tworcy zapory postanowili rozszerzy¢ listg dopuszczalnych celow,
ktore rowniez mogg by¢ tworzone przez nas samych dla naszych potrzeb.
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Lista celow zostala podzielona na kategorie:

1. Zmiana adresow IP:

BALANCE(*) — podobne do DNAT, ale rdwnomiernie rozktada obciazenie na wiele adresow IP,
DNAT — Destination NAT,

MASQUERADE — ukrywanie zrodlowych adresoéw IP,

NETMAP - statyczna zamiana adreséw catych podsieci,

REDIRECT - przekierowanie ruchu na lokalny komputer,

SAME — podobne do DNAT/SNAT, ale zawsze przydziela te same adresy IP konkretnym klientom,
SNAT — Source NAT.

2. Znakowanie pakietow:

CONNMARK - znakuje potaczenia,

IPMARK(*) — znakowanie pakietow na podstawie adresu IP,

MARK - znakuje pakiety.

3. Zmieniajace nagtéwek pakietu:

DSCP — umozliwia zmiang 6 bitow DSCP pola ToS,

ECN — umozliwia usunigcie bitu ECN,

IPV4OPTSSTRIP(*) — usunigcie wszystkich opcji IP z nagtowka pakietu,
TCPMSS — ustawienie pola MSS,

TOS — ustawienie pola ToS,

TTL — ustawienie pola TTL.

4. Sledzenie pakietow:

e NOTRACK - wylacza $ledzenie potaczenia,

o TARPIT(*) — przechwytuje polaczenia i zawiesza je, w celu zabezpieczenie si¢ przez skanowaniem
typu Code Red i Nimda,

o TRACE(*) — wlacza Sledzenie potaczenia.

5. Logowanie:
e LOG - logowanie pakietow,
e ULOG - logowanie w przestrzeni uzytkownika,

6. Inne:

REJECT — odrzuca pakiety wysylajac okreslony kod btedu do nadawcy,

ROUTE(*) — pozwala nadpisa¢ wpisy tablicy tras,

SET(*) — dodaje/usuwa adresy z zakresow (polecenie ipset),

XOR(*) — pozwala zastosowac proste zabezpieczenie danych pakietu, poprzez wykonanie funkcji
XOR na danych i okre§lonym hasle.

1.4.3 Szczegolowe informacje
Wszystkie dodatkowe informacje odnoscie kazdego z wyzej wymienionych modutéw i celow mozna
uzyskac z plikéw pomocy.

Uzyskanie pomocy o module:
iptables -m <modul> -h

Uzyskanie pomocy o celu:
iptables -j <cel> -h

1.4.4 Przyklady

Blokada wigcej niz 2 polaczen na port 23
iptables -A INPUT -p tcp —--syn —-dport 23 -m connlimit --connlimit-
above 2 -j REJECT --reject-with icmp-host-unreachable

Umozliwienie tylko jednego na minutg potaczenia z portem 22
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iptables -A INPUT -p tcp --dport 22 -m hashlimit --hashlimit 1/min --
hashlimit-mode srcip --hashlimit-name ssh -m state --state NEW -j
ACCEPT

Blokada pakietoéw wigkszych niz 1000 bajtow
iptables -A INPUT -m length --length 1000 -3 DROP

Akceptacja 3 polaczen na minute
iptables -A INPUT -m limit --limit 3/min -j ACCEPT

Stworzenie statystyk potaczen z portem 80
iptables -A INPUT -p tcp --dport 80 -m recent --name www --set —j
ACCEPT

Utworzenie zbioréw adreséw prywatnych i ich blokowanie

ipset --create priv nethash

ipset --add priv 10.0.0.0/8

ipset --add priv 172.16.0.0/12

ipset --add priv 192.168.0.0/16

ipset --add priv 169.254.0.0/16

iptables -A INPUT -m set --set priv src -3j DROP

Literatura

http://netfilter.samba.org

http://www linuxdoc.org/HOWTO/mini/TransparentProxy.html
http://www.squid-cache.org
http://mrOvka.eu.org/tlumaczenia/index.htm

http://www .netfilter.org
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Kazde zadanie nalezy wykona¢ uprzednio czyszczac wszystkie wpisy zapory sieciowej. Dodatkowo kazdy

LREOe

Zadania:
wpis nalezy przetestowac czy dziata zgodnie z zalozeniami.
1. Ograniczy¢ maksymalna wielkos$¢ pakietu ICMP-echo do 1kB.
Ograniczy¢ do 3 na minutg liczbg pakietow ICMP-echo.

Utworzy¢ statystyki odbierania pakietow.
Ograniczy¢ zadania HTTP do 2kB wielkosci i do 3 na minute.

Logowac pakiety, ktore naruszaja regute numer 4, ale ich nie usuwac
Zmieni¢ wartos¢ pola TTL dla kazdego pakietu na 56 i sprawdzi¢ wykorzystujac sniffer.

Usuwac pakiety wigksze niz 3 kB zwracajac komunikat blgdy ICMP-net-unreachable.

Zmieni¢ wartos¢ pola MSS — sprawdzi¢ wykorzystujac sniffer.
Wykorzysta¢ modul comment w celu opisania regut zapory sieciowe;.
Wykorzysta¢ modut pkitype w celu zablokowania pakietow ICMP-echo wysylanych na adres

s = RV NP P

H
e

rozgloszeniowy. Wczeéniej nalezy zdja¢ blokadg jadra systemu:
echo ”0” > /proc/sys/net/ipv4/icmp echo ignore broadcast
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