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Bezpieczenstwo systemow informatycznych

CWICZENIE SSH/PGP

1. Secure Shell i protokél SSH

1.1 Protokol SSH

Protokot SSH umozliwia bezpieczny dostep do zdalnego konta. Protoko6t pozwala na zastosowanie
bezpiecznego uwierzytelniania uzytkownika i szyfrowanie transmisji. Korzysta z portu TCP o numerze 22.
Ponadto mozliwe jest tez szyfrowane tunelowanie ruchu pomiedzy arbitralnymi portami TCP, co umozliwia
tworzenie tuneli wirtualnych. Transmitowane dane moga podlega¢ automatycznej kompresji.

1.2 Program ssh
Program ssh zastepuje w dziataniu program rlogin i rsh.

[local> ssh —I username remotehost Is |

Umozliwia jednakze osiagnigcie podwyzszonego stopnia bezpieczenstwa przy dostepie do zdalnego
konta. Cata transmisja jest bowiem szyfrowana (tfacznie w procedura logowania, a wigc i ewentualnym
przestaniem hasta), a do weryfikacji tozsamos$ci uzytkownika rowniez stosowane sa mechanizmy
kryptograficzne.

1.2.1 Metody uwierzytelniania uzytkownika.

Program ssh podejmuje proby uwierzytelnienia uzytkownika w nastepujacej kolejnosci:

1. uwierzytelnianie przez mechanizm zaufania do systemoéw zdalnych potaczony z kryptograficznym
uwierzytelnieniem obu systemow metoda klucza asymetrycznego wraz z ustaleniem symetrycznego
klucza sesji (metoda Dieffiego-Hellmana);

2. uwierzytelnienie uzytkownika kryptograficzna metoda klucza asymetrycznego, typu challenge-
response (algorytm RSA lub DSA)

3. uwierzytelnianie klasyczne poprzez haslto systemowe uzytkownika zdalnego (komunikacja jest
jednak szyfrowana, wigc haslo nie jest transmitowane tekstem jawnym).

Mechanizm zaufania moze by¢ identyczny, jak dla polecen r* (bazujacy na plikach /etc/hosts.equiv oraz
~/.rhosts). Jednak, z powodu wysokiego niebezpieczenstwa jego stosowania, protokoél SSH stosuje swoj
wlasny system zaufania, wykorzystujacy pliki, odpowiednio, /usr/local/etc/shosts.equiv oraz ~/.shosts. Mimo
tego, stosowanie mechanizmu zaufania nie jest rekomendowane i niektoére implementacje protokotu SSH nie
obshuguja tego mechanizmu (w szczegélnosci w standardzie SSH2 nie przewiduje si¢ juz tego mechanizmu).

Kryptograficzne uwierzytelnianie systemu zdalnego wykorzystuje zbiér kluczy publicznych zdalnych
systemow znanych systemowi lokalnemu, przechowywanych w plikach /usr/local/etc/ssh_known_hosts oraz
~/.ssh/known_hosts. Mechanizm szyfrowania asymetrycznego i tajnos¢ kluczy prywatnych wystarcza do
obrony systemu przed atakami typu DNS spoofing, IP spoofing czy routing spoofing.

Kryptograficzne uwierzytelnianie zdalnego uzytkownika wykorzystuje zbior kluczy publicznych
zaufanych uzytkownikoéw, przechowywanych w pliku ~/.ssh/authorized_keys. Weryfikacja tozsamosci
metoda challenge-response, przy zachowaniu tajnosci kluczy prywatnych uzytkownikéow, umozliwia
bezpieczne uwierzytelnianie.

Ssh dokonuje uwierzytelnienia przy pomocy algorytmu RSA.

1.2.2 Stosowane algorytmy szyfracji

W aktualnej wersji SSH v.2 obstugiwane sa nastgpujace symetryczne algorytmy szyfracji komunikacji:
— 3DES (wybierany domyslnie),
— Arcfour — bardzo szybki algorytm, pochodny RC4,
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— Blowfish i CAST128 — algorytmy 128-bitowe
a takze algorytmy podpisu elektronicznego (do zapewnienia integralnosci komunikacji):
— HMAC-MDS5 oraz HMAC-SHAL.

1.3 Zarzadzanie kluczami kryptograficznymi

Do tworzenia pary kluczy kryptograficznych stuzy program ssh-keygen. Zapisuje on klucz prywatny
uzytkownika wygenerowany dla algorytmu DSA (lub RSA) w pliku ~/.ssh/id_dsa (odpow. ~/.ssh/id_rsa),
aklucz publiczny w pliku ~/.ssh/id_dsa.pub (~/.ssh/id_rsa.pub). Dla dodatkowego zabezpieczenia, klucz
prywatny moze by¢ zapisany w pliku w postaci zaszyfrowanej, domyslnie algorytmem 3DES. Postugiwanie
si¢ wowczas tym kluczem wymaga kazdorazowo podania sekwencji traktowanej jako rodzaj hasta.

local> ssh—-keygen —t dsa

Generating public/private dsa key pair.

Enter file in which to save the key (~/.ssh/id_dsa):

Enter passphrase (empty for no passphrase):

Enter same passphrase again:

Your identification has been saved in ~/.ssh/id _dsa.

Your public key has been saved iIn ~/.ssh/id_dsa.pub.

The key fingerprint is:
5c:13:fc:48:75:19:9b:27:ec:5c:4f:d3:bl:a2:6c:da user@host.domain

Program ten jest rowniez wykorzystywany do generacji kluczy systemu, prywatnego oraz publicznego,
odpowiednio w plikach: /usr/local/etc/ssh_hosts_key i /usr/local/etc/ssh_hosts_key.pub.

1.4 Tunele wirtualne warstwy aplikacji (TCP port forwarding)

Istnieje mozliwo$¢ zbudowania tunelu wirtualnego pomiedzy dwoma komputerami (np. bramami typu
BastionHost), przechodzacego przez sie¢ niezabezpieczona (np. publiczna), Tunel ten moze by¢ nastg¢pnie
wykorzystywany do bezpiecznej komunikacji w warstwie aplikacyjnej pomigdzy innymi komputerami
(np. klientem znajdujacym si¢ przed pierwsza brama i serwerem za druga brama).

|gate1> ssh —L localport:server:serviceport gate2 |

Takie polecenie utworzy tunel pomigdzy bramami gatel i gate2, ktory umozliwi komunikacjg
poprzez port localport z ustuga serviceport na komputerze server (-L = Local port forwarding).
Komunikacja jest zaszyfrowana na odcinku gatel-gate?2.

localport — port TCP lokalnego systemu (bramy gatel)

server — nazwa (domenowa) lub adres (IP) komputera, ktérego port udostgpniamy
poprzez tunel wirtualny (za brama gatel)

serviceport — udostepniany zdalnie port TCP na serwerze server

Propagowanie potaczen w tunelu przedstawia schematycznie ponizszy rysunek.

server

22 pI

potaczenie SSH

= =
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Identyczny efekt do poprzedniego ma kolejne polecenie:

|gate2> ssh —R remoteport:server:serviceport gatel |

(-R = Remote port forwarding).

remoteport — port TCP zdalnego systemu (bramy gatel)

server — nazwa (domenowa) lub adres (IP) komputera, ktérego port udostepniamy
poprzez tunel wirtualny (przed brama gate?2)

serviceport - udostepniany zdalnie port TCP na serwerze server

Zadania:
1. Zapomoca narzedzi z pakietu OpenSSH nawiaz potaczenie ze wskazanym serwerem (np. gumis).
2. Wykonaj zdalnie w systemie tego serwera polecenie cat /etc/HOSTNAME.
3. Dokonaj skopiowania lokalnego pliku do wybranego podkatalogu na koncie w systemie zdalnym.

4. Wygeneruj parg kluczy kryptograficznych szyfrowania asymetrycznego dla swojego lokalnego
konta (bez zabezpieczania hastem pliku z kluczem prywatnym). Wykorzystaj klucze do
uwierzytelniania uzytkownika w systemie zdalnym.

5. Zabezpiecz hastem plik ze swoim kluczem prywatnym.

6. Uruchom lokalne propagowanie potaczen (port forwarding) tylko dla lokalnych potaczen
(loopback) z portu 8080 na port 80 serwera www (www.cs.put.poznan.pl) w tunelu wirtualnym
pomigdzy swoim lokalnym systemem a serwerem unixlab.

7. Uruchom lokalne propagowanie potaczen lokalnych i zdalnych (z sieci lokalnej) w konfiguracji jak
powyzej.
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2. Bezpieczna poczta elektroniczna PGP

2.1 System GnuPG (Gnu Privacy Guard)

Standardy PGP (RFC 1991) i OpenPGP (RFC 2440) umozliwiaja podpisywanie oraz szyfrowanie
plikow (w tym korespondencji pocztowej) metodami asymetrycznymi i symetrycznymi. W implementacji
GnuPG stosowane sa szyfry RSA, DSA lub ElGamal dla szyfrowania asymetrycznego oraz 3DES, CASTS,
Blowfish, Twofish, i AES (128b, 192b i 256b) dla szyfrowania symetrycznego. Podpis elektroniczny
obstuguja algorytmy MDS5, SHA-1 i SHA-256 oraz RIPEMD-160. Ponadto w implementacji tej mozliwe jest
dokonywanie kompresji szyfrowanej tresci algorytmami ZIP lub ZLIB.

2.2 Zarzadzanie kluczami kryptograficznymi

Wszystkie operacje w systemie GnuPG wykonuje uniwersalne narzedzie gpg. Program ten umozliwia
uzytkownikowi m.in. wygenerowanie pary kluczy asymetrycznych o wybranej dlugosci oraz utrzymuje
zbiory (,,peki”) kluczy publicznych innych uzytkownikow.

2.2.1 Wygenerowanie klucza
[local> gpg --gen-key

Peki kluczy przechowywane sa domyslnie w katalogu ~/.gnupg w plikach: pubring.gpg oraz secring.gpg.
Biezaca zawarto$¢ peku posiadanych kluczy publicznych mozna wyswietli¢ poleceniem :

[local> gpg —-list-keys |

lub dla kluczy prywatnych:

[local> gpg —-list-secret-keys |

Przyktadowy wynik dziatania pierwszego z tych dwoch polecen moze wyglada¢ nastepujaco:

/home/ jbond/ .gnupg/pubring.gpg

pub 1024D/3BF84E43 2004-06-25 James Bond <spsk007@cs.put.poznan.pl>
sub 10249/8B423A22 2004-06-25

Wygenerowany klucz publiczny mozna udostepnié, np. eksportujac do pliku tekstowego w formacie ASCII:

[local> gpg —export —a —o ~/.gpgkey |

2.2.2 Pozyskanie czyjego$ klucza publicznego

Pozyskanie klucza prywatnego moze nastapic:
— z pliku przestanego lub pobranego (np. poprzez WWW) od wiasciciela klucza:

[local> gpg —import plik_z_kluczem |

— lub z serwera kluczy:

|Ioca|> gpg --keyserver certserver.pgp.com —--recv-key OxBB7576AC |

2.2.3 Podpisywanie i szyfrowanie wiadomosci
Program gpg pozwala podpisa¢ dowolny plik, w szczegdInosci list, swoim kluczem prywatnym:

[local> gpg —-sign plik |

W powyzszym przykladzie wynik pojawi si¢ w postaci skompresowanej w pliku o nazwie plik.pgp. Aby
uzyskac¢ podpis w postaci czytelnej (bez kompresji) nalezy wykonaé polecenie:

[local> gpg —clearsign plik |
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Woéweczas powstanie plik tekstowy w formacie ACII o nazwie plik.asc. Nazwe pliku wynikowego mozemy
zmienia¢ opcja —0 nazwa_pliku.

Program gpg pozwala tez zaszyfrowa¢ wiadomos¢ kluczem publicznym konkretnego odbiorcy:

[local> gpg —-recipient odbiorca —at —o list.txt plik |

a takze potaczy¢ szyfrowanie z podpisem elektronicznym:

[local> gpg -se —r odbiorca —at —o list.txt plik |

2.2.4 Deszyfracja i weryfikacja wiadomosci
Do deszyfrowania i weryfikowania podpisu stuza opcje, odpowiednio, -d (--decrypt) oraz

--verify:

local> gpg —d list
local> gpg —verify list

2.2.5 Szyfrowanie plikow
Do symetrycznego szyfrowania plikéw shuzy opcja —C programu gpg:

[local> gpg —c -0 szyfrogram plik._txt |

lub:

|Ioca|> gpg —symmetric --cipher-algo AES256 -0 szyfrogram plik.txt |

Literatura

strona domowa i dokumentacja projektu GnuPG: http://www.gnupg.org

Zadania:

1. Za pomoca narzedzi pakietu GnuPGP wygeneruj peki kluczy kryptograficznych szyfrowania
asymetrycznego dla swojego konta pocztowego, a nastgpnie udostepnij klucz publiczny poprzez
ushuge finger.

2. Wykorzystaj pakiet GnuPG do ochrony korespondencji z wybranym uzytkownikiem.

3. Dokonaj zaszyfrowania wybranego pliku metoda szyfrowania symetrycznego narzedziami pakietu
GnuPGP.
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