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Bezpieczenstwo systemow informatycznych

CWICZENIE VPN

1. Tunele wirtualne

1.1 Narzedzie OpenVPN

OpenVPN jest narzedziem stuzacym do tworzenia szyfrowanego potaczenia VPN w sieci TCP/IP.
Instalacja nie wymaga ingerencji w jadro systemu operacyjnego Linux przez co rozwiazanie to jest proste
itatwe w uruchomieniu. Tunel jest tworzony z wykorzystaniem wirtualnych interfejsow sieciowych
TUN/TAP. Utworzenie tunelu sprowadza si¢ do utworzenia pliku konfiguracyjnego opisujacego parametry
potaczenia i uruchomienie programu openvpn z tym plikiem jako parametr. Z drugiej strony tunelu rowniez
wykorzystujemy ten sam program ale w roli klienta i przytaczamy si¢ do poprzednio uruchomionego
serwera. Bardzo duza zaleta programu OpenVPN jest mozliwos¢ tworzenia szyfrowanych tuneli z hostami
korzystajacymi z systemu Windows ,co w niektorych sytuacjach moze okazaé si¢ kluczowe przy wyborze
darmowego oprogramowania do tworzenia sieci VPN.

OpenVPN pozwala tworzy¢ szyfrowane potaczenia w oparciu o dwie metody:

1. tzw ,,pre-shared key” czyli sytuacje gdy dwie strony wspotdziela migdzy soba tajny klucz stuzacy do
uwierzytelnia stron i szyfrowania komunikacji. OpenVPN wykorzystuje algorytm blowfish z 128 bitowym
kluczom. (Static key mode)

Wygenerowanie wspodzielonego klucza nastepuje po wydaniu komendy:

Q

% openvpn —--genkey —--secret shared.key |

2. wykorzystanie modutu OpenSSL dla kryptografii klucza publicznego czyli popularne certyfikaty SSL
(SSL/TLS mode )

Przyklad uruchomienia programu openvpn w roli serwera przyjmujacego polaczenia:

% openvpn --config /etc/openvpn/static.conf

Opcja w pliku konfiguracyjnym decyduje, ktora strona potaczenia jest serwerem, a ktora klientem.

Przyklad uruchomienia programu openvpn w roli klienta nawigzujacego polaczenie z serwerem:

Q

% openvpn --config /etc/openvpn/client.conf |

Oczywiscie istnieje mozliwo$¢ podania innych opcji w momencie uruchomienia programu openvpn ale w
wigkszosci przypadkow o wiele wygodniejsze jest przygotowanie odpowiedniego pliku konfiguracyjnego
dla strony serwera i klienta.

1.2 Przykladowa architektura sieci:

Koniec tunelu od strony serwera ma adres IP: 10.8.0.1, a od strony klienta 10.8.0.2 (patrz opcja ifconfig
w pliku konfiguracyjnym dla serwera: p.1.3.1 i klienta: p.1.3.2)
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10.8.0.2 10801

® tunel vpn ®

150.254.3019

172103415

19216811.0/24 9216810.0/24

1.3 Uwierzytelnianie i szyfrowanie nast¢puje przez mechanizm pre-shared keys.
1.3.1 PIlik konfiguracyjny dla serwera
Serwer jest dostepny pod adresem IP: 150.254.30.19 i nastuchuje na porcie 1194.

dev tun

ifconfig 10.8.0.1 10.8.0.2
secret /root/openvpn/shared.key
proto tcp-server

daemon

verb 4

log-append /var/log/openvpn.log
keepalive 10 900

inactive 3600

comp-1zo

verb — oznacza poziom szczegotowosci powiadomien o dziataniu openvpn

Pozostate opcje konfiguracyjne opisane sa w pkt 1.3.2.

1.3.2 Przyklad pliku konfiguracyjnego dla klienta laczacego si¢ z serwerem.

Uwierzytelnianie i szyfrowanie nast¢puje przez mechanizm pre-shared keys.

# remote <ip serwera> <port, na ktdédrym nasituchuje serwer>
remote 150.254.30.19 1194

#

# urzadzenie (zostawié bez zmian)

dev tun

proto tcp-client

# ip dla tunelu miedzy punktami

ifconfig 10.8.0.2 10.8.0.1

#

# nazwa pliku z wygenerowanym kluczem

secret shared.key

#

keepalive 10 60

# trasa do sieci wewnetrznej za bramka VPN (po stronie serwera)
# route <adres sieci> <maska sieci>

route 192.168.10.0 255.255.255.0

route 192.168.11.0 255.255.255.0

#

comp-lzo
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Opisy uzytych opcji w powyzszym przykltadzie znajduja si¢ w podrgczniku systemowym dla programu
openvpn (man openvpn). Dla przyktadu:

remote — oznacza jaki adres IP ma serwer i na jakim porcie nastuchuje serwer

dev — oznacza, jaki sterownik jest wykorzystany do utworzenia potaczenia VPN

proto — oznacza jaki protokot bedzie wykorzystywany do przenoszenia zaszyfrowanego ruchu. Za
pomoca tego stowa kluczowego ustanawia si¢ kto w potaczeniu jest serwerem, a kto
klientem.

ifconfig — polecenie wykorzystane w pliku konfiguracyjnym do nadania adresow IP obu koncom
tunelu. Tworzone jest potaczenie punkt-punkt.

keepalive— polecenie pomocnicze utatwiajace utrzymywanie tunelu i sprawdzanie dostgpnosci klienta.

route polecenie pozwala poda¢ adresy sieci jakie maja by¢ dostgpne przez potaczenie VPN

comp-lzo — polecenie uaktywniajace kompresje przesytanych danych

Serwer udostgpnia dwie sieci: 192.168.10.0/24 1 192.168.11.0/24 (patrz plik konfiguracyjny)

1.4 Uwierzytelnianie stron i szyfrowanie ruchu sieciowego za pomocg certyfikatow SSL

1.4.1 Przyklad pliku konfiguracyjnego dla serwera.

log-append /var/log/openvpn-server.log
status /var/log/openvpn-server-status.log
proto tcp-server

daemon

comp-lzo

mlock

persist-tun

persist-local-ip

persist-remote-ip

persist-key
FHAFHFHHHHSSTAHHHH A A H SRS
tls-server

tls-remote polanka

ca cacert.pem

dh dhl024.pem

cert newcert.pem

key newreq.pem

cipher aes-256-cbc

FHEHH AR AR A
dev tun

ifconfig 10.8.0.1 10.8.0.2

verb 4

keepalive 5 240

max-clients 1

inactive 3600

mlock — polecenie zwigkszajace poziom bezpieczenstwa programu openvpn, wymuszajace nie
zapisywanie kluczy na dysk twardy.
persist-local-ip — pomocnicze polecenie pozwalajace zapamigta¢ lokalny adres IP

persist-remote-ip — podobnie jak wyzej ale dotyczy adresu zdalnego hosta

user, group — polecenia wymuszajace zrzucenie uprawnien do poziomu uzytkownika
nieuprzywilejowanego

tls-server — polecenie pozwalajace okresli¢ strong serwera podczas negocjacji SSL

tls-remote — polecenie pozwala poda¢ nazwe klienta, ktéry moze nawiaza¢ polaczenie z serwerem
(podana nazwa musi by¢ zgodna z common name w certyfikacie tego klienta)

cipher — pozwala podac jaki algorytm ma zosta¢ uzyty do szyfrowania przesytanych danych
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1.4.2 Przyklad pliku konfiguracyjnego dla klienta.

log-append /var/log/openvpn-client.log

proto tcp-client

verb 4

comp-1zo

mlock

persist-tun

persist-local-ip

persist-remote-ip

persist-key
FHAHHHHSOLAHHHHHHHHHHHH A HHHHHHHHH S
tls-client

tls-remote cpn

ca cacert.pem

cert newcert.pem

key newreq.pem

cipher aes-256-cbc

SRR R R R R R E R E R EEEE ki ki
# remote <ip serwera> <port, na ktdrym nastuchuje serwer>
# urzadzenie (zostawié bez zmian)

dev tun

# ip dla tunelu miedzy punktami

ifconfig 10.8.0.2 10.8.0.1

# trasa do sieci wewnetrznej za bramka VPN (po stronie serwera)
# route <adres sieci> <maska sieci>

route 192.168.10.0 255.255.255.0

route 192.168.11.0 255.255.255.0

1.5 Tworzenie tuneli mi¢dzy systemami Linux a Windows.

OpenVPN jest narzedziem, ktoére pozwala na tworzenie tuneli rowniez pod Windows. Program openvpn
posiada specjalna wersje¢ pod Windows, ktéra pozwala na uruchomienie tunelu np. migdzy Linuksem
a Windows. Ponizej pokazano jak mozna utworzy¢ taki tunel VPN.

Po zainstalowaniu OpenVPN pojawia si¢ w menu START:

I MTICD 8 DVD-Maker »
OpenyPH Add a new TAP-WIN32 virtual ethernet adapter
[ PrintMe Inkernet Printing 3 Delete ALL TAP-WIN32 wirtual ethernet adapters
dj Realtek Sound Manager r qﬂﬁ zenerate a skatic OpenvPH key
llj RealyNC kI ) CpentPM configuration file directary
I/ winscpa v || E] OpenvPN HOWTO
v Adobe Reader 6.0 I3 ©penvPM log file directory
!e Internet Explorer @ CpentPM Manual Page
\" 1M35H Explorer 5 OpervPM Sample Configuration Files
L."'él Outlaok Express féj CpentPM Web Site
b Pomoc zdaina &) OpervPN Windows Nobes
CP) windows Media Player g\‘ Uninskall OpenyPM
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Po zainstalowaniu otrzymujemy réwniez nowe urzadzenie sieciowe TAP-win32 Adapter przez ktore bedzie

mozna nawigza¢ szyfrowane potaczenie z odlegtym hostem.

- . . .
= Polaczenia sieciowe

Flik Edycja ‘Widok Ulubione

.\__/)

Marzedzia  Zaawansowane  Pomoc

J J /:) Wyszukaj [[ Foldery v

Zadania sieciowe

Fofaczenie lokal
Wwtaczone
TAP-Win3

E Ubwirz nowe potaczenie

2 Araphe

Q Konfiguruj sied w damu lub w
matej Firmie
Potaczenie 1394 2

@ Wtaczone

Zobacz tez |—E.in| Karta sigciowa 1394 #2

,,‘i) Rozwigzywanie problemaw 2
siecig

Inne miejsca e

Ga Panel sterowania

1.5.1 Uruchomienie openvpn pod Windows.

Potaczenie lokalne 3
Whaczone
il _a Realtek RTLE139/810x Family ...

Potaczenie sieci bezprzewodowe]
Potaczenie bezprzewodowe ni..,
i, Intel{R) PROMireless 220083, ..

Wystarczy wybra¢ z menu kontekstowego odpowiednia opcjg.

Jest kilka rzeczy na ktore trzeba zwroci¢ uwagg:
— plik konfiguracyjny musi mie¢ rozszerzenie .ovpn

— plik konfiguracyjny musi znajdowac si¢ w katalogu config programu openvpn (patrz ramka z adresem

folderu)

& config

Pl Edycja  Widok Ulubione Marzedzia  Pomoc

\_/) Wsterz \_J lj‘ /‘__\J Whyszukaj IlIL Foldery v

FEX

Adres |3 CH\Program Files\OpenyPN\config

w | Przejd:

README
Dokument tekskowy
1KB

Zadania plikow i folderow b

@ Zmier nazwe tego pliku

@ Przenies ten plik

ﬂj Fopiuj ken plik,

@ Opublikuj ten plik w siec Web
() Wl ten plik poczts e-mall
¥¢ Usuri ten plik.

key.ovpn
Plile SRR
1KB

VR Y
Inne miejsca A

) OpenvPH
|D Moje dokumenty
|3 Dokumenty udostepnione

Po uruchomieniu pokazuje nam si¢ okno konsoli tekstowej z logami programu openvpn.

Wyslij do 3

Whvknij
Kopiuj

Utwidrz skrdt
Usuri
Zmieri nazwe

‘Whasciwosci

Jezeli zdecydujemy sig aby logowanie odbywato sig do pliku na konsoli nie zobaczymy logéow. Utworzenie
tunelu nastgpuje po zakonczeniu procedury negocjacji potaczenia (patrz ostatnia linia na ponizszym zrzucie

ekranu).
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‘\Program FilesY0penVPN\config\client.ovpn] OpenVPN 2.0.5 F4:EXIT F1:
agg Mov 17 12:14:15 2085 OpenUPN 2.8.5 Win32-MinGYW [5SL1 [LZO] built on Mov 2 2"

Thu Mou 17 12:14:15 2885 IMPORTANT: OpenUPM’s default port number is now 1194, h.

lased on an official port number assignment hy IANA. OpenUPN 2_.B-hetal6 and earl

ier used 5088 as the default port.

Thu Nov 17 12:14:15 2885 LZ0 compression initialized

Thu Nov 17 12:14:15 20085 TAP-WIN32 device [Po|jlczenie lokalne 21 opened: “\.\Glo

hal~{AE211CA8—-84FE-4950—7128-9265858BED3F> . tap

Thu Nov 17 12:14:15 2085 MNotified TAP-Win32 driver to szet a DHCP IP/netmask of 1

A_8._@._2-255_255_255_ 252 on interface {AE211CA8-84EB-4958-9128-9265858BED3FY [DHC

P-zerv: 18.8.8.1, lease—time: 315368861

Thu Nov 17 12:14:15 2085 Successful ARP Flush on interface [655411 {AE211CB8-84E

[B-4958-9128-7265858BED3FY
17 1 :15 28085 Attempting to establish TCP connection with

12:14:15 2085 TCP connection established with GGG 194
12:14: 2@8@5 TCPu4_CLIENT link local: [undef]
TCPv4_CLIENT link remote: 1174
Peer Connection Initiated with 1194
Initialization Seguence Complete

Nowy adres IP po ustanowieniu tunelu:

Wiersz polecenia

C:~Documents and Settingspiter.PACER>ipcon

Honf iguracja IP systemu Windows

Harta Ethernet Polaczenie sieci bhezprzewodowej:
Stan nognika . . . . . . . . . . : Nognik odlaczony

Harta Ethernet Polaczenie lokalne 3:

Sufiks DMS konkretnego polaczenia ce.put.poznan.pl
Adres . e e e e e e . 158.254.&
Mazka podsieci. . . . . . . . . . 255.255.255.192
Brama domyslna. . . . . . . . . . 1560.254.31 .1

Karta Ethernet Polaczesndeiwimine=it

L4 iks DMS konkretnego polaczenia
Adresz IP. . . . . . . . . . . . . 18.8.8.2

laska podsdecd. . - . . . . . . . 255255 4255252
Brame, domyglna. . . . - . . . . .

C:“Documents and Settings>piter.PACER>

Literatura
strona domowa projektu OpenVPN: http://openvpn.net

Zadania:
1. Skonfiguruj potaczenie VPN przy uzyciu mechanizmu pre-shared key.

2. Skonfiguruj potaczenie VPN przy uzyciu certyfikatow SSL.

3. Skonfiguruj potaczenie VPN w sytuacji gdy jeden host bedacy koncem tunelu dziata pod kontrola
systemu Windows.
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Generacja certyfikatow SSL
Wykorzystany zostanie skrypt CA.sh z katalogu /etc/ssl/misc

1. utworzenie certyfikatu CA(centrum certyfikacji):

| ./CA.sh —-newca

Nalezy poda¢ wszystkie dane potrzebne do utworzenia certyfikatu.
2. utworzenie pliku z kluczem prywatnym dla danej strony tunelu wraz z prosba o podpisanie klucza:

| ./CA.sh -newreq
Nalezy poda¢ wszystkie dane potrzebne do utworzenia certyfikatu dla danej strony potaczenia.

3. podpisanie prosby o certyfikat z pkt. 2:

Topologia Srodowiska na potrzeby ¢wiczen z sieci VPN:

| ./CA.sh -sign
Po wykonaniu wszystkich krokow bedziemy dysponowac trzema plikami:

cacert.pem — certyfikat dla CA
newreq.pem — klucz prywatny dla danej strony potaczenia
newcert.pem — certyfikat z kluczem publicznym dla danej strony potaczenia

klignci SEMNNENY
laba2e-2 1™, j/™_ laba269
lab-425-1
router /Il- lab-42&-10
- -
— /™ jab426-11

I/™ laba26-12

laba263 /™.

/

jab-426-4 || ™
ll-, lab-426-13

lab-426-5 I":L
|| - lab-426-14

lab-426-6 ||-__
lab-426-7 ||-,
||- lab-426-15
-

lab426-5 || ™ -
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Adresacja na potrzeby wykonania ¢wiczen:
ethl host Eth0:1

Eth0:1  host ethl

172.16.2.2  Lab-426-2  192.168.2.2 192.168.9.2 Lab-426-9  172.16.9.2

172.16.3.2  Lab-426-3 192.168.3.2 192.168.10.2 Lab-426-10 172.16.10.2

172.16.4.2  Lab-426-4  192.168.4.2 192.168.11.2 Lab-426-11 172.16.11.2
172.16.5.2  Lab-426-5 192.168.5.2 192.168.12.2 Lab-426-12 172.16.12.2

172.16.6.2  Lab-426-6  192.168.6.2 192.168.13.2 Lab-426-13 172.16.13.2

172.16.7.2  Lab-426-7  192.168.7.2 192.168.14.2 Lab-426-14 172.16.14.2

172.16.8.2  Lab-426-8 192.168.8.2 192.168.15.2 Lab-426-15 172.16.15.2

Adresacja tuneli:
klienci(10.8.0.2) <——> serwery(10.8.0.1)
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