Konfigurowanie protokotu BGP w systemie Linux

1. Wprowadzenie

Wymagania wste¢pne: wykonanie ¢wiczen ,,Zaawansowana adresacja IP” oraz
»Dynamiczny wybor trasy w ruterach Cisco”, znajomos¢ pakietu Zebra.

Internet tworza pofaczone ze soba sieci IP. Centralne zarzadzanie siecia komputerowa
o globalnym rozmiarze jest technicznie niemozliwe, a ponadto niewskazane. Dlatego na
najwyzszym poziomie sie¢ Internet podzielona jest na niezaleznie zarzadzane, numerowane
obszary, zktérych kazdy obejmuje wiele sieci IP. Obszary te nazywa si¢ systemami
autonomicznymi (ang. Autonomous System, w skrocie AS).

Propagacja informacji o trasach odbywa si¢ na dwa sposoby. Wewnatrz pojedynczego
systemu autonomicznego jego trasy oglasza protokot typu wewnetrznego, IGP (ang. Interior
Gateway Protocol), na przyktad RIP czy OSPF, za§ wymiang informacji o trasach pomigdzy
systemami autonomicznymi zajmuje si¢ protokol typu zewngtrznego, EGP (ang. Exterior
Gateway Protocol). W chwili obecnej w sieci Internet stosowany jest tylko jeden protokot
zewngtrzny, BGP (ang. Border Gateway Protocol), bedacy przedmiotem niniejszego
¢wiczenia. Jego aktualna definicja (BGPv4) zawarta jest w dokumentach RFC1771
1 RFC1772.

Rysunek 1. Zakres stosowania protokotéow IGP i EGP

Rutery taczace rdézne systemy autonomiczne nazywa si¢ ruterami brzegowymi (ang. border
router) lub ruterami BGP. Na rysunku 1 role ruterow brzegowych pelnia R1 oraz R2.

1.1 Systemy autonomiczne

Za administrowanie systemem autonomicznym odpowiada jedna instytucja; moze nia by¢
dostawca ushug internetowych (ISP), duza uczelnia czy inna jednostka. Dla przykladu,
w chwili obecnej w Polsce istnieje okoto 60 systeméw autonomicznych.

Ze wzgledu na ich wzajemne zwiazki, wyrdznia si¢ nastgpujace rodzaje systemow
autonomicznych:
e single-homed — systemy, ktére z reszta sieci Internet taczy tylko jeden inny system
autonomiczny
e multi-homed — systemy, ktdre z reszta sieci Internet tacza co najmniej dwa inne systemy
autonomiczne. Wsrod nich istnieja dwie podgrupy: systemy, ktore przenosza ruch sieciowy
pomigdzy innymi systemami (multi-homed transit) i takie, ktore na to nie pozwalaja (multi-
homed non-transit).
Powyzsze definicje ilustruje rysunek 2.
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Rysunek 2. Rodzaje systeméw autonomicznych

Ponadto, podobnie jak w przypadku sieci IP, istnieja publiczne (rejestrowane) i prywatne
(nierejestrowane) systemy autonomiczne. Publiczny system otrzymuje numer z zakresu od 1
do 64511, a dla systemOéw prywatnych zarezerwowano numery od 64512 do najwigkszego,
65535.

1.2 Protokét BGP

Protok6t BGP pozwala systemom autonomicznym wymienia¢ migdzy soba informacje o
sieciach IP. Scislej rzecz ujmujac, protokot w wersji 4 stuzy do przesytania prefiksow CIDR.
W przypadku idealnym ruter brzegowy mogtby oglaszaé tylko jeden prefiks, bedacy adresem
uog6lnionym wszystkich sieci IP jego systemu autonomicznego.

BGP, jak kazdy protokdt wyboru trasy, wybiera najlepsza trasg. Jednak,
w przeciwienstwie do protokoldw wewngtrznych, nie stosuje przy tym metryki technicznej,
lecz kilka parametrow administracyjnych, tzw. atrybutow (atrybuty zostaly omdéwione w
kolejnym podpunkcie). Ponadto, jednym z podstawowych elementéw modelu BGP jest
wykorzystanie podejscia nazywanego po angielsku ,policy routing”. Zakfada ono
manipulowanie wysytanymi (odbieranymi) ogloszeniami o trasach po to, by akceptowac
(odrzucac) ruch sieciowy, ktorego zrédlem (celem) jest konkretna sie¢ IP. Aby dana sie¢ w
systemie autonomicznym A nie otrzymywata pakietéw od systemu B, ruter brzegowy
systemu A nie oglasza jej systemowi B (ustala reguty dla ogloszen wysytanych), i w druga
strong — aby nie wysyla¢ pakietow do danej sieci przez system B, ruter systemu A nie
przyjmuje ogloszen o niej od ruterow systemu B (ustala reguly dla ogloszen odbieranych).

Z technicznego punktu widzenia protokot BGP nalezy do kategorii odlegtosé-kierunek
(ang. distance-vector). W warstwie transportowej wykorzystuje protokét TCP wraz z portem
179. Po nawiazaniu polaczenia TCP dwa rutery utrzymuja ze soba sesj¢ BGP (ang. BGP
peering relation). Istnieja dwa rodzaje sesji. Rutery nalezace do dwoch réznych systeméw
autonomicznych nawiazuja ze soba sesje zewngtrzna, EBGP (ang. external BGP). Wyrdznia
si¢ nastgpujace stany sesji BGP: IDLE (ruter rozpoczyna nawiazywanie sesji), CONNECT,
ACTIVE, OPEN SENT, OPEN CONFIRM i ESTABLISHED (sesja nawiazana).

W systemie tranzytowym istnieje wiele punktow styku z siecig Internet, dlatego jego rutery
brzegowe musza wspoldzieli¢ informacje o trasach do innych systeméw. W tym celu rutery
brzegowe wewnatrz jednego systemu roéwniez nawiazuja ze soba sesje BGP; sa to tzw. sesje
wewngtrzne, IBGP (ang. internal BGP). Aby te wspodldzielone informacje byly spojne,
specyfikacja protokotu dodatkowo wymaga, by kazdy ruter brzegowy danego systemu
autonomicznego miat sesj¢ IBGP z kazdym innym ruterem brzegowym tego systemu.
Wspomniane tu szczegoty to wlasciwie jedyne réznice migdzy sesjami EBGP 1 IBGP. Rodzaj
sesji jest w trakcie jej nawigzywania automatycznie wykrywany przez rutery. Zaraz po



ustanowieniu sesji rutery wymieniaja ze soba cale tablice tras, a pdZniejsze wymiany maja juz
charakter przyrostowy.

1.3 Atrybuty BGP

Jak juz wspomniano, protokét BGP nie korzysta przy wyborze najlepszej trasy z metryk
technicznych, lecz stosuje parametry administracyjne, nazywane atrybutami. Atrybuty sa
zwiazane z konkretng siecia IP i1 przesylane razem z informacja o niej. Wyrdznia si¢
nastgpujace kategorie atrybutow BGP:

e well-known mandatory — atrybuty, ktore musza by¢ rozpoznawane przez wszystkie
implementacje protokotu (well-known) oraz musza towarzyszy¢ kazdej oglaszanej trasie
(mandatory);

e well-known discretionary — atrybuty, ktore sa rozpoznawane przez wszystkie
implementacje protokolu, ale nie musza by¢ przesylane razem z oglaszang trasa
(discretionary);

e optional transitive — atrybuty, ktore nie musza by¢ rozpoznawane przez implementacjg
(optional), ale — jesli towarzysza oglaszanej trasie - sa wraz z nig przekazywane do innych
ruterow;

e optional non-transitive — atrybuty, ktére ani nie musza by¢ rozpoznawane przez
implementacjg, ani tez przekazane do innych ruterow (non-transitive).

W chwili obecnej istnieje kilkanascie atrybutoéw BGP, a do najwazniejszych z nich naleza:
e ORIGIN (well-known mandatory) — okresla pochodzenie informacji o danej trasie. Trzy
wartoS$ci atrybutu sa nastepujace: IGP (informacja pochodzi z tego systemu autonomicznego,
od protokolu IGP), EGP (informacja pochodzi z innego systemu autonomicznego, od
protokotu EGP), INCOMPLETE (inne Zzrédto informacji, np. trasa statyczna redystrybuowana
do protokotu).
e AS PATH (well-known mandatory) — zbiér lub (najczesciej) sekwencja numerow
systemOéw autonomicznych, przez ktore wiedzie trasa do danej sieci. Gdy ruter brzegowy
(zrodlowy lub kolejne) oglasza sie¢ IP, wowczas umieszcza numer wilasnego systemu
autonomicznego na poczatku tej sekwencji. Atrybut AS PATH wykorzystywany jest do
wykrywania pgtli w trasach — jesli ruter odczyta w sekwencji numer wilasnego systemu
autonomicznego, stwierdza wystapienie petli i odrzuca ogloszenie o trasie.
e NEXT HOP (well-known mandatory) — okre$la adres IP rutera brzegowego z innego
systemu autonomicznego, ktdry powinien by¢ uzyty jako brama na trasie do sieci IP w tym
systemie. Domyslnie, rutery brzegowe sasiedniego systemu autonomicznego nie zmieniaja
wartos$ci tego atrybutu. Dla przykladu, gdyby ruter R1 z rysunku 1 oglosit pewna sie¢ systemu
AS1 ruterowi R2 w systemie AS2, wowczas R2 1 wszystkie inne rutery brzegowe w systemie
AS2 jako warto$¢ atrybutu NEXT HOP odczytaja adres IP rutera R1. Oznacza to, ze aby
ustali¢ tras¢ do sieci w innym systemie autonomicznym, nalezy dwa razy odczytac
informacje o trasach — wynikiem pierwszego odczytu, z tablicy tras protokotu BGP, bedzie
wartos¢ atrybutu NEXT HOP, a dopiero drugi odczyt (ang. recursive table lookup), z
podstawowej tablicy tras, pozwala znalez¢ tras¢ do sieci, w ktorej znajduje sig ruter okreslany
wartoscia tego atrybutu.
e LOCAL PREF (well-known, discretionary) — atrybut ten przypisywany jest ruterowi.
Jego warto$¢ przesyla si¢ tylko w obregbie jednego systemu autonomicznego. Atrybut stuzy
ruterom brzegowym tego systemu do wybrania sposrdd siebie rutera petlniacego funkcje
bramy do sieci I[P w innym systemie autonomicznym. Warto$cia atrybutu jest liczba
naturalna, a preferencja jest rosnaca. Innymi stowy, ruter z najwigksza wartoscia
LOCAL PREF, zwiazana z dana siecia IP, zostanie brama dla pozostatych ruteréow BGP w
jego systemie autonomicznym.



Poniewaz protokot BGP jest bardzo zlozony, umiejgtnos$é jego wykorzystania wymaga od
administratora sieci bogatego doswiadczenia. Studenci zainteresowani praca u dostawcy ustug
internetowych na pewno skorzystaja z lektury pozycji wymienionych w punkcie 5.

1.4 Przydatne polecenia konfiguracyjne

Ponizej wymienione zostaly podstawowe komendy konfiguracyjne dla protokotu BGP:
router bgp <nr AS> - uruchama protokot BGP i przenosi w tryb konfiguracji BGP;

show ip bgp — wyswietla trasy protokotu BGP wraz z warto$ciami niektérych atrybutow;
show ip bgp neighbor — wyswietla informacje o sasiadach, czyli ruterach, z ktorymi dany
ruter nawiazat sesje BGP;

clear ip bgp * - restartuje sesj¢ BGP, powodujac zastosowanie wszystkich wcze$niej
zdefiniowanych regut;

neighbor <adres IP sasiada> remote-as <nr AS sasiada> - powoduje nawigzanie sesji
BGP z sasiadem w innym (EBGP) lub tym samym (IBGP) systemie autonomicznym;
network <adres IP sieci> - okresla sie¢ IP, jaka ruter powinien oglasza¢. Chodzi tu
réwniez o sieci IP, w ktorych ruter sam si¢ nie znajduje, a o ktérych dowiedziat si¢ za
posrednictwem protokotow IGP;

access-list — polecenie tworzy liste¢ dostgpu (ACL, ang. Access Control List), ktora w
kontekscie BGP pomocna jest przy tworzeniu regut dla ogloszen protokohu (policy routing).
Reguty wykorzystujace listy ACL najczeséciej usuwaja informacje o wybranych sieciach -
okreslanych wtasnie przez listg - z odbieranych lub wysytanych ogloszen. Przyktady uzycia
list ACL zawarto w dodatku;

neighbor. . .distribute-list <nr listy ACL> [in]|out] — polecenie tworzy regulg dla
odbieranych (in) lub wysytanych (out) przez protokot ogloszen;

route-map <nazwa> [permit|deny] <nr sekw.> — stuzy do manipulowania atrybutami
BGP oraz do tworzenia regut dla ogloszen;

neighbor. . .route-map — powoduje zastosowanie wczesniej zdefiniowanych atrybutow
BGP (lub regut) dla konkretnego sasiada.

2. Organizacja, wymagany sprzet i oprogramowanie
zadanie wykonywane jest przez grupg 2- lub 3-osobowa;

. sprzet: 3 komputery PC;
oprogramowanie: system Linux z zainstalowanym pakietem Zebra.

3. Zadania

1. Skonfigurowa¢ srodowisko sieciowe ukazane ponizej. Nastgpnie wykona¢ zadania:

a) Wyswietli¢ trasy protokolu BGP. Odczyta¢ wartosci atrybutow NEXT HOP,
LOCAL PREF i AS PATH oraz sprawdzi¢, ile protokot pamigta tras do kazdej sieci IP.

b) Zasymulowa¢ w ruterze R1 awari¢ interfejsu taczacego R1 z R3 i po odczekaniu jednej
minuty (domyslny okres migdzy komunikatami update) sprawdzi¢, jak wptynie to na zmiang
trasy z R1 do sieci Net3. Nastgpnie wycofa¢ wprowadzone zmiany, przywracajac
konfiguracj¢ pierwotna.



c¢) Konfigurujac tylko ruter R3 spowodowac, by trasa z rutera R1 do sieci Net3 wiodta przez
system autonomiczny AS2 (policy routing). Wykorzystaé polecenia: access-1list (do
okreslenia sieci Net3) oraz neighbor...distribute-list (do usunigcia sieci Net3 z
ogloszen wysytanych do rutera R1). Uwaga — po wprowadzeniu powyzszych komend, trzeba
odnowic¢ sesje BGP przez wykonanie w ruterze R3 polecenia clear ip bgp *.

Rysunek do zadania 1

2. Skonfigurowaé srodowisko sieciowe ukazane ponizej. Nastgpnie wykona¢ zadania:

a) Odczyta¢ w ruterach R1 1 R2 warto$¢ atrybutu NEXT HOP dla wszystkich tras do sieci
Net3. Jaka jest jego warto$¢ dla trasy nie uznanej za najlepsza? Czy dla tej trasy istnieje
konieczno$¢ rekurencyjnego odczytu informacji o trasach (reverse table lookup; patrz
omoéwienie atrybutu NEXT HOP)?

Odczyta¢ domys$lng warto$¢ atrybutu LOCAL PREF w ruterach R1, R2 i R3.

b) Wykorzystujac atrybut LOCAL PREF i konfigurujac ruter R1 spowodowa¢, by trasa z
rutera R3 do sieci Net3 w systemie AS2 wiodla przez ruter R1. Wykorzysta¢ polecenia:
access-list (do zdefiniowania sieci Net3), route-map (tu podpolecenia match ip
address do powiazania mapy z siecia Net3 oraz set do okreslenia nowej wartosci atrybutu
LOCAL PREF) oraz neighbor...route-map (do ogloszenia ruterom R2 i R3 nowej
warto$ci atrybutu dla sieci Net3). Uwaga — po wprowadzeniu powyzszych komend, trzeba
odnowic¢ sesje BGP przez wykonanie w ruterze R1 polecenia clear ip bgp *.

Rysunek do zadania 2
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Pytania sprawdzajace

Jak przebiega proces wyboru najlepszej trasy w protokole BGP?

W jaki sposob rutery automatycznie wykrywaja rodzaj sesji BGP podczas jej
ustanawiania?

Jaka jest przecigtna liczba tras w tablicy szkieletowego rutera BGP? Jak szybko ta liczba
wzrasta? Wskazdwka — przeczyta¢ wybrany raport BGP, opublikowany w sieci Internet.
Jakie znaczenie dla wydajnos$ci pracy ruteréw szkieletowych mialo wprowadzenie
wersji 4 protokotu BGP?

Co oznaczaja pojecia Route-Reflector oraz BGP Confederation?
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DODATEK - uzycie list ACL

Skladnia:

access-list <nr listy> permit/deny <adres IP> <negacja maski>

Negacja maski stuzy temu samemu celowi, co tradycyjna maska sieci. W wypadku maski
zanegowanej, do adresu okreslonego w definicji listy ACL dopasowane zostana te bity adresu
zrédtowego/docelowego pakietu, ktorym odpowiadaja zera w zanegowanej masce.

Przyktady:
access-list 1 permit 192.168.1.0 0.0.0.255

Akceptacja pakietow pochodzacych z sieci IP o adresie 192.168.1.0/24.

access-list 1 deny 150.254.17.96 0.0.0.31
Odrzucenie pakietow, ktorych Zrdédlem jest sie¢ IP o adresie 150.254.17.96/27.

W kontekscie protokotdow wyboru trasy listy dostgpu stuza do filtrowania nie pakietéw, a
informacji o trasach zawartych w ogloszeniach protokotu.

Przyktadowo, aby w protokole BGP zrealizowaé regulg dla ogloszen zaktadajaca istnienie
komunikacji z siecig 192.168.1.0 i brak komunikacji z siecig 192.168.2.0, nalezy zdefiniowa¢
nastepujaca liste ACL:

access-list 1 permit 192.168.1.

0 0.0.0.255
access-list 1 deny 192.168.2.0 0.0.0.2

0.0.2
0.255,
a nastgpnie zastosowac ja do filtrowania tych sieci z ogloszen BGP odbieranych od sasiadow:
neighbor <adres sasiada BGP> distribute-list 1 in.



