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problemy
dotychczas analizowaliSmy techniki tqczenia zbioru
komputerow:

tacza bezposrednie (wtgcznie z sieciami lokalnymi,
takimi jak Ethernet i FDDI)

sieci z komutacjg pakietow (witgcznie z ATM)
Intersieci

kolejnym problemem jest przeniesienie dostawy
pakietow miedzy komputerami na poziom kanatu
komunikacji miedzy procesami

takg role petni poziom transportowy, na ktorym
realizowane sg protokoty koncowe
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oczekiwania aplikacji od protokotu
transportowego

gwarancja dostawy komunikatow

dostawa komunikatow w kolejnosci nadawania
dostawa co najwyzej jednej kopii komunikatu
obstuga dowolnie duzych komunikatow

obstuga synchronizacji miedzy nadawcg a odbiorcg

zezwolenie odbiorcy na natozenie sterowania
przeptywem na nadawce

obstuga wielu procesow aplikacji na kazdym
komputerze
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ograniczenia ze strony sieci
doswiadczane przez protokot transportowy

 strata komunikatow
« zmiana kolejnosci komunikatow
» dostawa duplikatow danego komunikatu

« ograniczenie komunikatow do pewnego skonczonego
rozmiaru

» dostawa komunikatéow po dowolnie dtugim czasie

» taka sieC wyswiadcza ustuge na poziomie dostep-
nych mozliwosci, przyktadem takiej sieci jest Internet
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zakres wyktadu

algorytmy zamieniajgce niepozgdane cechy sieci na
wysoki poziom ustug transportowych, wymagany
przez programy aplikacji

algorytmy te w kontekscie ustug: prostej demultiplek-
sacji asynchronicznej, niezawodnego strumienia baj-
tow i ustugi zgdanie/odpowiedz

ustuga demultipleksacji - UDP

ustuga strumienia bajtow - TCP

algorytmy realizujgce ustuge zgdanie/odpowiedz-
RPC, SunRPC

interfejs programowania aplikacji API
efektywnos¢ réznych protokotow transportowych
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prosty demultiplekser (UDP)

najprostszy protokof. rozszerza ustuge dostawy mie-
dzy komputerami na ustuge komunikacji miedzy pro-
cesami, dodajac funkcje demultipleksacji, pozwalajg-
cq wielu procesom aplikacji wspotdzieli€ jedng sieC
procesy identyfikujg sie wzajemnie - poSrednio -za
pomocg portu, za pierwszym razem: w dobrze zna-
nym porcie (n.p. w ustalonym porcie serwera)

(port, komputer) to 0 - .
klucz demultipleksacji

format nagtowka UDP:

Port nadawcy Port odbiorcy

Suma kontrolna Dlugos¢

Dane

PN A /NN
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porty UDP i TCP (RFC 1700)

* ponizej 255 - zastosowania publiczne
porty TCP:FTP - port 21

 FTP ‘ ‘ HTTP ‘ [ NV ‘ ‘ TFTP
telnet - port 23 ~ 7 <
SMTP - port 25 TCP UDP
HTTP - port 80 ™
porty UDP:DNS - port 53 Jj S
TFTP - port 69 NET;” NE”TE H’"|—FETH

SNMP - port 161
« 255-1023 - firmy komercyjne
talk w UNIX: port 517
« powyzej 1023 - brak uregulowan

sieci komputerowe - wyktad 5 - protokoty koncowe



UDP - podsumowanie

ustuga datagramowa, bezpotgczeniowa, zawodna

brak potwierdzen, sterowania przeptywem i sktadania
pakietow

gwarancja poprawnosci komunikatu za pomocg sumy
kontrolnej
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TCP - podsumowanie

ustuga kanatow wirtualnych, potgczeniowa,
niezawodna

segmenty dostarczane w kolejnosci

sg potwierdzenia, jest sterowanie przeptywem i
sktadanie segmentow w komunikaty

protokot petnodupleksowy (jednoczesnie para
strumieni bajtow w obu kierunkach)

sterowanie przeptywem dla kazdego strumienia
demultipleksacja

mechanizm kontroli przecigzenia (ochrona przed
wprowadzeniem zbyt duzej ilosci danych do sieci)
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niezawodny strumien danych (TCP)

* kwestie komunikacji koncowej
protokot przesuwnego okna (w Internecie)
faza nawigzania potgczenia
faza wymiany danych
faza roztgczenia potgczenia
adaptacyjny mechanizm czasu oczekiwania

« TCP jest protokotem znakowym! (nadawca nadaje
bajty do potgczenia TCP, a odbiorca odczytuje bajty
z tego potgczenia)
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sposob zarzadzania strumieniem bajtow

* wyzwalanie transmisji segmentu:. zmienna progowa,
na zyczenie, za pomocg zegara

Proces aplikacji Proces aplikacji
] ]
L ] Zapis [ 1 Odczyt
: bajtow . bajtow
[ ]
TCP TCP
| Bufor nadawczy | | Bufor odbiorczy|
Segment Segment | ---| Segment

Transmisja segmentéw
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format segmentu

« porty jednoczesnie z adresami IP nadawcy i odbiorcy
identyfikujg pofgczenie TCP (klucz demultipleksacji

jest wtedy czworka: dwa porty, dwa adresy IP)
0 4 10 16 31

Port nadawcy Port odbiorcy

Numer sekwencyjny

Potwierdzenie

Dhugos¢ 0

nagltowka Flagi Zalecane okno

Suma kontrolna Wskaznik pilnych danych

Opcje (zmienne)

Dane

N e e —
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format segmentu

« algorytm przesuwnego okna wykorzystuje pola:

numer sekwencyjny, potwierdzenie i zalecane okno
0 4 10 16 31

Port nadawcy Port odbiorcy

Numer sekwencyjny

Potwierdzenie

Dhugos¢ 0

nagltowka Flagi Zalecane okno

Suma kontrolna Wskaznik pilnych danych

Opcje (zmienne)

\/\/V\M
F\/\/\/\/\/\/\/\//
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ilustracja procesu TCP

 algorytm przesuwnego okna wykorzystuje pola:
numer sekwencyjny, potwierdzenie i zalecane okno

Dane (Numer sekwencyjny)

/”/—_—\k

Nadawca Odbiorca

~

Potwierdzenie +
Zalecane okno
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format segmentu
pole flagi (6 bitow) do przenoszenia informacji steru-
jacej miedzy partnerami TCP:
SYN: nawigzywanie potgczenia TCP
FIN: zamykanie potgczenia TCP
ACK: potwierdzenie jest wazne
URG: segment zawiera dane pilne
PUSH: wywotfana operacja umieszczania na stosie
RESET: odbiorca przerywa potgczenie
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nawigzanie potaczenia
wymiana trojetapowa. otwarcie potgczenia ma
charakter asynchroniczny
klient (wywotujgcy, nawigzujgcy potgczenie)
wykonuje otwarcie aktywne
serwer (wywotywany, akceptuje potagczenie)
wykonuje otwarcie pasywne

Uczestnik aktywny Uczestnik pasywny
(klient) (serwer)

sieci komputerowe - wyktad 5 - protokoty koncowe
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wymiana trojetapowa

Uczestnik aktywny Uczestnik pasywny
(klient) (serwer)
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diagram przejsc stanow TCP

ZAMKNIETE

A

Otwarcie aktywne/ SYN
Otwarcie pasywne Zamknij

Zamknij

Y
NASLUCHI-

nawigzanie T

I SYN/SYN +ACK Nadaj /SYN
po*a.cze nia SYN - SYN/SYN + ACK
ODEBRANY SYN NADANY
_________________ ACK X\ " SYN + ACK/ACK
faza danych ..
Zamknij /[FIN NAWIAZANE
\ W __ FINJACK
+ . FIN CZEKANIE NA
OCZEKIWANIE 1 ZAMKNIECIE
roztaczenie —
. ACK Zamknij [FIN
potagczenia '
OCZEKIWANIE_2 ZAMYKANIE OSTATNIE ACK
ACK . ACK
FIN/ACK = A" Konllf'c czqsu \
_ | CZEKANIE NA | oczekiwania po _
" SPOZNIONYCH [ uphmieciu dwoch | “AMENETE

czasow zycia
segmentu
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sterowanie przeptywem

* niezawodna | uporzgdkowana dostawa

bufor TCP nadawczy: dane zapisane przez aplikacje, ale
nienadane, dane nadane ale niepotwierdzone

bufor TCP odbiorczy: dane, ktoérych aplikacja jeszcze nie
odczytata, przychodzace w kolejnosci i poza kolejnoscig

Aplikacja nadajaca Aplikacja odbierajaca
TCP TCP
OstatniBajtZapisany OstatniBajtOdczytany

A * * A
OstatniBajtNadany|NastepnyBajtOczekiwany
OstatniBajtPotwierdzony OstatniBajtOdebrany
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sterowanie przeptywem - nadajnik

OstatniBajtPotwierdzony < OstatniBajtNadany
(odbiorca nie mogt potwierdzi¢ nie nadanego bajtu)
OstatniBajtNadany < OstatniBajtZapisany
(nie mozna nadac bajtu nie zapisanego przez aplikacje)

Aplikacja nadajaca
TCP
OstatniBajtZaplisany

1 1
OstatniBajtNadany
OstatniBajtPotwierdzony
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sterowanie przeptywem - odbiornik

OstatniBajtOdczytany < NastepnyBajtOczekiwany

(bajt nie moze by¢ odczytany, zanim nie zostanie
odebrany on i wszystkie poprzedzajgce go baijty)

NastepnyBajtOczekiwany < OstatniBajtOdebrany + 1
* (gdy dane przyszty w kolejnosci, to nastepny baijt

oczekiwany to nastepny po -
Aplikacja odbierajaca

ostatnim odebranym)
lejno$cia, to nastepny bajt ocze- ( TCP

« (gdy dane przyszty poza ko-
statniBajtOdczytany

Kiwany wskazuje na poczatek ! :
pierwszej przerwy w danych) t

NastepnyBajtOczekiwany

OstatniBajtOdebrany
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TCP po stronie odbiorczej
aby unikngc¢ przepetnienia bufora odbiorczego:
OstatniBajtOdebrany - OstatniBajtOdczytany <

< MaksymalnyBuforOdbiorczy
stad ilos¢ wolnego miejsca w buforze odbiorczym:
ZalecaneOkno = MaksymalnyBuforOdbiorczy -
- (OstatniBajtOdebrany - OstatniBajtOdczytany)

Aplikacja odbierajaca
TCP
OstatniBajtOdczytany

* A
NastepnyBajtOczekiwany

OstatniBajtOdebrany
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TCP po stronie nadawczej

TCP po stronie nadawczej dopasowuje sie do zalecanego
okna: OstatniBajtNadany - OstatniBajtPotwierdzony <

< ZalecaneOkno

efektywne okno podaje, jak wiele danych nadawca moze
nadac: EfektywneOkno = ZalecaneOkno -

- (OstatniBajtNadany - OstatniBajtPotwierdzony)

EfektywneOkno > 0 zanim
nadawca moze nadawac
TCP
dane N .\\
statniBajtZapisanyy
§ ¢

A 0

OstatniBajtNadany
OstatniBajtPotwierdzony
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TCP po stronie nadawczej

TCP po stronie nadawczej musi upewnic sie, ze lokalny
proces aplikacji nie przepetni bufora nadawczego:

OstatniBajtZapisany - OstatniBajtPotwierdzony <
< MaksymalnyBuforNadawczy
kiedy proces nadajgcy usituje zapisac y bajtow do TCP, a:
(OstatniBajtZapisany - OstatniBajtPotwierdzony) + y >
> MaksymalnyBuforNadawczy

| |
wtedy TCP blokuje proces nadajgcy ?
TCP

OstatniBajtZapi;;;;m

¢ é

A 0

OstatniBajtNadany
OstatniBajtPotwierdzony
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sterowanie przeptywem - podsumowanie

* wolny proces odbierajgcy blokuje szybki proces
nadajgcy.

. Bufor odbiorczy sie wypetnia

. Zalecane okno kurczy sie do zera

. Strona nadawcza nie nadaje

. Bufor nadawczy sie wypetnia

. TCP blokuje proces nadajacy...

. Proces odbierajgcy zaczyna czytacC dane

. TCP po stronie odbiorczej ponownie otwiera okno

. Strona nadawcza nadaje dane z bufora...

0 NO Oor A WIN -
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wypetnianie catej pojemnosci tagcza

pole numer sekwencyjny w TCP ma 32 bity
pole zalecane okno w TCP ma 16 bitow

wymaganie algorytmu przesuwnego okna aby
przestrzen numerow sekwencyjnych byta dwa razy
wieksza od rozmiaru okna

wymaganie spetnione: 232 >>2.216
wymaganie Internetu: ten sam numer sekwencyjny
nie pojawi sie w okresie 60 sekund

numer sie najszybciej wyczerpie, gdy zatozyc, ze
wypetnia sie catg szerokoscC pasma

sieci komputerowe - wyktad 5 - protokoty koncowe
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czas uptywajacy do wyczerpania sie przestrzeni
32-bitowych numerow sekwencyjnych

szerokosc¢ pasma Czas wyczerpania sie...
T1 (1,5 Mb/s) 6,4 godziny

Ethernet (10 Mb/s) 57 minut

T3 (45 Mb/s) 13 minut

FDDI (100 Mb/s) 6 minut

STS-3 (155 Mb/s) 4 minuty

STS-12 (622 Mb/s) 55 sekund

STS-24 (1,2 Gb/s) 28 sekund
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wymagana szerokos¢ okna dla RTT
wynoszacego 100 ms

* okno musi byC otwarte na tyle, aby pozwoliC na
transmisje danych o ilosci odpowiadajgcej iloczynowi
opoznienie x szerokosc pasma

e pole zalecane okno 16 bitowe pozwala na przestanie
216 bajtow, czyli ok. 64kB
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wymagana szerokos¢ okna dla RTT
wynoszacego 100 ms

szerokosc¢ pasma

Opoznienie x szerokos¢ pasma

T1 (1,5 MDb/s) 18 kB
Ethernet (10 Mb/s) 122 kB
T3 (45 Mb/s) 549 kB
FDDI (100 Mb/s) 1,2 MB
STS-3 (155 Mb/s) 1,8 MB
STS-12 (622 Mb/s) 7,4 MB
STS-24 (1,2 Gb/s) 14,8 MB
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retransmisja adaptacyjna
* wybor czasu oczekiwania jako funkcji RTT w protoko-
le TCP
 algorytm podstawowy:

« TCP nadajgc segment i odbierajgc ACK zapisuje ich
czasy a ich roznice okresla probkgRTT

szacowanyRTT = o - szacowanyRTT + 3 - probkaRTT
 gdzie a+p=1,20d0,8do 0,9, 30od0,1do0,2

CzasOczekiwania = 2 - SzacowanyRTT
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retransmisja adaptacyjna
« algorytm Karna/Partridge’a: kiedy TCP retransmituje
segment, wtedy przerywa pobieranie probek RTT

e przyczyna: zaktadano, ze pomiar odnosi sie do (a)
pierwszej ((b) drugiej) transmisji a faktycznie odnosit
sie do drugiej (pierwszej), wtedy probkaRTT jest zbyt:

duza (mata)

Nadawca Odbiorca Nadawca Odbiorca
— ‘ery, P, Te
Szq trang, . Wszq trapg, .
Disja isja
Retr
ACK

(a) (b)
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retransmisja adaptacyjna

 algorytm Jacobsona/Karelsa
Roznica = ProbkaRTT - SzacowanyRTT
SzacowanyRTT = SzacowanyRTT + (0 - Roznica)
Odchylenie = Odchylenie + ¢ - (|JR6znical - Odchylenie)
gdzie 6 miedzy 0 i 1

CzasOczekiwania = u - SzacowanyRTT + ¢ - Odchylenie

gdzieu=1,¢=4

czyli gdy Odchylenie jest duze, to ono dominuje w czasie
oczekiwania, gdy mate to dominuje SzacowanyRTT
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granice rekordow

TCP protokotem strumienia bajtow, liczba bajtow
zapisanych przez nadawce nie musi byC taka sama
jak liczba bajtéw odczytanych przez odbiorce

(w UDP jest inaczej - komunikat nadany i odebrany
majg takg samg dtugosc)

granice rekordow w TCP na dwa sposoby:

flaga PUSH w nagtowku TCP

flaga URG w nagtéwku TCP

sieci komputerowe - wyktad 5 - protokoty koncowe
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zdalne wywoltanie procedury

« paradygmat zgdanie/odpowiedz (transakcja
komunikatow)

* model klienta i serwera (warstwa ses;ji)

Klient Serwer
%A Blokada
Blokada :| Obliczanie

odpovied?

Blokada
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zdalne wywoltanie procedury

procedura
(kiiemn) (seryer) lokalna
Wywolu- Wywoly 4/

I 4 alcy @ + k
przyczotek umeny Warst nmey] | Mae  PrZyczote
IO kal N y > Przyczotek 4 > Przyczotek 4 Zd al N y

klienta serwera
Zadanie Odpowiedz Zadanie Odpowiedz
Protokot Protokot
RPC RPC
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zdalne wywoltanie procedury

« protokot zarzadzajgcy komunikatami miedzy
procesami klienta i serwera

* Jezyk programowania | kompilator, pozwalajacy na
umieszczenie argumentow w komunikacie zgdania
w komputerze klienta i odtworzenie tych argumentow
w komputerze serwera
= s

Argumenty Wartos¢ Argumenty Wartose
zwrotna

Przyczotek| Przyczotek|
serwera

Zadanie Odpowiedz Zadanie Odpowiedz

Protokot Protokot
RPC RPC
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protokéot RPC

mikroprotokoty:
BLAST: dzieli na fragmenty i sktada komunikaty

CHAN: synchronizuje komunikaty zadania i
odpowiedzi

SELECT: rozdziela komunikaty zgdan do wtasciwych
procesow
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przesylanie masowe (BLAST)

* nadawca dzieli duzy komunikat na
fragmenty i przesyla je jeden za drugim
» odbiorca nadaje selektywne zgdanie
retransmisji (SRR) tych fragmentow,
Ktore nie dotarty

« gdy przyszty wszystkie,

SRR potwierdza caty komunikat

« BLAST zastepuje tu protokot
transportowy?

Qy
'S
5
J=]
~
~

f 3
57 a 5’ 2] 57 5
S
9] é’? ©) )
A

Sen

Fagm nt 3

Smen, ¢
Smen; &
SRR

8mey, 3

F
Fagmem s
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format komunikatu w protokole BLAST
* numer protokotu (nad BLAST) 0 16 31
* identyfikator komunikatu MID Numer protokotu
(fragment nalezy do komunikatu m)
« dtugosc danych fragmentu

* typ: dane albo SRR Diugosc
 maska fragmentéw (32 bity): fragLnif:ft%W
dla danych, /-ty bit=1 to /-ty fragment,

dla SRR, /-ty bit=1 oznacza, ze

wtasnie przyszedt fragment 1, /\/\Ean\e/\/\
i-ty bit=0 oznacza, ze fragment | il
zostat stracony

MID

Typ

Maska fragmentow
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zadanie/odpowiedz (CHAN)

iImplementuje kanat logiczny Klient
semantyka najwyzej raz
(najwyzej jedno zgdanie)
algorytm:

klient nadaje zadanie,
serwer je potwierdza

po wykonaniu procedury:
serwer nadaje odpowiedz, ACk
Klient jg potwierdza

sieci komputerowe - wyktad 5 - protokoty koncowe
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zadanie/odpowiedz (CHAN)

ukryte potwierdzenia: Klient Serwer
odpowiedz1 potwierdza
zgdanie1,

zgdanie2 potwierdza
odpowiedz1

sieci komputerowe - wyktad 5 - protokoty koncowe
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format komunikatu w protokole CHAN

0

16

31

+ typ: REQ, REP, ACK, PROBE

Typ CID

PROBE= zyjesz? (serwerze)
 CID identyfikator kanatu, 216=64k

MID

wspotbieznych transakcji

BID

« MID identyfikator pary

Dhugos¢

zgdanie/odpowiedz

Numer protokolu

« BID identyfikator tadowania

(ochrona przed starymi komunikatami |~ ~_ -~
/\/\/\/\/\

u odbiorcy, spowodowanymi przetado-
waniem komputera)

Dane

sieci komputerowe - wyktad 5 - protokoty koncowe
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dyspozytor (SELECT)

rozdziela komunikaty zgdan do wtasciwej procedury
odpowiada demultipleksacji w UDP

po stronie klienta:
SELECT otrzymuje

numer procedury i
przekazuje go do CHAN,
zwraca wynik do klienta
po stronie serwera:
SELECT wykorzystuje
numer procedury do
wyboru lokalnej procedury,
ktérg ma wywotac

sieci komputerowe - wyktad 5 - protokoty koncowe

Wywotu-
jacy

xCall

SELECT

xCall

Klien

Wywoly-
wany

xCallDemux

SELECT

xCallDemux
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ztozenie wszystkiego razem

« fragmentacja/sktadanie przesuniete z IP do
protokotu BLAST (komunikaty do 32kB),
zawodna dostawa komunikatow

« CHAN: algorytm zgdanie/odpowiedz,
niezawodna dostawa komunikatow

- SELECT: identyfikacja zdalnych procedur

sieci komputerowe - wyktad 5 - protokoty koncowe

SELECT

CHAN

BLAST

[P

ETH
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graf protokotow RPC stosujacy VSIZE

« protokot wirtualny stuzy
jedynie do kierowania komunikatow VSIZE
przez graf protokotow
(n.p. protokot VSIZE inaczej
Kieruje komunikaty duze i mate) BLAST

« protokot wirtualny nie porozumiewa

Puze

Male

Sie ze swoim odpowiednikiem po P

drugiej stronie (nie dodaje wiec

nagtowkow)

ETH
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graf protokolow RPC stosujacy
protokoty wirtualne

VCHAN decyduje, ktorg sesje
CHAN wybrac (zarzadzanie
wspotbieznoscig)

VADDR decyduje czy stosowac
IP czy nie

VSIZE, decyduje, czy stosowac
BLAST, czy nie

VNET decyduje, czy stosowac
ARP czy nie
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48



SunRPC

rozpowszechniany z sieciowym systemem plikow

NFS firmy Sun

de facto norma

fragmentacja komunikatow
synchronizacja komunikatow zadania i
odpowiedzi

rozdzielanie komunikatow do wtasciwej

procedury
SELECT podzielone miedzy UDP i SunRPC
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SunRPC

UDP

[P

ETH
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format nagtowka SunRPC

XID:
identyfikator
transakcji

UW| a ryg Od N |e N |e_> Referencje (zmienne)
p rze d serwerem — Weryfikator (zmienny)

(a)

zgdanie

XID

Typ komunikatu = CALL

Wersja RPC =2

Program

Wersja

Procedura

Dane

o~ — ]
N~ T

(b)
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odpowiedz

0 31
XID

Typ komunikatu = REPLY

Stan = ACCEPTED

Dane

|~
/\/\/\/\/\
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interfejs programowania aplikacji

« API - interfejs jaki protokot
: : Aplikacja
zapewnia programowi

aplikacji xOpen
- interfejs gniazda w Uniksie xOPen Enable
Berkeley —
e operacje: APL
utworz.enla gniazda Otwarcie aktywne
otwarcie pasywne w serwerze Otwarcie pasywne
otwarcie aktywne u klienta Y
" " : Protokot
(trzyetapowa wymania) fransportowy

nadawanie i odbior danych
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efektywnosc¢ grafu protokotow

 stos protokotow stosowany
w pomiarach efektywnosci

TSTRPC

SELECT
TSTTCP TSTUDP CHAN
TCP UDP BLAST

T~

IP

ETH

LANCE
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/
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opoznienie (RTT)

rozmiar (B) UDP TCP RPC
komunikatu
1 279 365 428
100 413 519 593
200 572 691 753
300 732 853 913
400 898 1016 1079
500 1067 1185 1247
600 1226 1354 1406
700 1386 1676 1566
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przepustowosc (UDP)

* polepsza sie ze wzrostem komunikatu

(ptaska przy

16kB)
 maksimum

ok. 9,5 Mb/s

(ograniczenie

adaptera sieci)

10 7

9.8 1

\O
N
|

O
~
1

Przepustowos¢ (Mb/s)
\O
|

8 | | 1 !
1 2 4 8 16

Rozmiar komunikatu (kB)
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