
Konfigurowanie sieci bezprzewodowej w trybie ad hoc 

1 Wprowadzenie 
Wymagania wst�pne: wykonanie �wicze� “Adresacja IP”. 
Bezprzewodowe sieci komputerowe staj� si� obecnie coraz popularniejsze, zarówno w 
zastosowaniach sieci lokalnych jak i do poł�cze� w sieciach MAN. Technologie te pozwalaj� na 
realizacj� sieci w ró�nych konfiguracjach – z wykorzystaniem punktów dost�powych, w 
architekturze ad hoc, czy te� do poł�cze� mostowych – takie mo�liwo�ci wpływaj� na wzrost ich 
znaczenia w praktycznych zastosowaniach. Sieci bezprzewodowe obecnie najcz��ciej realizowane 
s� w oparciu o standardy 802.11; zestaw standardów IEEE dla sieci bezprzewodowych obejmuje 
m.in.: 

• 802.11 – oryginalny standard obecnie oznaczany 802.11y, opublikowany w 1997 roku i 
wprowadzaj�cy dwie pr�dko�ci dla transmisji bezprzewodowej: 1 i 2 Mbps; 

• 802.11b – obecnie najpopularniejszy standard sieci bezprzewodowych gwarantuj�cy pr�dko�� 
transmisji do 11 Mbps (jednak w praktyce sprawno�� protokołów obni�a pr�dko�� transmisji do 
około 5,5 Mbps); wykorzystuje pasmo 2,4 GHz podzielone na 14 kanałów – w Polsce 
wykorzystuje si� ich jedynie 13 w pa�mie od 2400,0 do 2483,5; 

• 802.11a – pr�dko�� transmisji do 54 Mbps w pa�mie 5 GHz; pasmo dzielone jest na 12 
kanałów: 8 do transmisji wewn�trz budynków i 4 do komunikacji pomi�dzy budynkami (ang. 
point-to-point); 

• 802.11g – standard wykorzystuj�cy to samo pasmo co 802.11b (i zgodny z tym standardem) ale 
pozwalaj�cy na transmisj� z pr�dko�ci� do 54 Mbps; 

• 802.11n – opracowywany od 2004 roku standard dotycz�cy rozległych sieci bezprzewodowych; 

• 802.11c – dotyczy protokołów mostów (ang. bridge) bezprzewodowych. 

W skład radiowej sieci komputerowej wchodz� bezprzewodowe stacje klienckie (STA – ang. 
STAtion) oraz punkty dost�powe (AP – ang. Access Point). Sie� składaj�c� si� z co najmniej dwóch 
takich urz�dze� okre�la si� jako BSS (ang. Basic Service Set); natomiast poł�czone ze sob� sieci 
BSS nazywa si� ESS (ang Extended Service Set). Wszystkie urz�dzenia działaj�ce w ramach BSS 
musz� posiada� identyczn� warto�� identyfikatora SSID (ang. Service Set Identifier) – najcz��ciej 
jest to nazwa okre�laj�ca przeznaczenie lub wła�ciciela sieci – oraz musz� pracowa� na tym samym 
kanale radiowym 

Istniej� dwa tryby pracy sieci bezprzewodowych (rysunek nr 1): 

• tryb ad hoc – (nazywany tak�e peer-to-peer) w tym wypadku wszystkie urz�dzenia sieci 
komunikuj� si� ze sob� bezpo�rednio (je�li pozwala na to zasi�g radiowy) – nie wykorzystuje 
si� punktów dost�powych; 

• tryb infrastruktury – (lub te� tryb stacjonarny) wykorzystuje punkty dost�powe (AP); 
wszystkie urz�dzenia komunikuj� si� tyko z AP, który spełnia funkcj� bramy (do sieci 
przewodowej) i po�redniczy w komunikacji pomi�dzy urz�dzeniami sieci bezprzewodowej 
(STA). 
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Rysunek nr 1. Dwa tryby pracy sieci bezprzewodowej: (a) tryb infrastruktury, (b) tryb ad hoc. 
 

1.1 Typy ramek i ich funkcje w sieciach 802.11x 

Wyró�nia si� trzy typy ramek:  (i) ramki zarz�dzaj�ce (pozwalaj�ce na nawi�zanie poł�czenia i 
zarz�dzanie komunikacj�): beacon, probe request, probe response, authentication request, 
authentication respose, deauthentication request, association request, associacion response, 
disassociacion request; (ii) ramki kontrolne (wspomagaj�ce przekazywanie danych): RTS, CTS, 
ACK; (iii) ramki danych. Ramki zawieraj� m.in. nast�puj�ce informacje: typ ramki, status 
szyfrowania, adresy MAC, nr kolejny ramki, przesyłane dane oraz suma kontrolna. 

Główne funkcje jakie realizuje warstwa MAC to: skanowanie, uwierzytelnianie, przył�czanie oraz 
szyfrowanie. 

• Skanowanie – polega na wyszukaniu przez stacj� dost�pnych sieci bezprzewodowych (sieci 
b�d�cych w zasi�gu radiowym). Wyró�nia si� dwa rodzaje skanowania pasywne i aktywne. 
Skanowanie pasywne polega na przegl�daniu przez stacj� wszystkich kanałów w poszukiwaniu 
wysyłanych okresowo ramek zarz�dzaj�cych typu beacon – odebranie takiej ramki pozwala na 
ustalenie identyfikatora SSID, kanału pracy, obsługiwanych pr�dko�ci oraz poziomu sygnału 
radiowego dost�pnej sieci bezprzewodowej. Skanowanie aktywne polega na wysłaniu przez 
stacj� ramki rozgłoszeniowej typu probe request; odpowiedzi� na takie ��danie jest ramka 
probe response – nie ma wówczas konieczno�ci oczekiwania na pojawienie si� ramki typu 
beacon. 

• Uwierzytelnianie – istniej� dwie metody dokonania weryfikacji to�samo�ci stacji: 
uwierzytelnianie otwarte (ang. open) i z kluczem dzielonym (ang. restricted). W przypadku 
systemu otwartego stacja ubiegaj�ca si� o uwierzytelnienie wysyła ramk� zarz�dzaj�c� typu 
authentication request, na któr� wysyłana jest odpowied� typu authentication response, z 
informacj� o przyznaniu dost�pu lub o odmowie dost�pu. W przypadku uwierzytelniania w 
oparciu o klucz dzielony, wszystkie w�zły sieci bezprzewodowej posiadaj� wspólny klucz 
szyfrowania WEP (ang. Wired Equivalent Privacy). Schemat post�powania jest nast�puj�cy: (i) 
stacja wysyła ramk� authentication request; (ii) w�zeł uwierzytelniaj�cy (np. AP) w odpowiedzi 
wysyła ramk� authentication response z testowym ci�giem znaków; (iii) stacja szyfruje 
odebrany ci�g znaków z wykorzystaniem algorytmu WEP oraz klucza i odsyła zakodowany 
ci�g kolejn� ramk�; (iv) po odebraniu tej ramki w�zeł uwierzytelniaj�cy szyfruje ci�g testowy 
własnym kluczem i porównuje oba zaszyfrowane ci�gi – je�li ci�gi si� zgadzaj� nast�puje 
odpowied� (authentication response), a w przeciwnym razie wysyłana jest odpowied�  
deauthentication resquest �. 

• Przył�czanie – nast�puje po fazie uwierzytelniania i wymaga wysłania ramki  association 
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request ze wskazanie identyfikatora SSID. W celu obsługi poł�czenia tworzony jest tzw. 
identyfikator poł�czenia (ang. association ID), dostarczany wraz z ramk�  association response. 

• Szyfrowanie – wykonywane jest z wykorzystaniem algorytmu WEP. Szyfrowanie ramki 
danych DF składa si� z nast�puj�cych etapów: (i) na koniec ramki dodawana jest suma 
kontrolna ICV (ang. Integrity Check Value) jawnej zawarto�ci ramki wyznaczona przy pomocy 
algorytmu CRC-32; uzyskujemy: DF=DF.ICV(DF); (ii) generator liczb pseudolosowych 
wyznacza 24-bitowy tzw. wektor inicjalizacyjny IV (ang. Initialization Vector); (iii) do wektora 
IV doł�czany jest klucz szyfrowania K; uzyskujemy: IV.K; (iv) wektor IV.K jest szyfrowany 
algorytmem strumieniowym RC4; uzyskujemy pseudolosow� sekwencj� RC4(IV.K); (v) 
wykonywana jest funkcja logiczna XOR na zaszyfrowanym wektorze RC4(IV.K) i jawnej ramce 
DF; uzyskujemy zaszyfrowan� ramk� CDF=(DF.ICV(DF) XOR (RC4(IV.K)); (vi) wektor IV 
jest dodawany na pocz�tku zaszyfrowanej ramki CDF w postaci jawnej; ostatecznie 
uzyskujemy ramk�: IV.CDF �. 

1.2 Tryb ad hoc 

Wi�kszo�� operacji i ramek standardów 802.11x jest wspólna dla trybów infrastruktury i ad hoc; 
praca w trybie ad hoc nie wymaga modyfikacji działa� w warstwie fizycznej. Natomiast wymagane 
s� pewne modyfikacje w warstwie MAC. Pierwszy uruchomiony w�zeł sieci BSS – tutaj nazywanej 
IBSS (ang. Independent Basic Service Set) – rozpoczyna od nadawania ramek typu beacon, 
wymaganych do odpowiedniej synchronizacji pozostałych stacji (w trybie infrastruktury tylko AP 
rozsyła tego typu ramki). Pozostałe stacje mog� doł�czy� do IBSS po odebraniu ramki beacon. 
Ka�da stacja sieci jest zobowi�zana do nadawania okresowo własnych ramek typu beacon, je�li 
taka ramka nie zostanie odebrana po okre�lonym czasie. Czas oczekiwania na kolejn� ramk� 
beacon jest (dla ka�dego w�zła) losowy – ma to na celu zminimalizowanie ilo�ci ramek tego typu 
transmitowanych w sieci. 

2 Organizacja, wymagany sprz�t, oprogramowanie 
• Zadanie wykonywane jest przez par� studentów; 

• sprz�t: 2 komputery z bezprzewodowymi kartami sieciowymi (802.11b); 

• oprogramowanie: pakiet wireless, Cisco Aironet Client Utilities (ACU). 

3 Zadania 
• Przy pomocy programu iwlist nale�y sprawdzi�: dost�pne sieci bezprzewodowe, kanały, 

pr�dko�ci transmisji, klucze szyfrowania oraz AP. 

• Wykorzystuj�c dwa komputery nale�y skonfigurowa� bezprzewodow� sie� w trybie ad hoc – 
stosuj�c polecenia iwconfig oraz ifconfig. 

• Nale�y wprowadzi� do skonfigurowanej sieci szyfrowanie WEP (powtórzy� �wiczenie z 
kluczami o ró�nej długo�ci i wprowadzanych w ró�nej formie – jako znaki ASCI lub przy 
pomocy kodów szesnastkowych). 

• Wy�wietli� statystyki narz�dziem iwspy. 

• Powtórzy� powy�sze �wiczenia z wykorzystaniem programu  Cisco Aironet Client Utilities; 
sprawdzi� jako�� poł�czenia przy pomocy Site Survey oraz Link Status Meter. 

4 Pytania sprawdzaj�ce 
1. Jakie s� wady szyfrowania WEP? -- czy mo�liwe jest złamanie tego zabezpieczenia? 



2. Czy w sieciach ad hoc mo�na stosowa� tradycyjny routing? 

3. Jakie s� wady i zalety bezprzewodowych sieci w architekturze ad hoc? 

4. Na czym polega problem ukrytej stacji i jak jest on rozwi�zywany przy pomocy protokołu 
RTS/CTS? 
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