Konfigurowanie sieci bezprzewodowej z
wykorzystaniem punktu dostepowego

1. Wprowadzenie

Wymagania wstepne: wykonanie ¢wiczenia ,,Konfigurowanie sieci bezprzewodowej w
trybie ad hoc”, podstawowa wiedza o systemie Cisco 10S.

Zrealizowanie sieci bezprzewodowej w trybie infrastruktury wymaga zastosowania urzadzen
nazywanych punktami dostepowymi AP (ang. access point). Kazdy AP wyposazony jest w
interfejs bezprzewodowy oraz port do sieci przewodowej — najczesciej Fast Ethernet (RJ-45)
— co umozliwia integrowanie obu sieci. AP odpowiada zatem za obstuge komunikacji
pomigdzy wegzami bezprzewodowymi oraz taczenie (ang. bridging) sieci radiowej i
przewodowej; ponadto wigkszo$¢ punktéw dostgpowych umozliwia realizacje dodatkowych
funkcji zwigzanych z obstuga sieci, tj. np. serwer ustugi DHCP, filtracja adresow MAC, sieci
VLAN.

1.1 Protokot CSMA/CA

W sieciach bezprzewodowych wystepuje tzw. problem ukrytej stacji (ang. hidden station
problem); dotyczy on sytuacji zilustrowanej na rysunku nr 1. Jesli zasi¢g radiowy weztéw
sieci bezprzewodowej nie obejmuje wszystkich komputeréw — na rysunku stacja A nie jest w
zasiggu radiowym ze stacja C — woéwczas transmisja w sieci wykonywana przez jedna stacje
(na rysunku, np. przez A) nie bedzie odbierana przez wszystkie stacje sieci (na rysunku, przez
C). Dodatkowo wigkszos¢ interfejséw radiowych pracuje w trybie half-duplex, co oznacza, ze
interfejs nie moze jednocze$nie nadawa¢ i nastuchiwaé. Te problemu powoduja, Zze nie
mozliwe jest zastosowanie protokotu CSMA/CD, znanego z sieci Ethernet.

Zasieg radiowy stacji A Zasieg radiowy stacji C

Rysunek nr 1. Problem ukrytej stacji.

W sieciach 802.11x stosuje sig¢ zatem protokét CSMA/CA (ang. collision avoidance); dziala
on w sposob nastepujacy: (i) jesli stacja posiada dane do wystania, to transmisj¢ rozpoczyna
od wystania ramki RTS (ang. ready to send); (ii) odbiorca, po odebraniu tej ramki moze
przyzna¢ prawo transmisji poprzez wystanie zwrotnej ramki CTS (ang. clear to send); (iii)
odebranie ramki CTS upowaznia nadawce do transmisji danych — jednoczesnie uruchamiany
jest takze licznik odpowiedzi ACK; (iv) jesli nadawca odbierze ramk¢ ACK po zakonczeniu
transmisji danych, konczy procedurg; jesli natomiast taka ramka nie dotrze po uptywie
licznika odpowiedzi, cata procedura zaczyna si¢ od poczatku. Jednoczesnie wszystkie stacje,
ktére nie biora udziatu w tej procedurze, jesli odbiora ramke CTS, wstrzymuja swoje proby
transmisji na okres$lony czas, nazywany NAV (ang. network allocation vector) m.
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Rysunek nr 1. Przyktad dziatania protokotu CSMA/CA dla czterech stacji..

Protokét CSMA/CA jest wykorzystywany przez standardy 802.11 funkcjonujace — w
warstwie MAC — w trybie DCF (ang. distributed coordination function), ktéry musi by¢
obslugiwany przez wszystkie implementacje standardu. Alternatywa dla tego trybu jest
(opcjonalny) tryb PCF (ang. point coordination function), w ktorej to AP w petni kontroluje
kolejnos¢ transmis;ji.

1.2 Podstawowe polecenia IOS punktu dostepowego Cisco

interface bvil —konfiguracja interfejsu wirtualnego, grupujacego porty
bezprzewodowy i przewodowy

interface dotllradio —konfiguracja interfejsu radiowego

interface fastEthernet _konfiguracja interfejsu Ethernet-owego

ip address —konfiguracja adresu IP dla interfejsu

ssid —konfiguracja identyfikatora SSID

authentication —ustawienie sposobu uwierzytelniania

max—-associations —ustawienie  maksymalnej  ilosci  stacji  radiowych
obstugiwanych przez AP

speed —konfiguracja predkosci transmisji portu radiowego

power client —konfiguracja poziomu mocy sygnatu klienta, wymaganego
do podiaczenia do AP

channel —wybor kanatu interfejsu bezprzewodowego

2. Organizacja, wymagany sprzet, oprogramowanie

s

Zadanie wykonywane jest przez parg studentow;

sprzgt: 2 komputery z kartami bezprzewodowymi oraz dwa punkty dostgpowe Cisco
Aironet 1200;

oprogramowanie: program HyperTerminal (Windows) lub minicom (Linux) oraz
przegladarka internetowa.

Zadania

. Skonfigurowac¢ sie¢ bezprzewodowaq przy uzyciu punktu dostgpowego Cisco Aironet 1200

(za pomoca konsoli urzadzenia) oraz dwdéch komputeréw z kartami bezprzewodowymi.
Powtdrzy¢ ¢wiczenie konfigurujac AP za pomoca przegladarki internetowej (standardowy
adres IP urzadzenia to 10.0.0.1).

Skonfigurowa¢ dodatkowo (za pomoca konsoli oraz interfejsu www) port Ethernet-owy
AP 1 udostepni¢ komputerom z sieci bezprzewodowej dostep do Internetu.

Skonfigurowac filtry MAC na AP.

. Skonfigurowac drugi AP i zweryfikowa¢ dziatanie roamingu.
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. Wyswietli¢ i skonfigurowa¢ ustawienia interfejsu radiowego AP.

. Pytania sprawdzajace

. W ktorej warstwie modelu ISO/OSI pracuje AP?

. Na czym polega problem odkrytej stacji (ang. exposed station problem)?
. Jak dziala roaming w sieciach 802.11x?

. Coto jestijak dziata WPA (ang. Wi-Fi Protected Access)?

. Czy AP zawsze musi posiada¢ adres IP?

. Literatura
. Budowa i konfiguracja AP Cisco: www.cisco.com




