Konfigurowanie protokotu OSPF w systemie Linux

1. Wprowadzenie

Wymagania wstepne: wykonanie ¢wiczen ,,Zaawansowana adresacja IP” oraz
sDynamiczny wybor trasy w ruterach Cisco”.

(Uwaga — ze wzgledu na brak polskich odpowiednikow dla angielskich nazw niektorych
poje¢ w dalszej czgsci opracowania stosowane sa najczgsciej nazwy angielskie.)

Sie¢ Internet posiada hierarchiczna struktur¢. Na najwyzszym poziomie zbudowana jest z
wielu tzw. systemOw autonomicznych (ang. Autonomous System, w skrécie AS), ztozonych z
sieci IP, ktore sa nizej w hierarchii. Doktadniej, system autonomiczny jest zbiorem sieci IP
podlegajacych wspolnej, niezaleznej wladzy administracyjnej. Zardwno pomigdzy systemami
autonomicznymi, jak i pomigdzy sieciami IP wewnatrz pojedynczego systemu dzialaja
protokoly dynamicznego wyboru trasy. Te pierwsze nazywa si¢ protokotami EGP (ang.
Exterior Gateway Protocol) lub po prostu zewngtrznymi. Stosowanym w sieci Internet
protokotem z tej grupy jest BGP (ang. Border Gateway Protocol), ktory poznamy podczas
kolejnego ¢wiczenia.

Druga grupe tworza protokoly IGP (ang. Interior Gateway Protocol), zwane tez
wewngtrznymi; stosowane sa wewnatrz pojedynczego systemu autonomicznego. Do
najbardziej znanych naleza tu: RIP (ang. Routing Information Protocol), IS-IS (ang.
Intermediate System to Intermediate System) oraz OSPF (ang. Open Shortest Path First).
Ostatni z nich jest przedmiotem niniejszego ¢wiczenia. Tabela 1 zawiera klasyfikacjg
wspomnianych tu protokoléw dynamicznego wyboru trasy.

stan tacza odlegtos$¢-kierunek
IGP OSPF, IS-IS RIP
EGP - BGP

Tabela 1. Klasyfikacja protokoléw dynamicznego wyboru trasy

OSPF jest protokotem wewngtrznym, podobnie jak RIP i IS-IS. Zaprojektowano go dla
duzych systemow autonomicznych, liczacych do okoto 500 ruterow (przyczynia si¢ do tego
wsparcie dla technologii CIDR i VLSM oraz koncepcja obszar6w, omdwiona w punkcie 1.1).
Ponadto nalezy on - razem z IS-IS, z ktorego si¢ wywodzi - do protokotéw typu stan tacza
(ang. link state). Badanie stanu lacza ma na celu przede wszystkim budowanie migdzy
ruterami relacji, powodujacych ze propagacja uaktualnien protokotu (ang. updates) jest
kontrolowana. Nie otrzymuja ich lacza (interfejsy ruterdw) uznane za nieaktywne lub nie
uwierzytelnione. Proces budowania relacji w OSPF obejmuje siedem standéw: Down, Init,
Two-way, ExStart, Exchange, Loading oraz Full, ktéry oznacza petna, poprawna relacjg. Do
zarzadzania relacjami protokot wykorzystuje pakiety Hello.

Jak kazdy protokét dynamicznego wyboru trasy, OSPF znajduje zgodnie z wilasnymi
kryteriami najKkrotsze trasy miedzy sieciami. Sie¢ komputerowa reprezentuje si¢ w postaci
grafu wazonego, a stosowana metryka jest suma kosztow wszystkich taczy (interfejsow
ruterow) tworzacych trasg. Oczywiscie, im mniejszy koszt posiada trasa, tym bardziej jest
preferowana. Koszt tacza najczesciej zalezy tylko od jego przepustowosci.

Proces wyznaczania najkrétszych tras obejmuje dwie fazy. W pierwszej kazdy ruter
buduje pelny obraz topologii sieci tworzacych obszar (obszary omawia punkt 1.1). Obraz ten
jest jednakowy we wszystkich ruterach obszaru. Zaraz potem, w fazie drugiej, kazdy ruter



stosuje algorytm Dijkstry, by obliczy¢ najkrotsze Sciezki od samego siebie do pozostalych
ruterow. Z tych $ciezek wywodzi nastgpnie zawarto$¢ swojej tablicy tras. Znane trasy nie sa —
jak w protokole RIP — oglaszane okresowo, gdyz OSPF jest protokotem wyzwalanym
zdarzeniami. Faza pierwsza uruchamiana jest bowiem po zaj$ciu zmiany w topologii sieci, np.
na stutek awarii tacza.

Protokot OSPF uruchomiony jest czgsto w sieciach wielodostgpowych (ang multiple
access, w skrocie MA). W ogdlnosci sa to wszystkie sieci inne niz dwupunktowe, zatem
zaliczamy do nich wigkszo$¢ technologii sieci lokalnych LAN i1 miejskich MAN oraz niektore
technologie sieci rozlegtych (np. Frame Relay). Komunikacja migdzy ruterami OSPF w sieci
wielodostgpowe] odbywa si¢ za posrednictwem specjalnie wybieranego rutera DR (ang.
Designated Router). Ogloszenia od rutera-nadawcy wysytane sa najpierw do rutera DR, a on
nastgpnie powiela je do wszystkich pozostalych ruterow. W przypadku awarii gtéwnego
rutera DR jego funkcje przejmuje zapasowy, zwany BDR (ang. Backup Designated Router).

1.1 Pakiety LSA i obszary

Aby protokdt OSPF uczyni¢ skalowalnym, wprowadzono w jego modelu dodatkowy poziom
hierarchii. System autonomiczny jest bowiem podzielony na numerowane zbiory sieci IP,
nazywane obszarami (ang. areas). Wsrdd nich wyrdzniony jest obszar backbone, majacy
numer 0 (ang. area 0 lub backbone area) - petni on rol¢ punktu centralnego (tranzytowego),
faczacego pozostale obszary. Wszelkie uaktualnienia protokolu przesytane sa za
posrednictwem obszaru backbone. Rysunek 1 ilustruje koncepcje obszardw.

Uaktualnienia protokolu OSPF nazywa si¢ pakietami LSA (ang. Link State
Advertisement). Istnieje 7 rodzajow uaktualnien (LSA Type 1 — LSA Type 7), nalezacych do
trzech kategorii:

e intraarea LSA — pakiety LSA przesytane pomigdzy sieciami wewnatrz jednego obszaru;

e interarea LSA — pakiety LSA przesylane pomigdzy réznymi obszarami. Informuja one
rutery innych obszardéw o sieciach IP zawartych w obszarze, z ktérego pochodza. Pakiety
te czgsto niosa ze soba zagregowane adresy sieci (CIDR) i1 wowczas nazywane sa
summary LSA;

e cxternal LSA — pakiety LSA pochodzace z innego systemu autonomicznego lub spoza
domeny OSPF (od protokotu tras innego niz OSPF).

Ze wzgledu na typ przesytanych uaktualnienh wyrdznia si¢ cztery rodzaje obszarow:

e standard area — rutery w tym obszarze przyjmuja wszystkie rodzaje uaktualnien (intraarea,
interarea oraz external);

e backbone area (area 0) — obszar typu standard, ktory dodatkowo jest obszarem backbone;

e stub area — rutery w tym obszarze nie przyjmujq uaktualnien typu external;

e NSSA (ang. Not-So-Stubby Area) — w obszarze NSSA rutery przyjmuja uaktualnienia
typu external, jednak najczes$ciej nie przyjmuja uaktualnien typu interarea summary LSA.

Dwa ostatnie rodzaje obszaréw stosuje si¢ w sieciach peryferyjnych, z ktorych do sieci

publicznej prowadzi tylko jedna trasa, lub w sieciach, ktorych rutery maja zbyt mata moc

obliczeniowa, by obstugiwa¢ protok6t OSPF.

-

Rysunek 1. Obszary w protokole OSPF



1.2 Typy ruterow OSPF

W protokole OSPF istnieja cztery typy ruteréw, zalezne od umiejscowienia rutera w obszarze:
Internal Router — ruter, ktorego wszystkie interfejsy znajduja si¢ w jednym obszarze;
Backbone Router — ruter, ktory ma przynajmniej jeden interfejs w obszarze backbone;
ABR (ang. Area Border Router) — ruter przytaczony do co najmniej dwdch obszarow;
ASBR - ruter przylaczony do innego systemu autonomicznego lub importujacy trasy z
innego protokotu (np. RIP).

Jak ukazuje przyktad na rysunku 2, dany ruter moze taczy¢ funkcje kilku typow ruteréw.
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Rysunek 2. Typy ruteréw OSPF

1.3 Redystrybucja tras

Redystrybucja zachodzi wtedy, gdy rézne protokoty (np. RIP i OSPF) wymieniaja migdzy
soba informacje o trasach. Wyrozniamy dwa rodzaje redystrybucji: jednokierunkowa, w
ktorej tylko jeden z protokotow eksportuje trasy, a drugi je importuje, oraz dwukierunkowa,
gdy kazdy protokot jest zarowno eksporterem, jak i importerem informacji o trasach. Z
redystrybucji nalezy korzysta¢ ostroznie, gdyz nieumiej¢tne jej uzycie moze powodowac
powstanie petli w trasach.

1.4 Przydatne polecenia konfiguracyjne

Przy konfigurowaniu protokotu OSPF w pakiecie Zebra stosowane sa nastepujace komendy:
enable (tylko dla pracy przez terminal) — przej$cie do trybu uprzywilejowanego;

configure terminal (tylko dla pracy przez terminal) — przejscie z trybu uprzywilejowanego
do trybu konfiguracji;

router ospf — aktywacja protokotu OSPF i przejscie do trybu konfiguracji OSPF;

network <adres IP sieci>/<maska> area <nr obszaru> - wybor sieci, ktora bedzie oglaszana
w protokole. Polecenie to jednocze$nie wskazuje interfejsy rutera, na ktorych nalezy
uaktywni¢ protok6ét OSPF. Stowo kluczowe area powoduje przypisanie interfejsowi (-om)
nalezacemu (-ym) do sieci <adres IP sieci> wybranego obszaru,

area <nr obszaru> range <adres zagregowany>/<maska> - komenda wydawana w ruterze
ABR, zlecajaca mu oglaszanie pewnego zbioru sieci z obszaru <nmr obszaru> w postaci
zagregowanego adresu <adres zagregowany>;

area <nr obszaru> stub — przypisanie obszarowi typu stub;

redistribute (kernel|connected|static|rip|bgp) — aktywacja redystrybucji tras z
roznych zrodetl: jadra systemu (kernel), sieci bezposrednio przylaczonych (connected), tras
statycznych (static) oraz protokotow RIP i BGP;

default-information originate — zlecenie lokalnemu ruterowi, by innym ruterom
oglaszat siebie jako bram¢ domyslna;



show running-config — wys$wietlenie biezacej konfiguracji rutera;

show ip ospf — wysSwietlenie podstawowych informacji o lokalnym ruterze OSPF (typ
rutera, ID rutera, itd.);

show ip ospf neighbor — wyswietlenie informacji o sasiadujacych ruterach OSPF (stan
relacji, ID rutera DR i BDR);

show ip ospf database — wySwietlenie (w postaci pakietow LSA) zgromadzonej
informacji o stanach taczy.

W dodatku zamieszczono przyktad konfiguracji trzech ruterow OSPF pracujacych w systemie
autonomicznym ztozonym z jednego obszaru.

2. Organizacja, wymagany sprzet i oprogramowanie
o zadanie wykonuje grupa 3-osobowa;

o sprzet: 3 komputery PC;

. oprogramowanie: system Linux z zainstalowanym pakietem Zebra.

3. Zadania

1.  Skonfigurowaé trzy rutery OSPF pracujace w systemie autonomicznym ztozonym z

dwoch obszaréw 1 potaczone zgodnie z rysunkiem 3. W tabeli 2 znajduja si¢ adresy IP sieci,

ktorych nalezy uzy¢é w réznych zespolach. Na rysunku 3 ukazano réwniez przykladowy

schemat adresacji, wykorzystujacy proponowane adresy.

Zadania szczegotowe:

e rutery A 1 B znajduja si¢ w obszarze nr 0 (backbone), rutery A i C — w obszarze nr 1;

e obszar nr 1 jest typu stub (uwaga - nalezy to skonfigurowaé zarowno w ruterze A, jak i w
O);

e ruter A agreguje adresy czterech sieci rutera B do jednego adresu CIDR i tylko ten adres
oglasza ruterowi C.

Zespot 1 Zespot 2

Zespot 3

Zespot 4

192.168.8.0/24
192.168.9.0/24
192.168.10.0/24
192.168.11.0/24

192.168.4.0/24
192.168.5.0/24
192.168.6.0/24
192.168.7.0/24

Adresy sieci
przy ruterze B

192.168.12.0/24
192.168.13.0/24
192.168.14.0/24
192.168.15.0/24

192.168.16.0/24
192.168.17.0/24
192.168.18.0/24
192.168.19.0/24

192.168.1.4/30
192.168.1.8/30

192.168.0.4/30
192.168.0.8/30

Adresy sieci
migdzy ruterami

192.168.2.4/30
192.168.2.8/30

192.168.3.4/30
192.168.3.8/30

Tabela 2. Adresy IP sieci do zadania 1
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Rysunek 3. Sie¢ ruterow OSPF do zadania 1




Poprawno$¢ wykonania zadania mozna sprawdzi¢ przy pomocy komend diagnostycznych:

2.

show ip route — czy ruter C posiada trasy do czterech sieci rutera B? (powinien
posiada¢ tylko jedna trasg, do sieci z adresem zagregowanym)

show ip ospf — jakie sa typy ruterow A, B 1 C?

show ip ospf neighbor — ktéry ruter peini role DR/BDR w kazdej sieci?

show ip ospf database — jakiego typu pakiety LSA pamigta kazdy ruter?

debug ospf packet — jak czgsto wysylane sa pakiety Hello, zarzadzajace relacjami
miedzy ruterami?

Wylaczy¢ w ruterze B protokot OSPF w czterech sieciach z maska /24 (polecenie no

network <adres IP sieci>/<maska>). Umozliwi¢ ruterowi B dalsze ogtaszanie tych sieci
przez redystrybucje (polecenie redistribute connected). W ruterze A zaprzesta
oglaszania adresu CIDR tych sieci (polecenie no area 0 range <adres CIDR>/<maska>).
Dlaczego ruter C nie otrzymuje informacji o sieciach rutera A? Nalezy wydac¢ polecenia,
ktore to umozliwia.

Rl el

~ o

(O8]

Pytania sprawdzajace

Wymien i omow typy a) obszaréw, b) rutero6w oraz c) uaktualnien protokolu OSPF.
Czym jest wirtualne potaczenie (ang. virtual link) w protokole OSPF?

Jakie adresy IP wykorzystuje protokot OSPEF?

Czy protokoty RIP i OSPF wykorzystuja warstwe transportowa? Jesli tak, jakich
numerow portéw uzywaja? Jesli nie, jak sa zaimplementowane?
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Stany relacji migdzy sasiadami: http://www.cisco.com/warp/public/104/13.html
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Dodatek - przyktadowa konfiguracja srodowiska ruteréw OSPF

Niniejszy dodatek zawiera przyktad konfiguracji protokotu OSPF z wykorzystaniem tylko
jednego obszaru (backbone). Zamieszczone dalej komendy pochodza z trzech ruteréw
ukazanych ponizej.

Router B

l 192.168.3.1/24

Router C

Area (

Router A
.6 192.168.0.4/30 S @.1 192.168.0.0/30 2
192.168.2.1/24

l192.168.11/24

Na rysunku sieci z maska /30 reprezentuja potaczenia punkt-punkt migdzy ruterami w sieci
WAN, za$ sieci z maska /24 przedstawiajq sieci lokalne, zawierajace komputery. Cztery razy
zastosowano rowniez skrocona forme zapisu adresu IP, obejmujaca tylko ostatni bajt. Dla
przyktadu, zapis ,,.5” oznacza skrot adresu 192.168.0.5. Linie plikow konfiguracyjnych

rozpoczynajace si¢ znakiem

C',

oznaczaja komentarze.

'W zebrad:

RouterA# configure terminal

RouterA (config)# interface eth0

ip address 192.168.2.1/24
ip address 192.168.0.5/30
ip address 192.168.0.1/30
no shutdown

RouterA (config-if) #
RouterA (config-if) #
RouterA (config-if) #
RouterA (config-if) #

'W ospfd:

ospfA# configure terminal
ospfA (config) # router ospf

ospfA (config-router)# network 192.168.2.0/24 area 0
ospfA (config-router)# network 192.168.0.0/30 area 0
ospfA (config-router)# network 192.168.0.4/30 area 0

'W zebrad:

RouterA# show ip route
Codes: K - kernel route, C - connected, S - static, R - RIP, O - OSPF,
BGP, > - selected route, * - FIB route

B -

C>*
0o
C>*
o
C>*
o>*
(0]
C>*
o>*

127
192
192
192
192
192
192
192
192

.0.0.
.168.
.168.
.168.
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.168.
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.168.
.168.

0/8 is
.0/30
.0/30
.4/30
.4/30
.0/24
.0/24
.0/24
.0/24
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directly connected, 1lo

[110/10] is directly connected,
is directly connected, ethO
[110/10] is directly connected,
is directly connected, ethO
[110/20] via 192.168.0.2, ethoO,
[110/10] is directly connected,
is directly connected, ethO
[110/20] via 192.168.0.6, ethO,

ethoO,
ethoO,

00:04:
ethoO,

00:05:

00

00

50
00

07

:06:10

:06:00

:06:21




'W zebrad:

RouterB# configure terminal

RouterB (config)# interface ethO

RouterB (config-if)# ip address 192.168.3.1/24
RouterB (config-if)# ip address 192.168.0.6/30
RouterB (config-if)# no shutdown

'W ospfd:

ospfB# configure terminal

ospfB (config) # router ospf

ospfB (config-router)# network 192.168.3.0/24 area 0
ospfB (config-router)# network 192.168.0.4/30 area 0

'W zebrad:

RouterB# show ip route

Codes: K - kernel route, C - connected, S - static, R - RIP, O - OSPF,
B - BGP, > - selected route, * - FIB route

C>* 127.0.0.0/8 is directly connected, lo

O>* 192.168.0.0/30 [110/20] via 192.168.0.5, ethO, 00:06:15

o 192.168.0.4/30 [110/10] is directly connected, eth0O, 00:06:25
C>* 192.168.0.4/30 is directly connected, ethO

O>* 192.168.1.0/24 [110/30] via 192.168.0.5, ethO, 00:06:05

O>* 192.168.2.0/24 [110/20] via 192.168.0.5, ethO, 00:06:15

o 192.168.3.0/24 [110/10] is directly connected, eth0O, 00:06:35
C>* 192.168.3.0/24 is directly connected, ethO

ospfB# show ip ospf neighbor

Neighbor ID Pri State Dead Time Address Interface RXmtL RqgstL
DBsmL
192.168.2.1 1 Full/DR 00:00:39 192.168.0.5 eth0:192.168.0.6 0 0

ospfB# show ip ospf database
OSPF Router with ID (192.168.3.1)

Router Link States (Area 0.0.0.0)

Link ID ADV Router Age Seg# CkSum Link count
192.168.1.1 192.168.1.1 238 0x80000006 0x9182 2
192.168.2.1 192.168.2.1 238 0x80000009 0x62b6 3
192.168.3.1 192.168.3.1 228 0x80000005 0x42c4 2

Net Link States (Area 0.0.0.0)

Link ID ADV Router Age Seqg# CkSum
192.168.0.1 192.168.2.1 238 0x80000002 0x832a
192.168.0.5 192.168.2.1 255 0x80000002 0x7532




'W zebrad:

RouterC# configure terminal

RouterC (config)# interface ethO

RouterC (config-if)# ip address 192.168.1.1/24
RouterC (config-if)# ip address 192.168.0.2/30
RouterC (config-if) # no shutdown

'W ospfd:

ospfC# configure terminal

ospfC (config) # router ospf

ospfC (config-router)# network 192.168.1.0/24 area 0
ospfC (config-router) # network 192.168.0.0/30 area 0

'W zebrad:

RouterC# show ip route

Codes: K - kernel route, C - connected, S - static, R - RIP, O - OSPF,
B - BGP, > - selected route, * - FIB route

C>* 127.0.0.0/8 is directly connected, lo

o 192.168.0.0/30 [110/10] is directly connected, eth0O, 00:01:04
C>* 192.168.0.0/30 is directly connected, ethO
O>* 192.168.0.4/30 [110/20] via 192.168.0.1, ethO, 00:00:12
o) 192.168.1.0/24 [110/10] is directly connected, ethO, 00:01:14
C>* 192.168.1.0/24 is directly connected, ethO
O>* 192.168.2.0/24 [110/20] via 192.168.0.1, ethO, 00:00:12

3

O>* 192.168.3.0/24 [110/30] via 192.168.0.1, ethO, 00:00:12
ospfC# show ip ospf neighbor

Neighbor ID Pri State Dead Time Address Interface RXmtL RgstL DBsmL
192.168.2.1 1 Full/DR 00:00:38 192.168.0.1 eth0:192.168.0.2 0 0 0

ospfC# show ip ospf database
OSPF Router with ID (192.168.1.1)

Router Link States (Area 0.0.0.0)

Link ID ADV Router Age Seqi CkSum Link count
192.168.1.1 192.168.1.1 204 0x80000006 0x9182 2
192.168.2.1 192.168.2.1 206 0x80000009 0x62b6 3
192.168.3.1 192.168.3.1 197 0x80000005 0x42c4 2

Net Link States (Area 0.0.0.0)

Link ID ADV Router Age Seqi# CkSum
192.168.0.1 192.168.2.1 206 0x80000002 0x832a
192.168.0.5 192.168.2.1 223 0x80000002 0x7532




