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zakres wyktadu

* miejsce protokotu PPP w sieciach rozlegtych
« krotka charakterystyka protokotu PPP
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dostawa ustug WAN

sktadniki ustug sieci WAN:

« CPE - wyposazenie klienta
* demarc - punkt demarkacyjny
« petla lokalna (ostatnia mila)
« komutator CO DCE y
 siec telefoniczna
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miejsce protokotu PPP w sieciach WAN

tagcza w sieci WAN

— ~

dedykowane komutowane
SISO kanaty pakiety/komorki
P2P / &
X25, FR, ATM
POTS, ISDN SMDS
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tacza dwupunktowe P2P

sciezka komunikacyjna od CPE przez sieC operatora
do sieci zdalnej

tgcza dzierzawione od operatora

0= 'y

ruter ruter

optata za szerokoscC pasma i odlegtosc
drozsze od FR
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kanaty komutowane

* potgczenie ustanowione na czas ,rozmowy”
* przyktad ISDN

-

sieC operatora

.

DCE

ruter

DCE

o

N

DCE

ruter? »

sieci komputerowe - wykfad 8 -
protokét PPP

ruter




pakiety komutowane

« kanaty wirtualne: komutowane SVC i state PVC
« przyktad X25, FR, ATM, SMDS

Mux

sieC operatora

-

DCE

ruter

L R &

~

sieci komputerowe - wykfad 8 -
protokét PPP

Demux

DCE

o

ruter

-

-~

-~




kapsutkowanie w sieciach WAN

warstwa tgcza danych sieci WAN okresla, w jaki
sposob dane sg kapsutkowane w celu przestania ich
do strony zdalne]

najpopularniejsze typy kapsutkowania w tgczach
WAN:

dwupunktowe: HDLC, PPP, LAPB

— HDLC — domysiny dla tagczy szeregowych (Cisco)
— PPP - standard dla tagczy szeregowych
komutowane pakiety: FR IETF, X25 LAPB
komutowane kanaty: LAPD (ISDN)
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krotka charakterystyka protokotu PPP

Point-to-Point Protocol - protokot kapsutkowania, dla
przesytania ruchu IP na fgczach dwupunktowych,
szeregowych, dzierzawionych albo komutowanych

jako metode kapsutkowania datagramow na tgczach
szeregowych, PPP wykorzystuje protokot HDLC

dla ustalania, konfigurowania i testowania tgcza
danych, stosuje protokoét LCP

dla wyboru i konfigurowania réznych protokotow
sieciowych,wykorzystuje protokot NCP (Network
Control Protocol)
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krotka charakterystyka protokotu PPP

obstuga potgczen dwupunktowych przez linie szere-
gowe: protokot SLIP tylko datagramy IP (maks. 1006
bajtow) kapsutkowane w ramkach przez tacza
synchroniczne albo asynchroniczne, protokot PPP:
IP, Decnet, IPX, AppleTalk, OSI CNLP

protokot PPP:
warstwa fizyczna: RS232C, RS422, RS423
warstwa tgcza danych: HDLC + LCP

LCP (Link Control Protocol): konfigurowanie tgcza,
utrzymanie tgcza, negocjacja wspotpracy z warstwg
sieci, zakonczenie potgczenia
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dziatanie protokotu PPP

aby ustaliC potgczenie na tgczu dwupunktowym:

wywotujgca stacja PPP nadaje ramki LCP, aby
skonfigurowac i przetestowac tgcze danych

wywotujgca stacja PPP nadaje ramki NCP, aby
wybrac i skonfigurowac jeden lub wiecej protokotow
sieciowych (IP, IPX, Decnet, AppleTalk, OSI CNLP)

pakiety z kazdego protokotu sieciowego sg przesyta-
ne przez tgcze

ramka LCP, albo ramka NCP, albo przekroczenie
czasu nieaktywnosci, roztgcza tgcze danych
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diagram stanow (faz) tagcza PPP

OPENED Authen
ticate

SUCCESS/NONE
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tacze PPP w stanie bezczynnosci

warstwa fizyczna nie jest gotowa
lgcze zaczyna sie i konczy w tym stanie

kiedy zdarzenie zewnetrzne (wykrycie nosnej,
konfiguracja przez administratora sieci) wskazuje, ze
warstwa fizyczna jest gotowa, to PPP przechodzi do
fazy nawigzywania potgczenia

przejscie do tej fazy sygnalizuje zdarzenie UP

w diagramie przejsc¢ stanow
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faza nawigzywania potaczenia w PPP

protokot LCP stosuje sie do nawigzania potgczenia,
za pomocg wymiany pakietow Configure

wymiana jest zakonczona, a protokét LCP wchodzi
w stan Opened, kiedy zostaje nadany i odebrany
pakiet Configure-Ack

zaktada sie, ze opcje konfiguracji przyjmujg wartosci
domysine do czasu ich zmiany przez wymiane
pakietow konfiguraciji

opcje konfiguracji niezalezne od danego protokotu
w warstwie sieci sg konfigurowane przez LCP, a
opcje zalezne sg konfigurowane przez NCP

odbior LCP Conf-Req powoduje powraot do fazy
nawigzania potgczenia (z fazy NCP albo uwierzyteln.)
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faza uwierzytelnienia w PPP

oczekuje sie, ze strona zdalna (peer) sie uwierzytelni, zanim
pozwoli sie na wymiane pakietow w warstwie sieci

domysinie, uwierzytelnienie nie jest obowigzkowe
uwierzytelnienie powinno nastgpic¢ jak najpredzej po nawigzaniu
potaczenia

ocena jakosci potgczenia moze wystepowac wspotbieznie

z uwierzytelnieniem, ale nie powinna opozniac uwierzytelnienia

przejscie z fazy uwierzytelnienia do fazy NCP moze nastgpic
dopiero po zakonczeniu uwierzytelnienia

gdy uwierzytelnienie zawiedzie, przejscie do fazy roztgczenia
potgczenia
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faza NCP w PPP

kazdy protokot sieciowy (1P, IPX, AppleTalk) musi
by¢ oddzielnie konfigurowany przez oddzielny
protokot NCP

kazdy NCP moze bycC otwarty i zamkniety w
dowolnym czasie

kiedy NCP wchodzi w stan Opened, PPP przenosi
pakiety witasciwego protokotu warstwy sieciowej

kiedy NCP nie jest w stanie Opened, dowolne pakiety
wtasciwego protokotu warstwy sieciowej sg po cichu
usuwane
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faza roztaczenia potaczenia w PPP

PPP moze roztgczycC potaczenie w dowolnym czasie

przyczyny roztgczenia: strata nosnej, btad uwierzytel-
nienia, btagd jakosci potgczenia, uptyw czasu bez-
czynnosci, administracyjne roztgczenie potagczenia
LCP zamyka potgczenie wymieniajgc pakiety
Terminate

PPP przechodzi do fazy bezczynnego facza
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wymagania dla warstwy fizycznej

* PPP dziata na dowolnym interfejsie DTE/DCE, n.p.
EIA/TIA-232-C (RS232C, V.24), EIA/TIA-422, ITU-T
V.35)

« warstwa fizyczna zapewnia tgcze dupleksowe,
dedykowane albo komutowane, pracujgce w trybie
asynchronicznym albo synchronicznym, przejrzyste
dla ramek PPP warstwy tgcza danych

* PPP nie naktada wymagan na szybkosc¢ transmis;ji
Innych niz te, ktore naktada aktualnie wykorzystywa-
ny interfejs DTE/DCE
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warstwa tacza danych w PPP

« stosuje HDLC

flaga | adres |sterowanie prof okot dane |..| FCS

« flaga-01111110

 adres- 11111111 - standardowy adres rozgtaszania,
PPP nie przydziela adresow poszczegolnych stac;i

« sterowanie - 00000001 - zgda przestania danych
uzytkownika w ramce (nie w kolejnosci) -
bezpotgczeniowa ustuga podobna do LLC typ 1
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warstwa tacza danych w PPP

» protokot - dwa bajty identyfikujgce protokot
kapsutkowany w polu informacyjnym ramki

* dane - datagram protokotu (tego identyfikowanego
wczesniej, np. IP), domysinie dtugos¢ maks. 15008

 FCS - frame check sequence - domyslnie 2 bajty,
maksymalnie 4 bajty uzgodnione przez
Implementacje PPP
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protokét PPP

22



protokot LCP w PPP

LCP - link-control protocol - protokét sterowania tgczem w PPP

zadania LCP: nawigzanie, konfiguracja, utrzymanie i roztgczenie
potgczenia dwupunktowego

faza 1: nawigzanie potgczenia i negocjacja konfiguracji - faza
jest zakonczona po nadaniu i odebraniu ramki potwierdzenia
konfiguraciji

faza 2:(opcjonalna) ocena jakosci fgcza, LCP opo6znia
transmisje datagramow do chwili zakonczenia tej fazy,
uwierzytelnienie drugiej strony

faza 3: przejscie do konfiguracji protokotu NCP »

faza 4: roztgczenie potgczenia
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konfiguracja protokotu NCP

* rodzina protokotow NCP dla konfigurowania roznych
protokotow sieciowych.
N.p. kiedy protokotem sieciowym jest [Pv4, wtedy
NCP przeksztatca sie w IPCP, kiedy IPX, wtedy NCP
jest IPXCP, kiedy AppleTalk, wtedy NCP jest ATCP,
kiedy IPv6, wtedy NCP jest IPv6CP

« 0 zawartosci pola dane (pakiety protokotow LCP,
NCP i pozostatych) swiadczy wartos¢ pola protokot:

. 0021 (IP), 002B (IPX), 002D (skomp.nagt.TCP), 0201

(Hello 802.1d), 8021 (IPCP), 802B (IPXCP), 80FD
(CCP), C001 (LCP)
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protokoty uwierzytelnienia

PAP — Password Authentication Protocol

wymiana dwuetapowa, uwierzytelnienie tylko raz, po
nawigzaniu potgczenia, para nazwa uzytkownika i
hasto jest tak dtugo przesytana, az uwierzytelnienie
jest potwierdzone (akceptacja/odmowa), albo
potgczenie jest roztgczone

nie jest to protokot bezpieczny - hasta sg przesytane
otwartym tekstem, mozliwosc¢ podstuchu haset, brak
ochrony przed atakami metodg prob i btedow

strona zdalna bada iloSC prob rejestracii
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protokoty uwierzytelnienia

CHAP — Challenge Handshake Authentication
Protocol (preferowany)

wymiana trojetapowa — uwierzytelnienie po
nawigzaniu potgczenia a nastepnie powtarzane
okresowo w dowolnym pozniejszym czasie, na
wyrazne polecenie

wezwanie, odpowiedz, akceptacja/odmowa:

komputer wysyta do strony zdalnej prosbe o rozpo-
czecie uwierzytelnienia, strona zdalna przesyta
wartosc porownywang z wartoscig zapamietang po
stronie lokalnej, gdy takie same — strona zdalna
uwierzytelniona, gdy nie potgczenie roztgczane
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konfiguracja protokotu NCP

zanim datagramy IP mogg by¢ przesytane, PPP
musi wejsC w faze Network Layer Protocol, a
protokot IPCP musi wejs¢ w stan ,,opened”

IPCP negocjuje parametry protokotu IP, n.p. uzycie
specyficznego protokotu kompres;i

dokfadnie jeden datagram IP jest kapsutkowany
w polu z danymi w ramce PPP, gdzie pole protokot =
0021 wieksze datagramy sg fragmentowane

hex ’
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protokot IPCP

IPCP (RFC 1332) - http://www.rfc-editor.org/
PPP Network Control Protocol (NCP) for IP

IPCP odpowiedzialny za konfiguracje, wtaczanie i
wytaczanie modutow protokotu IP po obu stronach tagcza
P2P

stosuje te samg wymiane pakietow co LCP, ale pakiety
nie mogg byC wymieniane przed wejsciem protokotu PPP
w faze NCP (gdy przyjdga wczesniej - odrzucane)

jeden pakiet IPCP w ramce PPP, pole protokot=8021,,,
stosowane kody - od 1 do 7 (od ConfReq do CodeReject)
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podsumowanie

zastosowanie protokotu PPP w tgczu dwupunktowym:

* {gcza dzierzawione i komutowane (modemowe)
 na ISDN (RFC 1618)

« w X25 (RFC 1598)

« w sieci Frame relay (RFC 2427)

* na sieci Sonet (RFC 3225)

* na sieci ATM (AALS) (RFC 2364)

* na sieci Ethernet (RFC 2516)
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