Konfigurowanie sieci VLAN

1 Wprowadzenie

Wirtualna sie¢ LAN (ang. Virtual Local Area Network, w skrocie VLAN) to zbior urzadzen
sieciowych, ktore niezaleznie od swojej fizycznej lokalizacji naleza do tej samej domeny
rozgloszeniowej. Sieci VLAN konfiguruje si¢ w przelacznikach, urzadzeniach sieciowych
warstwy 2 modelu ISO/OSI. Jedna sie¢ VLAN moze swym zasiggiem obejmowaé wiele
przetacznikdéw, jednak w najprostszym przypadku tworzona jest w jednym przetaczniku.
Zadne ramki, nawet rozglaszane, nie s3 przenoszone pomiedzy réznymi sieciami VLAN
w urzadzeniu, co oznacza calkowita separacjg sieci fizycznych. Zastosowanie rutera nie jest
wigc jedynym mozliwym sposobem odseparowania domen rozgloszeniowych. Ideg sieci
VLAN zilustrowano na ponizszym rysunku.
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Do gltownych korzysci ze stosowania sieci VLAN zalicza si¢ wspomniane juz
ograniczenie ruchu rozgloszeniowego (rozglaszane ramki trafiaja tylko do komputeréw
w obrebie danej sieci VLAN, nie ,,zalewaja” calej sieci LAN) oraz latwos¢ dostosowania
struktury sieci do zmian w organizacji. Administrator moze dokona¢ zmian topologii sieci
programowo, a nie sprz¢towo. Na przykltad jesli uzytkownik nalezacy do danej sieci VLAN
zmienia stanowisko pracy, administrator po prostu konfiguruje przetacznik tak, by nowe
stanowisko nalezalo do tej sieci. Do odzwierciedlenia zmiany administrator uzywa wiec
oprogramowania, a nie sprzetu (okablowania). Taka elastycznos¢ jest szczegdlnie ceniona
w duzych firmach, w ktorych rocznie szacunkowo 20-40% pracownikow zmienia stanowiska
pracy.

Dalsza czg$¢ wstepu omawia rodzaje sieci VLAN, protokoly zwiazane z ich stosowaniem
oraz problem komunikacji migdzy sieciami VLAN.

1.1 Rodzaje sieci VLAN

Sieci VLAN dzieli si¢ na statyczne i dynamiczne. W sieciach statycznych sktad sieci VLAN
stanowi statyczny zbior wybranych wczesniej portow. Przynalezno$¢ danego portu do sieci
VLAN nie moze ulec zmianie, dopoki administrator nie zmieni konfiguracji. W sieciach
dynamicznych natomiast przetacznik, odpytujac specjalny serwer, automatycznie ustala,



do jakiej sieci VLAN przypisa¢ dany port, na przyktad na podstawie nazwy uzytkownika,
ktory rejestruje si¢ w sieci komputerowej. Nalezy zaznaczy¢, ze cecha wspolna obydwu
rodzajow sieci jest to, ze urzadzenia (uzytkownicy) przylaczone do tego samego portu
przetacznika znajduja si¢ w tym samym segmencie sieci, wigc musza naleze¢ do tej samej
sieci VLAN.

1.2 Identyfikacja ramek

Aby pomigdzy przetacznikami jednym taczem przesyta¢ ramki z réznych sieci VLAN, nalezy
na tym taczu zastosowa¢ multipleksacje sieci VLAN (ang. VLAN trunking). Technika ta
polega na dodawaniu do ramki informacji o sieci VLAN nadawcy. Tak zmodyfikowana
ramka przesytana jest faczami multipleksowanymi (ang. VLAN trunk) tak dlugo, az dotrze
do docelowego przetacznika. Ten za§ przed przekazaniem ramki na wiasciwy port usuwa
z niej nadmiarowa informacje, wprowadzona przed pierwszy przetacznik.

Istnieje kilka protokotow multipleksacji, lecz jeden z nich, zgodny z powyzszym opisem,
objeto standardem IEEE 802.1Q. Podejscie to nazywane jest etykietowaniem ramek (ang.
frame tagging).

1.3 Komunikacja miedzy sieciami VLAN

Przelaczniki nie moga przesyta¢ ramek migdzy roznymi sieciami VLAN, gdyz naruszaloby to
podstawowa ideg tworzenia sieci VLAN - separacj¢ domen rozgloszeniowych. Do
komunikacji migdzy sieciami VLAN stosowane sa wigc urzadzenia warstwy wyzszej,
sieciowe] - rutery. Jedna sie¢ VLAN na wyzszym poziomie przektada si¢ na jedna sie¢ IP.
Zadaniem rutera za$ jest przenosi¢ ruch sieciowy migdzy r6znymi sieciami IP. W ten sposob
uzyskuje si¢ mozliwo$¢ komunikowania roznych sieci VLAN.

Niniejsze ¢wiczenie polega na utworzeniu kilku sieci VLAN w dwoch przetacznikach
1 polaczniu ich za pomoca rutera.

2. Zadania

1. W przetaczniku Cisco 2950 skonfiguruj kilka sieci VLAN tak, by kazdy komputer
znalazt si¢ w innej sieci VLAN. Przed i po skonfigurowaniu sieci VLAN nalezy
stwierdzi¢, czy mozliwa jest komunikacja migdzy komputerami.

2. W drugim przetaczniku Cisco 2950 réowniez skonfiguruj kilka sieci VLAN, a nastepnie
utworz facze VLAN trunk pomigdzy dwoma przetacznikami, tak by kazda sie¢ VLAN
obejmowata swym zasiggiem obydwa przetaczniki. Powinna istnie¢ komunikacja tylko
migdzy réznymi weztami z tej samej sieci VLAN.

3. Skonfiguruj ruter 2600 tak, by komputery nalezace do réznych sieci VLAN mogty si¢
komunikowa¢. Uzyj jednego interfejsu FastEthernet rutera i kilku jego podinterfejsow.
Przyktadowa konfiguracja znajduje si¢ w dodatku.

3. Pytania sprawdzajace

1.  Coto jest sie¢ VLAN i jakie sa korzysci ze stosowania tej technologii?

2. Jak przebiega identyfikacja ramek w sieciach VLAN?

3. Jakie znasz inne rozwiazania multipleksacji VLAN niz IEEE 802.1Q?

4.  Dlaczego do komunikowania réznych sieci VLAN potrzebna jest funkcjonalno$¢ rutera?
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DODATEK

1. Przykladowa konfiguracja sieci VLAN.
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SwitchA# configure terminal
SwitchA (config)# interface FastEthernet 0/3

SwitchA (config-if)# !'przypisanie portow 3 i 4 do sieci VLAN 2

SwitchA (config-if)# switchport access vlan 2
SwitchA (config-if)# interface FastEthernet 0/4
SwitchA (config-if)# switchport access vlan 2

SwitchA (config-if)# !'przypisanie portow 5 i 6 do sieci VLAN 3

SwitchA (config-if)# interface FastEthernet 0/5
SwitchA (config-if)# switchport access vlan 3
SwitchA (config-if)# interface FastEthernet 0/6
SwitchA (config-if)# switchport access vlan 3

SwitchA (config)# interface FastEthernet 0/1
SwitchA (config-if)#!utworzenie lacza VLAN trunk
SwitchA (config-if)# switchport mode trunk

SwitchB# configure terminal
SwitchB (config)# interface FastEthernet 0/5

SwitchA (config-if)# !'przypisanie portow 5 i 6 do sieci VLAN 2

SwitchB(config-if)# switchport access vlan 2
SwitchB (config-if)# interface FastEthernet 0/6
SwitchB(config-if)# switchport access vlan 2
SwitchB(config-if)# interface FastEthernet 0/9

SwitchA (config-if)# !'przypisanie portow 9 i 10 do sieci VLAN 3

SwitchB(config-if)# switchport access vlan 3
SwitchB (config-if)# interface FastEthernet 0/10
SwitchB (config-if)# switchport access vlan 3

SwitchB(config)# interface FastEthernet 0/3
SwitchB(config-if)#!utworzenie lacza VLAN trunk
SwitchB(config-if)# switchport mode trunk




2. Polgczenie sieci VLAN za posrednictwem rutera
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Router# configure terminal

Router (config)# !'utworzenie podinterfejsu Fa0/1.2

Router (config)# interface FastEthernet 0/1

Router (config-if)# no shutdown

Router (config)# interface FastEthernet 0/1.2

Router (config-if)# ip address 192.168.1.1 255.255.255.0
Router (config-if)# 'umieszczenie podinterfejsu w sieci VLAN 2
Router (config-if) # encapsulation dotlg 2

Router (config-if)# !'utworzenie podinterfejsu Fa0/1.3

Router (config-if)# interface FastEthernet 0/1.3

Router (config-if)# ip address 192.168.2.1 255.255.255.0
Router (config-if)# 'umieszczenie podinterfejsu w sieci VLAN 3
Router (config-if)# encapsulation dotlqg 3




