Implementacja aplikacji sieciowych z
wykorzystaniem interfejsu gniazd BSD

1. Wprowadzenie

Wymagania wstepne: wykonanie ¢wiczenia ,,Adresacja IP”.

Poczawszy od wersji 4.1 systemu UNIX BSD, wprowadzono do niego obstuge protokotéw
TCP/IP wraz z interfejsem dostgpu dla programistow o nazwie gniazda (ang. sockets).
Interfejs ten jest takze dostgpny w systemach Linux, a jego zadaniem jest posredniczenie
pomigdzy programami uzytkownikéw a implementacja protokotow TCP/IP.

Do dyspozycji programistéw oddano zestaw funkcji bibliotecznych, ktére stuza do
obstugi komunikacji pomigdzy procesami dzialajacymi na réznych weztach w sieci (mozliwa
jest takze komunikacja pomigdzy procesami w ramach jednej maszyny), ktdre skladaja si¢ na
interfejs sieci. Funkcje te maskuja przed programista warstwe transportowa i do zapewnienia
komunikacji wymagaja utworzenia specjalnego koncowego punktu kanalu komunikacji,
zwanego wlasnie gniazdem. W procesie systemowym gniazdo jest traktowane jak plik
specjalny (po jego utworzeniu programista uzyskuje odpowiedni deskryptor), co pozwala na
realizacje funkcji odczytu i zapisu analogicznie jak na pliku (np.: read () i write()).

1.1 Przyjety model i tryby komunikaciji

Nawigzanie potaczenia i rozpoczecie komunikacji wymaga aby jeden z procesow, w niej
uczestniczacy nastuchiwat (oczekiwal) zgloszen; wowczas inny proces moze nawigza¢ z nim
polaczenie w dowolnym, wybranym przez siebie momencie.

Proces, ktory oczekuje na potaczenia nazywamy serwerem. Serwer moze dziata¢ wedlug
dwéch schematdéw: (i) po odebraniu potaczenia od innego procesu nast¢puje przetwarzanie
przyjetego zgloszenia oraz (ewentualne) wyslanie wynikow wykonanych operacji; dalej
serwer podejmuje oczekiwanie na kolejne zgtoszenia — taki serwer nazywamy iteracyjnym,;
(i1) po odebraniu polaczenia serwer uruchamia proces wspotbiezny, ktdry jest odpowiedzialny
za dalsza obstuge i komunikacj¢ z procesem, ktdry nawiazal potaczenie; serwer w tym czasie
oczekuje na inne zgloszenia — taki serwer nazywamy wspétbieznym.

Proces, ktéry nawiazuje potaczenie z serwerem nazywamy klientem; proces ten musi
posiada¢ informacje o adresie serwera aby méc nawiaza¢ z nim polaczenie; serwer dowiaduje
si¢ o adresie klienta dopiero po nawiazaniu przez niego komunikacji.

Interfejs gniazd obstuguje m.in. dwa tryby komunikacji pomigdzy serwerem i klientem:
tryb polaczeniowy — z wykorzystaniem protokotéw TCP/IP — oraz tryb bezpotaczeniowy — z
wykorzystaniem protokotéw UDP/IP.

1.2 Interfejs gniazd

Korzystanie z mechanizmu komunikacji TCP/IP wymaga utworzenia obiektu zwanego
gniazdem, ktore jest traktowane przez system jak plik specjalny. Gniazdo jest tworzone przy
pomocy funkcji bibliotecznej socket (), ktéora w wyniku podaje deskryptor utworzonego
gniazda. Oba komunikujace si¢ procesy (klient i serwer) musza posiada¢ gniazda; jedno
gniazdo moze stuzy¢ zaréwno do odbioru jak i do wysytania danych. Przed uzyciem gniazda
nalezy okresli¢ adres — podajac adres IP oraz nr portu — dla komputera lokalnego lub dla
komputera oddalonego lub dla obu komputeréw jednoczesnie oraz wskazac¢ tryb komunikacji
(np. polaczeniowy lub bezpotaczeniowy). Na jednym komputerze mozna utworzy¢ dwa rézne
gniazda z takim samym nr portu (i nr IP) ale dla réznych trybéw komunikacji.



1.3 Giowne funkcje interfejsu gniazd

Aby wykorzysta¢ omawiane funkcje, nalezy skorzysta¢ z nastgpujacych plikéw
nagtowkowych: <sys/types.h>, <sys/socket.h>, oraz aby korzysta¢ z dodatkowych
funkcji — omawianych w dalszej czg$ci — nalezy réwniez uzy¢ plikOw: <netinet/in.h>,
<arpa/inet.h>, <netdb.h>.

int socket (int domain, int type, int protocol) — funkcja tworzy nowe gniazdo do
komunikacji sieciowej; funkcja w wyniku podaje deskryptor gniazda lub warto$¢ -1 w
przypadku biedu. Pierwszy argument funkcji okresla domeng¢ komunikacyjna (ang.
communictaion domain) 1 shuzy do wyboru rodziny protokotéw: mi.in. pPF_unNix (lub
PF_LOCAL) — protokoly wewngtrzne systemu, PF_INET — protokoty internetowe (TCP/IP) w
wersji nr 4. Drugi argument okre$la tryb komunikacji: m.in. SOCK_STREAM — gniazdo
strumieniowe, SOCK_DGRAM — gniazdo datagramowe, SOCK_RAW — gniazdo surowe (ang. raw).
Trzeci parametr specyfikuje protokét, jesli w danej domenie komunikacyjnej i w wybranym
trybie komunikacji dostgpnych jest kilka protokotéw — najczesciej parametr ten przyjmuje
wartos¢ 0.

int bind(int sockfd, struct sockaddr *my addr, socklen_t addrlen) — funkcja ta
pozwala na zwiazanie wcze$niej utworzonego gniazda z adresem lokalnej maszyny i jest
gléwnie uzywana przez serwery. Poprawnie wykonana funkcja podaje warto$¢ O, a btad jest
oznaczany wartoscia -1. Pierwszy parametr funkcji to deskryptor gniazda, drugi parametr to
adres lokalnej maszyny (odpowiednia struktura zostata opisana ponizej), a trzeci parametr
powinien zawiera¢ rozmiar struktury adresu (drugiego argumentu).

int listen(int sockfd, int backlog) - funkcja pozwala na przygotowanie
utworzonego juz gniazda do odbierania zgloszen oraz umozliwia okres$lenie rozmiaru kolejki
zadan, oczekujacych na wykonanie funkcji accept (). Wynikiem poprawnie wykonane
funkcji jest warto$¢ O, btad jest oznaczany wartoscia -1. Pierwszym parametrem funkcji jest
deskryptor gniazda, a drugim rozmiar kolejki docierajacych zadan polaczen.

int accept (int sockfd, struct sockaddr *addr, socklen_t *addrlen) —funkcja
stuzy do pobrania zgtoszenia z kolejki lub oczekiwania na takie zgltoszenie (funkcja dziata w
sposéb blokujacy) i obstuguje tylko gniazda strumieniowe. W wyniku dziatania funkcji
otrzymujemy nowy deskryptor gniadza, a w przypadku biedu otrzymujemy wartos$¢ -1.
Parametrami tej funkcji sa kolejno: deskryptor gniazda, wskaznik na strukturg¢ adresowa
(opisana ponizej), ktora zostanie wypetniona danymi — adres i numer portu — maszyny, ktéra
nawiazala polaczenie, wskaznik na zmienna catkowita, ktéra bedzie zawierala rozmiar
struktury adresowe;.

int connect (int sockfd, const struct sockaddr *serv_addr, socklen_t
addrlen) - funkcja umozliwia zwigzanie wczesniej utworzonego gniazda z adresem
odlegtego punktu koncowego; wynikiem poprawnego dzialania funkcji jest wartos$¢ 0, btad
jest oznaczany warto$cia -1. Jesli gniazdo zostalo utworzone w trybie potaczeniowym, to
funkcja ta nawiazuje potaczenie z serwerem, jesli natomiast gniazdo zostalo utworzone w
trybie bezpotaczeniowym, to funkcja ta jedynie przypisuje gniazdu adres maszyny zdalnej.
Pierwszym parametrem funkcji jest deskryptor gniazda, drugi parametr to adres maszyny
odleglej (odpowiednia struktura zostata opisana ponizej), a trzeci parametr powinien zawieraé
rozmiar struktury adresu (drugiego argumentu).

int close(int f£d) — funkcja zamyka gniazdo i usuwa jego deskryptor; poprawnie
wykonana funkcja przekazuje warto$¢ 0, a blad jest oznaczany wartoscia -1. Jako parametr
nalezy poda¢ deskryptor zamykanego gniazda.




Do odbierania i wysytania danych nalezy uzywa¢ funkcji read() oraz write() —
postugujac si¢ deskryptorem gniazda. W przypadku komunikacji bezpolaczeniowej nalezy
uzywac funkcji recv()/recvfrom() oraz send()/sendto (), ktére pozwalaja na okreslanie
parametréw przesylania komunikatu, a ponadto funkcja sendto() pozwala na podanie
adresata komunikatu.

Ponizej przedstawiono struktury uzywane przez funkcje interfejsu gniazd (uwaga: w
domenie protokotéw internetowych uzywamy zamiast struktury sockaddr strukture
sockaddr_in, wykonujac przy przekazywaniu wskaznika rzutowanie na strukturg (struct
sockaddr¥*)):

struct sockaddr_ in

{

u_short sin_family; // PF_INET

u_short sin_port; // numer portu
struct in_addr sin_addr; // adres wezta
char sin_zero[8]; // nie uzywane

}

struct in_addr

{
u_long s_addr; // 32-bitowy adres
}

Rysunek nr 1 przedstawia kolejno$¢ wywotlan kolejnych funkcji interfejsu gniazd dla obu
stron: klienta i serwera.

(a) proces serwera
read ()

I write ()

socket () —p| bind() |—p|listen() —p| accept ()

; close ()

(b) proces klienta

socket () —®|connect () P write() L _pf c10se ()
read ()

Rysunek nr 1. Przyktadowa kolejno$¢ wywotan funkcji interfejsu gniazd dla proceséw (a) serwera,
(b) klienta.

1.4 Funkcje pomocnicze

Dla protokotéw TCP/IP przyjeto standard okreslajacy sieciowy porzadek bajtow — kolejnosé¢
bajtéw reprezentujacych liczbg, nastgpuje od najbardziej do najmniej znaczacego. Niektdre
parametry funkcji interfejsu gniazd nalezy podawac¢ zgodnie z tym witasnie porzadkiem, np.
numer portu w strukturze sockaddr_in. Dostgpne sg zatem funkcje, ktére umozliwiaja
konwersje z porzadku danego komputera do porzadku sieciowego i odwrotnie (istnieja dwa
zestawy tych funkcji: dla liczb 16-bitowych oraz dla liczb 32-bitowych).

uint32_t htonl (uint32_t hostlong) — funkcja konwersji z reprezentacji lokalnej do
sieciowej dla liczb 32-bitowych.

uintl6_t htons(uintl6_t hostshort) — funkcja konwersji z reprezentacji lokalnej do
sieciowej dla liczb 16-bitowych.




uint32_t ntohl (uint32_t netlong) — funkcja konwersji z reprezentacji sieciowej do
lokalnej dla liczb 32-bitowych.

uintl6_t ntohs(uintl6_t netshort) — funkcja konwersji z reprezentacji sieciowej do
lokalnej dla liczb 16-bitowych.

in_addr_t inet_addr(const char *cp) — funkcja zamienia adres zapisany w postaci
XX.XX.XX.XX na jego reprezentacj¢ sieciowa.

Pozostate funkcje, operujace na adresach i nazwach, ktdre sa uzyteczne dla aplikacji
sieciowych:

struct hostent *gethostbyaddr (const char *addr, int len, int type) — funkcja
w wyniku przekazuje informacj¢ na temat komputera o znanym adresie IP.

struct hostent *gethostbyname (const char *name) — funkcja pozwala na
odwzorowanie nazwy domenowej komputera na jego adres IP.

int getpeername (int sockfd, struct sockaddr *name, socklen_t *namelen) -—
funkcja w wyniku przekazuje adres zdalnego komputera, z ktérym jest polaczone wskazane
gniazdo. Funkcja ta moze by¢ uzyta przez serwer do rozpoznania adresu klienta, ktéry
nawiazal komunikacje.

2 Organizacja, wymagany sprzet, oprogramowanie
e Zadanie wykonywane jest przez par¢ studentow;

o sprzet: 2 komputerys;

e oprogramowanie: kompilator cc (lub gcc).

Zadania

Na jednym z komputeréw nalezy uruchomic¢ serwer daytime; zadanie polega na napisaniu
programu sieciowego — klienta — ktéry uruchomiony na drugim komputerze odczyta
informacje z uruchomionego serwera. Nalezy uzy¢ trybu potaczeniowego.

2. Napisa¢ dwa programy: klienta i serwera; program klient przesyta do serwera ciag znakéw,
na ktéry sktada si¢ nr indeksu studenta, na co program serwera odpowiada ciagiem
znakéw, bedacym nazwiskiem studenta o wskazanym nr indeksu. Program nalezy napisac
w dwdch wersjach potaczeniowej i bezpolaczeniowe;.

3. Wzbogaci¢ powyzej opisane programy o obsluge nazw domenowych.

- W

4 Pytania sprawdzajace

1. Wyjasnic¢ réznice pomigdzy serwerami: bezpotaczeniowym-iteracyjnym,
bezpotaczeniowym-wspotbieznym,  potaczeniowym-iteracyjnym i  polaczeniowym-
wspolbieznym.

W jakich sytuacjach moze dojs¢ do zakleszczenia (ang. deadlock) serwera?

Do czego mozna uzy¢ funkcji connect (), w trybie bezpotaczeniowym?

Jakie moze mie¢ zastosowanie drugi deskryptor gniazda uzyskany funkcja accept () ?
Jakie moze by¢ zastosowanie funkcji systemowe] select () w implementacji serwera
sieciowego?

Nk we
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