Niezawodnosé¢

= Btad - fault, error, bug
m Btedne wykonanie - failure
m Czy niezawodno$¢ jest wazna ?
» Miary niezawodnosci:
» Prawdopodobienstwo bigdhego wykonania podczas
realizacji transakcji
= Czestotliwos¢ wystepowania blednych wykonan
= Sredni czas pomigdzy blednymi wykonaniami

= Dostepnosc (procent czasu, w ktérym system jest
dostepny)

Typowa zaleznosé miedzy
gestosciq btedow a

Gestosé bfgc!{?w/z [91‘8(% ]rllogr(';eI i czas

pomigdzy
btgdnymi wykonaniami
>30 <2 min
20-30 4-15 min
10-20 5-60 min
5-10 1-4h
2-5 4-24h
1-2 24-160h
<1 -

Jak poprawiaé niezawodnos¢

» Unikanie btedéw

= Stosowanie warunkow poprawnosci

= Odpornos¢ na btedy

= Testowanie

= Wykorzystanie gotowych komponentéw
» Generowanie kodu

Testowanie

= Atestowanie i weryfikacja
= Atestowanie - testowanie zgodnosci z
rzeczywistymi potrzebami uzytkownikéw
= Weryfikacja - testowanie zgodnosci z wczedniej
okreslonymi wymaganiami
u Cele testowania:
= wykrycie i usuniecie bledéw w systemie -
wykrywanie biedéw
m ocena niezawodnosci systemu - testy statystyczne
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Testowanie

m Techniki testowania:
= testy dynamiczne - uruchamianie programu
» testy statyczne - analiza kodu
» Etapy testowania
m Testy jednostkowe - w modelu kaskadowym
wykonywane w fazie implementacji
m Testy integracyjne
= Testy systemu
= Testy akceptacyjne

Testy dynamiczne

» Jak dobraé dane testowe (w tym
informacje kontrolne)?

m Jak okresli¢ czy wykonanie jest
poprawne?
» Jak zlokalizowa¢ btad?




Jak okresli¢ czy wykonanie
Jest poprawne?

= Sytuacje oczywiste, np. zawieszenie sig
programu,

m Pordwnanie z poprawnymi wynikami - dane z
przesziosci, wyniki wyznaczone recznie,
poréwnanie z wynikami innych programéw
(zastosowanie wyroczni)

m Zastosowanie warunkéw poprawnosci - reczne,
zautomatyzowane (zewnetrzny lub wewnetrzny
kod)

m Powtarzalno$é wynikéw

nnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnn

Wyrocznia zwykta i
odwracajqca

Dane wejsciowe Ocena

Testowany modut Poréwnanie

Wyrocznia zwykla

Dane wejsciowe

Testowany modut

Wyrocznia
odwracajaca

Ocena

Wyrocznia oceniajqca
(stosujaca warunki
poprawnosci)

Wyrocznia
oceniajaca

Dane wejsciowe Ocena

Testowany modut

Wykorzystanie sytuacji
szczegodlnych
= Np. funkcja:

m Przyjmie warto$¢ O dla x = 0, I1/2, ...

Testy statystyczne

= Losowy dobdr danych testowych z
rozktadem prawdopodobienstwa
zblizonym do rzeczywistego

= Mozliwo$¢ automatyzacji

= Wykrywaja przyczyny najczestszych
btednych wykonan

» Pozwalaja na oszacowanie niezawodnosci
oprogramowania !

Poprawa niezawodnosci w
testach statystycznych

ana

Cugstotliwosé wystepowania 160
blednych wykonai [1/h] 140

5000 10000 v\ 15000

Liczba testow Moment osiagnigcia
pozadanej niezawodnosci

Pozadana
niezawodnos¢




Testy nastawione na
wykrywanie btedow

= Dane testowe dobierane sq
systematycznie tak, aby
maksymalizowaé szanse na wykrycie
nowych bteddéw

= Rodzaje:
u Funkcjonalne
» Strukturalne

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,

Testy funkcjonalne - testy czarnej
skrzynki - testowanie wedtug
powinnosci
» Dane testowe dobierane sq na podstawie
analizy specyfikacji oprogramowania
= Podziat danych wejsciowych na klasy -
grupy danych, dla ktérych program

dziata jakosciowo tak samo

m Testujemy dla kilku przypadkéw z
kazdej klasy

= Testowanie warunkéw granicznych

Testy funkcjonalne -
przyktad
= Zaméwienia o wartosci powyzej 3000 zt

sa realizowane w trybie przetargu,
zamédwienia do 3000 zt w trybie
zapytania ofertowego
» Zamdwienie o wartosci do 3000 zt
» Zamdwienie o wartosci doktadnie 3000 zt
m Zaméwienie o wartosci powyzej 3000 zt

Testy funkcjonalne -
przyktad, c.d.
= Sprzet komputerowy jest zawsze

kupowany w trybie przetargu

= sprzet komputerowy, wartosé < 3000,

m sprzet komputerowy, wartoéé = 3000,

m sprzet komputerowy, wartos¢ > 3000,

m inne zakupy, warto$¢ < 3000,

m inne zakupy, warto$é = 3000,

= inne zakupy, warto$¢ > 3000.

Testy funkcjonalne przyktad

/** Posortowana lista réznych elementéw

* Dla kazdego i, j>= 0 i<size () i< j=> (*this) [i] <
(*this) [j]

*/

class TOrderedList : public vector <double> {

public:
/** Sprawdza czy podany element jest na liscie */
bool Exists (double dItem);

)

Klasy danych

m Lista jest pusta
m Lista nie jest pusta
= Podany element jest na liscie
m Podanego elementu hie ma na liscie




Testy funkcjonalne -
przyktad

» Funkcja przyjmuje dane w zakresie 1-100. Dla
danych spoza tego zakresu zwraca wyjatek

= Klasy danych:
= [1-100]
= <1i>100
= Wartosci graniczne
= 1i100

nnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnn

Testy strukturalne - testy
biatej/szklanej skrzynki - testowanie

wedtug implementacji
» Dane testowe dobierane sq na podstawie
analizy kodu i dokumentacji technicznej

Kryterium pokrycia
wszystkich instrukcji

m Dobierz zes'ra»P 53?3E9£¥9wych tak, aby po

wykonaniu wszystkich testéw kazda instrukcja
programu zostata przynajmniej raz wykonana

m Kryterium czesto nie wystarczajace:
int a;
if (W)
a=b;
c=a

wszystkich instrukcji
naes PrOgramy - przyktad

if (Faktura.Typ == MATERIALY) { // W1
TerminPlatnosci = min (DataAktualna + 14,
Faktura.TerminPlatnosci); // Bl

}

else {
Faktura.Sprzet = true; // B2

}

if (Faktura.Wartosc > 1000) { // W2
Faktura.OsobaAkceptujaca = Dyrektor; // B3
PrzekazDoAkceptacji (TerminPlatnosci);

}

else {
Faktura.Zaakceptowania = true; // B4

}

Kryterium pokrycia
wszystkich instrukcji

iogramu - przyktad
Wi » Dwie sciezki, np.:
= W1-B1-W2-B3

= W1-B2-W2-B4

= Zapewniajq
pokrycie
wszystkich
instrukcji
programu

Kryterium pokrycia
wszystkich instrukcji
e Kazda instPLRTUTROMYER i by
przynajmniej raz spetniona i raz hie
Spethiona

inf qa, — Ta instrukcja

. musi by¢ raz
If (W) spelniona i raz

a= b, nie spetniona
c=aq




Kryterium pokrycia
wszystkich warunkow

= Kazdy war‘ﬁleﬁg‘e%\req;grrng‘ XLICSI yé
przynajmniej raz spetniony i raz nie spetniony

if (A>B)&&(C==D))
» Kazdy warunek elementarny (A > B)i (C == D)

musi by¢ przynajmniej raz spetniony i raz nie
spetniony
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Kryterium pokrycia wszystkich
Sciezek w grafie przeptywu
sterowania programu

= Nalezy przejs$é przez testowany
fragment programu wszystkimi
mozliwymi $ciezkami

Kryterium pokrycia wszystkich
Sciezek w grafie przeptywu
sterowania programu

= Niezbedne jest
pokrycie czterech
ciezek:
= W1-B1-W2-B3
= W1-B2-W2-B4
= W1-B1-W2-B4
= W1-B2-W2-B3

tqczenie kryteriow

m Jezeli dana Sciezka jest definiowana
przez warunek ztozony, np.
(A<B) [l (A>0)

= to nalezy przejs¢ te Sciezke przy
(nie)spetnionym kazdym z tych warunkéw
(lub nawet kazdej ich kombinacji)

Testowanie petli

while (W)
. m Mozliwe Sciezki:
B1;
W-B2
B2 -
n W-B1-W-B2

® W-B1-W-B1-W -B2
|
= W-{B1-W} -B2

Testowanie petli - wskazowki
szczegdlne

» Dobierz dane tak, aby:

m petla zostata wykonana minimalng, liczbe
razy

= petla zostata wykonana maksymalng liczbe
razy

m petla zostata wykonana przecietng liczbe
razy




Testy strukturalne przyktad

/** Posortowana lista réznych elementéw

* Dla kazdego i, j>= 0 i <size ()i < j => (*this) [i] <
(*this) [j]

*/

class TOrderedList : public vector <double> {

public:
/** Sprawdza czy podany element jest na liscie */
bool Exists (double dItem);

¥

Mozliwe $ciezki
WI1-Bl
W1-W2-B2
W1-W2-W3-B3
W1-W2-W3-B4-W4-B9

W1-W2-W3-B4-W4-B5-
W5-B6
W1-W2-W3-B4-W4-{B5-
W5-W6-B7-W4}-B9
W1-W2-W3-B4-W4-{B5-
W5-W6-B8-W4}-B9
W1-W2-W3-B4-W4-{B5-
WS5-W6-B8-W4| W4-B5-
o soneosmomase W 9-W60-B8-W4}-B5-W5-B6

= W1-B1
= Pusta lista
= W1-W2-B2
u Lista niepusta. Podany element jest mniejszy od
pierwszego elementu na liscie lub wickszy od
ostatniego elementu na liscie
= W1-W2-W3-B3
= Lista niepusta. Podany element jest réwny
pierwszemu lub ostatniemu elementowi na liscie
= W1-W2-W3-B4-W4-B9
m Lista niepusta o diugosci 1 lub 2. Podany element
jest wiekszy od pierwszego elementu na liscie i
mniejszy od ostatniego elementu na liscie
= W1-W2-W3-B4-W4-B5-W5-Bb
= Lista niepusta o dtugosci >= 3. Podany element
jest réwny srodkowemu elementowi listy

s W1-W2-W3-B4-W4-{B5-W5-W6-B7-
W4}-B9
s W1-W2-W3-B4-W4-{B5-W5-W6-B8-
W43}-B9
m Lista niepusta o diugosci >= 3. Podanego
elementu nie ma na liscie
= W1-W2-W3-B4-W4-{B5-W5-W6-B8-
W4| W4-B5-W5-W6-B8-W4}-B5-
W5-B6
m Lista niepusta o dtugosci >= 4. Podany
element jest na liscie
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void main () {

double a, b, c;
cout << "Podaj a: "
cin >> a;
cout << "Podaj b: "
cin >> b;
cout << "Podaj c: "
cin >> c;
double delta = b * b - 4 * a * c;
if (delta < 0)
cout << "Brak rozwiazan rzeczywistych\n";
else if (delta == 0) {
cout << "Rozwiazanie: " << (-b) / (2 * a);
cout << '\n';
}
else {
cout << "Rozwiazania: "
cout << (-b - sqgrt (delta))

/
cout << (b + sqgrt (delta)) /




Testy statyczne

= Formalne - dowody poprawnosci

= Nieformalne - inspekcje kodu (choé to
drugie jest pojeciem szerszym)
w ~150 linii kodu/h

m Inspekcje kodu sq bardzo efektywna formaq,
testowania !
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Dwa sposoby analizy
programu
a Sledzenie przebiegu programu
m Liniowy przeglad kodu

Lista kontrolna typowych
btedy
m Btad zakresu

= Btedna operacja na zmiennych dynamicznych

» Btad w wyrazeniu
arytmetycznym/logicznym/znakowym

m Btad w instrukcji warunkowej

= Niezainicjowanie zmiennej

» Niezgodno$é typéw/btedna konwersja typéw

» Nieuwzglednienie sytuacji wyjatkowe;]

m Blad algorytmiczny

m Btad techniczny

ozgandio

Rodzaje nieformalnych
testow statycznych

= Indywidualne przeglady kodu (cudzego
lub wtasnego)

» Formalne przeglady techniczne
= Praca parami

Formalne przeglady

techniczne

m 3-5 0séb
m Wstepne przygotowanie 1-2h ha osobe
= Czas trwania < 2h
m Uczestnicy:

= Autor, lider przegladu, 2-3 recenzentéw, sekretarz
m Prezentacja autora
= Decyzja

= Akceptacja, zwrot do matych poprawek, zwrot do

duzych poprawek

m Podpis

Formalne przeglqdy
techniczne - wskazowki

m Ocena produktu, a nie autora
m Ustalenie i trzymanie sie zakresu przegladu
m Ograniczona dyskusja

m Wskazywanie btedéw, a nie koniecznie
rozwiqzywanie

= Notatki

= Ograniczona liczba uczestnikéw
m Wczedniejsze przygotowanie

= Lista kontrolna

m Zapewnienie zasobéw i zaplanowanie w
P <ol LAMIR e




Testy jednostkowe

m Testy jednostkowe nie powinny by¢
odkfadane w czasie

m Zasada ,troche kodu, test, troche kodu,
test”

m Fowler: ,Zawsze, kiedy chcesz wyprowadzi¢
na ekran lub zobaczy¢ pod debuggerem
jakas zmienng lub wyrazenie, napisz prosty
test”

= |ub warunek poprawnosci
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Testy poprzedzajace
kodowanie

» Zasady stosowane np. w programowaniu
ekstremalnym

= Wytwarzanie

m Najpierw test, potem funkcjonalnosé
= Wprowadzanie poprawek

= Najpierw test, potem poprawka

Warunki poprawnosci a
warunki testow
= Warunki poprawnosci musza byé
spetnione zawsze hiezaleznie od danych
wejsciowych
= Warunki testéw sq spetnione dla
konkretnych danych

Narzedzia testow
jednostkowych
= JUnit, CppUnit
= Funkcje

m Definiowanie testéw jednostkowych

m Wspétdzielenie kontekstu testowania -
zmienne, obiekty

m Zestawy testéw

= Wykonywanie testéw (wzorzec Template
method)

m Interfejs uzytkownika

Przyktad

class Complex {

friend bool operator ==(const Complex& a,
const Complex& b);
double real, imaginary;

public:

Complex( double r, double i );

¥

Wykorzystanie CppUnit

class ComplexNumberTest : public CppUnit:: TestCase {
public:
ComplexNumberTest( std::string name ) : CppUnit:: TestCase(
name ) {}

void runTest() {
CPPUNIT_ASSERT( Complex (10, 1) == Complex (10, 1) );
CPPUNIT_ASSERT( !(Complex (1,1) == Complex (2, 2)) );
}
¥




Testowanie potqczone z

zarzqdzaniem konfiguracjami

» Fakt, Ze modut/program przeszedt zestaw
testéw nie oznacza, ze przejdzie go w
przysztosci lll

m Testowanie po zbudowaniu systemu

m Zautomatyzowany zestaw testow
sprawdzajacych poprawnos$¢ aktualnej wersji

m Automatyczne uruchamianie testéw po
wprowadzeniu zmian w repozytorium projektu
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Szacowanie skutecznosci
testowania i liczby nieznanych
btedow

m Posiewanie bteddw
» Poréwnywanie niezaleznych testéw

Posiewanie btedow

m X - liczba nieznanych btedéw w programie
m P - liczba posianych btedéw

m W - liczba wykrytych btedéw

= WP < W liczba wykrytych posianych btedéw

m WP/P - skutecznoéé testowania
m X = P/WP x (W-WP)

Poréwnywanie niezaleznych
testow

= W1, W2 - liczby bledéw wykrytych w dwéch
niezaleznie przeprowadzonych testach

= WP <W1, W2 - liczba wspdlnych btedéw
wykrytych w obu testach

= WP/W2, WP/W1 - skutecznosci testowania w
testach pierwszym! i drugim!

m X = W2/WP x (W1-WP)

= X = WI/WP x (W2-WP)

Psychologiczne aspekty
testowania
= Problem motywacji

= Czy powinno sie wprowadzaé oddzielny
zespot testujacy

= Osoby szczegdlnie predestynowane do
testowania

Unikanie btedow

m Kwestia nastawienia psychicznego
n Tle kosztuje btad?
m Koszt wykrycia (btednego wykonania)
u Koszt lokalizacji
u Koszt poprawy
= Koszt dystrybucji do klientéw

= Obstuga zgtoszef o niepoprawnym dziataniu
programu

u Koszt opinii klientéw
= Analiza przyczyn btedéw




Unikanie niebezpiecznych

technik
m Goto, itp.
» Wskazniki
= Liczby zmiennopozycyjne
m Rekursja

» Przerwania
= Obliczenia réwnolegte
= Skomplikowane wyrazenia
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Stosowanie Kompilatorow
sprawdzajacych zgodnos¢
typow - wymuszanie

niezgodnosci typow
» Przyktad z za Jg,e int

» FunctionChan is

unsigned int

) + Distance (...) -

. Wymuszame niezgodnosci typéw, np.
poprzez typy obiektowe

Zasada ograniczonego

dostepu

= Lub zasada .need to know" (dostep do danych
ma tylko ten, kto musi wiedzie¢)
= Dostep do danych i funkcji powinny mie¢ tylko
te fragmenty kodu, ktére z nich rzeczywiscie
korzystaja
» Trudne do petnego zrealizowania w typowych
Jjezykach programowania
m Jezyki obiektowe
= Pola i metody chronione, prywatne, klasy, funkcje
zaprzyjaznione, pakiety

C++ jezykiem o silnej
typizacji?
typedef int TLiczbaPracownikow;

typedef int TLiczbaKomputerow;
typedef int TLiczbaDni;

TLiczbaPracownikow LiczbaPracownikow;
TLiczbaKomputerow LiczbaKomputerow;

TLiczbaDni LiczbaDni; o Poprawne

LiczbaKomputerow = LiczbaDni + LiczbaPracownikow;

Pisanie czytelnego kodu

TDhata du;
TDhata da;
TCzas cp;

Cp = da - du;
CzasPracy = DataAktualna - DataUrodzenia;

m Rola standardéw kodowania

Warunki poprawnoSci

= Warunek poprawnosci to warunek
logiczny, ktory zawsze musi byé
spetniony w danym miejscu programu

m Jest to warunek konieczny, ale nie
wystarczajacy poprawnosci programu
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Zrodta warunkow poprawnosSci

» Ograniczenia dotyczace danych -
zmiennych, pol, parametrow
m Wzrost >0
» Ptaca minimalna <= Ptaca maksymalna

= Rodzic.DataUrodzenia <
Dziecko.DataUrodzenia

w Dla kazdego i,j i<j=>Alil<A[j]
= Niezmienniki algorytméw

nnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnn

Sortowanie tablicy N
elementowe;
Dla kazdego i = 1,... N-1 {
Dla kazdego j=i+1,.. N {
Jezeli A[i]>A[j]to
Zamien A [i] z A [j]
}

(A[i] <= Ali + K], k:w-/')

} Niezmiennik algorytmu

Relacja dominacji (dla
maksymalizacji kryteriow)

Rozwiazania Rozwiazania
niezdominowane dominujace
X
Rozwiazania Rozwiazania
zdominowane niezdominowane

Rozwiqzania niezdominowane

]
. . n
o
A ) MR
.o L™
- .0 *
B ]
o So o L]
o . o ** .
s o -
o
‘. * . o %
* S *
- . m
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.
*e - L -
- “B
LN . . .

Uaktualnianie zbioru
rozwiqzan Pareto-

» Uaktualnianie ng.Ixm%lun cﬁz};‘s‘raniu

rozwiqzania X
= WSszystkie rozwiqzania zdominowane przez x sq usuwane z AP

= x jest dodawane do AP jezeli zadne rozwiazanie w PP
dominuje x

bool bZdominowane = false;
bool bDominujace = false;
Dla kazdego i dopoki bZdominowane == false
Jezeli X dominuje N [i] to
Usun N [i]
bDominujace = true
W przeciwnym wypadku jezeli X jest
zdominowane przez to N [i]
bZdominowane = true
Jezeli IbZdominowane to
Dodaj X do N
WbZdominowane && bDominuyjace)
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Warunki poprawnosci

» Cechy dobrego warunku poprawnosci
= Prostota
m Ogélnosé

= Makro assert w C++

nnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnn

Odpornos$¢ na btedy
(tolerancja btedow)

m Program jest odporny na btedy jezeli nie
prowadzq one do bfednych wykonan
= Etapy:
= wykrycie biedu
= wyjicie z bledu, tj. zakonczenia pracy modutu, w
ktérym wystapit btad w poprawny sposéb
» ewentualna naprawa bledu, tj. zmiany programu
tak, aby zlikwidowac¢ wykryty btad

Jak wykrywaé btedy podczas
pracy programu
= Sprawdzanie warunkéw poprawnosci
danych
= Poréwnywanie wynikow réznych wersji
modutu

Programowanie n-wersyjne

»Wersja 1 ﬁ
. Poréwnanie >
»Wersja 2 > i
wynikow
A
» Wersja n

Programowanie n-wersyjne

m Zatézmy, ze prawdopodobienstwo wystapienia
btednego wykonania w module wynosi 0.01

m Jezeli sq to zdarzenia niezalezne to
prawdopodobiefstwo wystapienia btednego
wykonania jednoczesnie w dwdch wersjach
modutu wynosi 0.01x0.01 = 0.0001

= Prawdopodobienstwo takiego samego btednego
wykonania moze by¢ jeszcze duzo mniejsze

Technika zapasowych

4
modutow
Wersja > Weryﬁkac'ja‘
X podstawowa poprawnosci
| A
]
! 1
! 1
! 1
! . 1
o » Wersja | _ _ _ _ _ _ \
zapasowa
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Powrét do poprzedniego stanu

m Stosowane, jezeli korzystamy tylko z
Jjednej wersji modutu i nie mozliwe
zapewnienie poprawnego wykonania

» Zachowywanie poprawnego stanu

» Zapamietywanie zmian
= Nadmiarowos$¢ danych

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,
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