Ochrona zasobow

1. Cele ochrony
& mechanizm ochrony
& polityka ochrony

2. Domeny ochrony
3. Macierz dostgpow
4. Implementacja macierzy dostgpow

Cele ochrony

i+ zapobieganie (zto§liwym lub
przypadkowym) naruszeniom ograniczen
dostepu

wymuszenie przestrzegania polityki
ochrony przez procesy

i+ wezesne wykrycie bledow w dostgpie do
Zasobow

o
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Polityka i mechanizm
ochrony

+ Polityka ochrony jest zbiorem regut
dostgpu do zasobow.

#* Mechanizm ochrony jest zbiorem
dostgpnych $rodkéw do wymuszania
polityki ochrony

Polityka ochrony
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i+ Polityka moze wynika¢ z:
projektu systemu (ustalona jest na etapie
projektowania systemu),
wytycznych kierownictwa (ustalana jest na
etapie instalacji lub eksploatacji systemu),
decyzji indywidualnych uzytkownikow
(podjetych w trakcie eksploatacji systemu).
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Mechanizm ochrony

'+ Mechanizm ochrony powinien by¢ na tyle
uniwersalny, zeby dalo si¢ go dostosowaé
do zmian w polityce ochrony.

it W skrajnym przypadku kazda zmiany
polityki mogtaby wymagac¢ zmiany
mechanizmu.

Podstawowe pojecia
modelu systemu ochrony
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= Proces — jednostka aktywna, ubiegajaca si¢ o
dostep do zasobu w celu wykonania operacji

“+ Obiekt — jednostka zasobu dostgpna poprzez
$cisle zdefiniowany zbidr operacji

* Prawo dostgpu — mozliwo$¢ wykonania
okreslonej operacji na obiekcie

* Domena ochrony — zbidr obiektow wraz ze
zbiorem praw dostgpu (zbiorem operacji, ktore
mozna na tych obiektach wykona¢, dla ktorych
jest prawo wykonania)
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Przykiad domen ochrony

D1
<0, {read}>
<0,, {read,write}>

: <0, {read}>

<0,, {write}>
<0, {execute}>

<0, {read,write}>

<0,, {read,write}>

Zwigzek pomiedzy
procesem a domeng
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Proces moze dziata¢ w domenie, co oznacza, ze
ma dostgp do obiektéw objetych ta domena w
zakresie okre§lonym przez prawa dostgpu,
zdefiniowane dla kazdego obiektu w tej domenie.

+ Zwiazek procesu z domeng moze by¢

statyczny — zwiazek pomigdzy procesem i domena
ustalany jest raz na caty czas dziatania procesu i nie
ulega zmianie

dynamiczny — proces moze si¢ przetaczac z jednej
domeny do drugiej
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Zasada wiedzy koniecznej

i+ Proces powinien mie¢ dostep w
okreslonym zakresie tylko do tych
zasobow, ktorych potrzebuje do
zakonczenia zadania.

i+ Ograniczenie dostgpnosci zasobow zgodnie
z zasada wiedzy koniecznej umozliwia
zmniejszenie negatywnych skutkow
dziatania proces6w biednych.

Przestrzeganie zasady
wiedzy koniecznej
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i+ W przypadku statycznego zwiazku proces-
domena przestrzeganie uwarunkowane jest
mozliwos$cia zmiany zawartosci domeny.

#+ Dynamiczny zwiazek proces-domena
umozliwia przelaczanie procesu pomigdzy
domenami, dzigki czemu zamiast zmiany
zawarto$ci domeny, mozna utworzy¢ nowa
domeng i si¢ do niej przetaczyc.
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Macierz dostepow

Obiekt
bomes | Fi | Fo | Fs | Fo | Pi| Py | Py
read rint
D, p
read
D2 write exee
read
D3
read
D4 write

Prawo przetaczania domen
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Obiekt
Domena F1 F2 F3 D1 D2 D3 D4
D1 read switch
D, VT:'iat: exec switch
D3 read
Di | umme
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Kontrola zmian zawartosci
macierzy dostepow (1)

'+ prawo kopiowania — pozwala kopiowaé
prawa dostgpu w ramach kolumny
macierzy, moze mie¢ forme:

przekazywania

kopiowania (wlasciwego)

ograniczonego kopiowanie — kopiowanie
prawa bez prawa dalszego kopiowania

Kontrola zmian zawartosci
macierzy dostepow (2)
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i+ prawo wlasciciela — pozwala na
dodawanie i usuwanie praw

i+ prawo kontroli — stosowane w odniesieniu
do domeny, pozwala procesowi
dzialajacemu w okreslonej domenie na
modyfikacj¢ domeny, dla ktorej jest
ustawione prawo kontroli
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Problem zamkniecia

- Problem zamknigcia polega na zagwarantowaniu,
ze zadna informacja przechowywana w obiekcie
nie wydostanie si¢ na zewnatrz jego Srodowiska
wykonania.

= Prawa kopiowania i wlasciciela umozliwiaja
ograniczenie rozchodzenia si¢ praw dostgpu, ale
nie gwarantuja zabezpieczenia przed
rozchodzeniem si¢ informacji (jej ujawnianiem).

Implementacja macierzy
dostepu (1)
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'+ tablica globalna — tablica trojek postaci
<D, O, R>

i+ wykazy dostepu do obiektow — z
obiektem wiaze si¢ odpowiednie kolumny
macierzy dostepow, okreslajace prawa do
obiektu w poszczegdlnych domenach
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Implementacja macierzy
dostepu (2)

i+ wykazy uprawnien do domen — z domena
wiaze si¢ wykaz obiektow wraz z
dostgpnymi operacjami na tych obiektach

“* mechanizm zamka-klucza — zwigzanie
odpowiednich wzorcéw binarnych
zwanych zamkami z obiektami i wzorcow
zwanych kluczami z domenami
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