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Data Governance - kilka liczb

Zasoby danych:

wg IBM 90% wszystkich danych
wygenerowanych zostato w ciggu
ostatnich kilku lat

wg Gartnera w ciggu najblizszych
pieciu lat dane firm
wzrosngo800%

20% firm posiada zasoby powyzej
500TB,

8% firm ma ich mniej niz 1 TB

Sygnity

Business-Innovation-Now

Budzety na rozwoéj DG to kwota od 200 tys

do 500 tys USD na rok

* 40% firm nie ma specjalnego budzetu

*  60% tych ktérzy mieli wdrozone korzysta z
modelu w chmurze

Wdrazanie polityki Data Governance:
*  44% nie posiadato formalnej polityki DG
*  22% nie planuje wprowadzenia polityki DG

*  11% planuje wdrozy¢ w okresie 6 miesigc
*  39,7% wdrozenia za ponad rok
* 22,2 % nie planuje

Odzyskanie danych:

* w 32% firm odbudowa danych po
catkowitej utracie zajetaby od 5
do10 dni

* w 20% nie ma rozwigzan do
odtwarzania danych tzw.
eDiscovery

* W 25% posiadane rozwigzania
okreslane sg jako stabe

Istotnos¢ polityki Data Governance w
organizacji:

* 60 % niezmiernie istotna

¢ 36% bardzo wazna

* 4 % troche istotna

* 0,5 % nieistotna

(badanie firm duzych z USA i Kanady — zysk od 10 do 100 min USD

* zrédio: raport Rand Secure Data — Data Governance Survey 2013 Zatrudnienie od 1000 do 5000 pracownikow) 5

Data Governance

Sygnity

Business-Innovation-Now

Data Governance jest dyscypling zajmujgca sie podnoszeniem jakosci danych, przy czym dane sg traktowane jako
skfadnik aktywow przedsigbiorstwa. Data Governance to podejmowanie decyzji w celu optymalizaciji, bezpieczenstwa i
wykorzystania danych, jako istotnej wartosci w dziatalnosci przedsigbiorstwa.

Data Governance to proces standaryzacji proceséw, technologii oraz polityk/regut w ramach organizacji, dla uzyskania
optymalnej wartosci z przetwarzanych danych.

Data Governance odgrywa kluczowag role w wyréwnywaniu rozbieznosci migdzy sprzecznymi czesto zasadami
dziatalnosci komoérek organizacyjnych, ktére moga przyczynia¢ sie do powstawania nieprawidtowosci w danych.

Typowa komercyjna organizacja ma nadmierng ilo$¢ danych o swoich klientach, partnerach biznesowych i produktach.
Organizacja nawet moze nie wiedzie¢ gdzie znajdujg sie te dane i czy sg one wiarygodne.

Dane s3 jednoczesnie najwigkszym zrédtem warto$ci organizacji i jej najwiekszym zrédtem ryzyka. Niska jakos¢
danych w zarzadzaniu czesto oznacza zte decyzje biznesowe i wieksze narazenie na naruszenia zgodnosci z
przepisami. Zdolno$¢ do podnoszenia, jakosci danych moze pomdc organizacji zapewni¢ lepszg obstuge, znacznie
mniejszy wysitek na funkcjonowanie zgodne z przepisami i sprawozdawczoscig.

Materiat opracowano na podstawie publikacji ,The IBM Data Governance Unified Process”— Sunil Soares 6
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Zarzgdzanie danymi to proces, w ramach ktérego nalezy zdefiniowaé: kto, kiedy, gdzie i jak,
wprowadza poszczegdlne informacje, a takze kto, kiedy, gdzie i jak, kontroluje, czy wprowadzane
wartosci sg prawidtowe.

Jesli cos$ jest procesem, to potrzebne sg standardy. A jak sg standardy to warto je komunikowac i
mierzy¢. Btedow nie da sie unikngé, ale przekraczanie pewnego progu to juz jest niedbalstwo. Ten prog
powinien by¢ jasno wyznaczony.

Jak utrzyma¢ czysto$¢ i porzadek w bazach danych? Co zrobi¢, aby dane miaty warto$¢ dla
przedsiebiorstwa? Kilka wskazowek, ktére mozna zastosowac:

Przed wdrozeniem jakiegokolwiek systemu (ERP, CRM, BI, itd.) warto mysle¢ o przysztos¢. Wyobrazi¢
sobie najgorszy mozliwy scenariusz pracy na tych aplikacjach, a nastgpnie zastanowi¢ sie nad dziataniami,
ktore warto podjg¢, aby do takiej sytuacji nie doszto. Jest to klasyczne zarzadzanie ryzykiem. Czarne
scenariusze majg najwigksze prawdopodobienstwo realizacji. Juz od poczatku warto mie¢
zaimplementowane w systemie rozwigzania, ktére umozliwig czyszczenie i porzadkowanie danych.

Raz wprowadzone wartosci danych nie sg wieczne. Wiele parametréw sie zmienia, dlatego na biezaco
powinna by¢ weryfikowana aktualno$¢ rekordéw. Dla danych teleadresowych klientéw mozna to
przyktadowo robi¢ poprzez kontakt bezposredni, np. akcje email i tele-marketingowe; mozna tez rozwazyé
aktualizacje badz uzupetnianie danych przy wykorzystaniu baz danych dostarczonych przez firmy
zewnetrze.

Data Governance - wyzwania / korzysci Sygm'i:y

Business-Innovation-Now

Data Governance - Wyzwania czyli dlaczego organizacje powinny wdraza¢ ten program :

=  Niespojne Data Governance moze spowodowaé niespéjnosé pomiedzy celami biznesowymi i systemami IT,

=  Polityki zarzgdzania nie sg powigzane z wymaganiami gromadzenia i raportowania danych,

= Ryzyka nie sg zarzagdzane z perspektywy wspdlnego cyklu repozytorium danych, polityki, standardéw i proceséw kalkulacji,
= Metadane i stowniki biznesowe nie sg uzywane do tgczenia semantycznych réznic wielu aplikacji w przedsigbiorstwie,

= Elementy regulacyjne i architektury sg wdrazane zanim modelowane sg dtugoterminowe skutki,

=  Zarzadzanie miedzy domenamiréznych danych i organizacyjnymi granicami moze by¢ trudne do wykonania,

= Czesto niejasne jest to co powinno by¢ regulowane.

Data Governance - Korzysci, jakie organizacja moze uzyska¢ dzieki tej polityce:

= poprawa poziomu zaufania uzytkownikéw do danych prezentowanych w raportach,
= zapewnienie spojnosci danych miedzy wieloma raportami z réznych czesci ¢ izacji lub poct acych od iotow
wspodtpracujgcych,

= zapewnienie odpowiedniego zabezpieczenia informacii o firmie na potrzeby audytoréw i regulatoréw,
= poprawa poziomu znajomosci odbiorcy dla prowadzenia inicjatyw np. regulacyjnych,

= bezposredni wplyw na trzy czynniki najbardziej istotne dla organizacji: zwi ie, przy A izeni oW i
zmniejszenie ryzyka.
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Data Governance — proces Oceny
Dojrzatosci

Zbudowanie programu Data Governance niezbednego
do oceny funkcjonowania organizacji, od obecnego poziom
dojrzatosci (stan obecny) do pozadanego poziomu dojrzatosci
(przysztego), wymaga okresu czasu, ktéry trwa zazwyczaj od 12
do 18 miesigcy.

Poziom 5 - Optymalizacja

Okres ten musi by¢ wystarczajgco diugi, aby
uzyska¢ pozytywne wyniki, a jednoczesnie na tyle krotki,
aby nadal zapewni¢ finansowanie od gtéwnych uczestnikow
/ sponsoréw programu.

Proces ten stanowi ramy ustalania priorytetow
dziatan, punkt wyjscia, wspdlnego jezyka i metodologii do
pomiaru postepu realizacji procesu.

Ostatecznie, to uporzadkowany zbior
elementéw oferuje staly, wymiermny postep do
osiggniecia  koricowego  pozadanego  stanu Poziom 1 - Wstep - Proces przygotowawczy
dojrzatosci.

Data Governance - Ocena Dojrzatosci Sygm'i:y

Wymiary oceny Bu

Gtéwne kategorie oceny, ktore biorg udziat w opracowaniu programu Data Governance, sg to zaréwno procedury ale réwniez narzedzia
informatyczne, technologie i techniki zarzadzania informacja.

1. Zarzadzanie ryzykiem i zgodnos$¢ danych - jest to metodologia, w ktdrej zagrozenia sg identyfikowane, kwalifikowane, policzalne, unikalne,
e lub pr: e poza izacj

2. Tworzenie wartosci - jest procesem, w ktorym dane sg kwalifikowane i zliczane dla p lia dzi sci w celu izowania
wartosci danych.

3. Struktury organizacyjne i $wiadomos¢ - odnosi sig¢ do poziomu wzajemnej odpowiedzialno$ci migdzy biznesem i IT.

4. Zarzadzanie - jest to jakosciowa kontrola danych majgca na celu zwigkszenia aktywéw, ograniczenie ryzyka i kontrolg organizacji.

5. Polityka - sg to spisane zasady poz ia or

6. Zarzadzanie jakoscia danych - odnosi sie do metod pomiaru, iania, yfikacii jakosci i i Sci procesu produkcji, testowania i
archiwizacji danych.

7. Zarzadzanie cyklem zycia informacji - jest systematyczne podejscie oparte na regutach do gromadzenia, uzywania, przechowywania i
usuwania informacii.

8. Bezpieczeristwo informacji i danych osobowych - odnosi sig do polityk, praktyk i kontroli stosowanych przez organizacje w celu zmniejszenia
ryzyka i ochrony zasobow danych.

9. Architektura danych - jest projekt archi Vi i h 6w danych i aplikacji, ktory umozliwia dostgpnosé i

dystrybucje danych dla odpowiednich uzytkownikow.

10. Klasyfikacja i Metadane - odnosi si¢ do metod i narzedzi wykorzystywanych do tworzenia wspdinych semantycznie definicji terminéw
biznesowych i informatycznych, modeli danych i repozytoriéw.

11. Audyt Rejestrowania i Raportowania Informacji - odnosi si¢ do proceséw organizacyjnych do monitorowania i pomiaru wartosci danych,
zagrozen i skuteczno$ci zarzadzania danymi.

10
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Data Governance — etapy realizacii Sygm'i:y

Business-Innovation-Now

Etap 1 - Uzgodnienie celu i zakresu projektu

Przep p oceny doji Sci Data Governance

Najlepszym sposobem dla rozpoczecia programu Data Governance jest przeprowadzenie oceny stanu obecnego zgodnie z ponizszymi
wytycznymi:
= aktualny stan: gdzie jestesmy dzisiaj?
= stan w przyszioci: gdzie chcieliby$my byé w przysztosci?
= plan dziafan: jakich ludzi, proceséw, technolodgii i inicjatyw potrzebujemy dla okreslenia zasad i polityk aby wypetni¢ luke
pomiedzy obecnym i przyszlym stanem?

Etap 2 - Pozyskanie sponsora projektu

Organizacja musi wyznaczy¢ ogdlnych wiascicieli programu Data Governance. Z reguly identyfikowano szefa ochrony informacji, jako wtasciciela
programu Data Governance (tzw. ABI). Obecnie, wiascicielem programu Data Governance staje sie pion CIO (czlonek zarzadu odpowiedzialny za
IT), a nie obszar Bl czy obszar architektury danych. Data Governance moze réwniez znajdowaé sie, zwlaszcza w bankach, w dziale ryzyka. Oto
pytania, na ktére nalezy odpowiedzie¢ :

=  czy Data Governance powinno by¢ "wtasnoscig" dziatu IT czy dziatu biznesowego?
= w jaki sposéb mozna wykorzystac istniejace publiczne inicjatywy Data Governance?
= ktére dziaty organizacji powinny by¢ zaangazowane w Data Governance?

Analiza struktury organizacyjnej, wzajemnych zaleznosci ale réwniez precyzyjne zidentyfikowanie procesu przeptywu danych i okreslenie
kluczowych dla podejmowania decyzji miejsc i oséb spowoduje, ze projekt pozyska sponsoréw dajgcych gwarancje jego realizacji.

11

Data Governance — etapy realizaciji Sygm'i:y

Business-Innovation-Now

Etap 3 — Budowa Mapy Drogowej

Data Governance potrzebuje opracowania planu dziatania w celu zniwelowania réznic migdzy obecnym stanem i osiggniecia pozadanego
stanu przysztego. Program Data Governance musi réwniez zawiera¢ "szybkie sukcesy"- obszary, w ktérych inicjatywa moze by¢ bliska
diugoterminowej wartosci biznesowe;j.

Trzy pod-zadania utatwiajg budowe i rozwoj mapy A g
~+— 10 —+— 20 }— 3Q | 4Q | 5Q |——1 6@ |—
1)  Podsumowanie wynikéw badania dojrzatosci Data

drogowej Data Governance:
Governance, l ] l ] l ]

2)  Stworzenie listy kluczowych ludzi, proceséw i
inicjatyw technologicznych niezbednych dla

wypetnienia luk wyréznionych podczas oceny.

Ludzie

. . A . > PrionytezacjaKtiento W
3) Tworzenie planu dziatania na podstawie priorytetow 1) ko ls:"n ni
L 4 ar
dla kluczowych inicjatyw. § problem biznesowy
[
Nadzér Rady Data Governance

2

>

2 Danych

S

£

=

] - —

= MDM Pilotowe wl ARIGE
wysikow
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Data Governance - powigzanie wymiaréw Sygmi:y

Wyniki — ostateczny cel programu Data Governance. Okreslajg wymagania dla Dziedzin
Podstawowych, ktére warunkujg osiggniecie celu programu. Podstawag sg : Architektura Danych,
Metadane i Procesy wspierajgce.

Wyniki

Zarzadzanie Ryzykiem i Zgodnos¢ Tworzenie Wartosci
Dan

Czynniki wptywajace

= =
1

Wymagania

Zarzadzanie Polityki/ Reguly

JluezsdIMZ

| BN Dziedziny Podstawowe

Zarzadzanie Jakoscia
Danych

Architektura Klasyfikacja | Audyt Rejestrowaniai
Raportowania Informacii i
Danych Metadane s s

Bezpieczerstwo
informacji i danych
osobowych

Zarzadzanie Cyklem
Zycia Informacji

Wsparcie

Dziedziny Wspierajgce
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Data Governance w instytucjach finansowych Sygmi:y

Zalecenia Komisji Nadzoru Finansowego
dotyczgce zarzadzania obszarami technologii informacyjnej i bezpieczenstwa $rodowiska
teleinformatycznego

8. Rekomendacja 8

in o

Bank powinien posiadaé sfor

ymi wykorzystywanymi w ramach prowadzonej dziatalnosci,
w . P iy p

zasady zarzad.
g i dzanie archii g oraz jakoscia ych i zap JE] fasciwe wsparcie dziatalnosci

banku.

Zarzadzanie architektura danych

8.1. Bank powinien dysponowa¢ wiedza dotyczaca tego, jakie dane przetwarzane sa w ramach prowadzonej przez niego dziatalnosci, jakie sa ich
zrodla (W tym z okresleniem, czy sa to zrodla wewnetrzne, czy zewngtrzne) oraz w jakich jednostkach, procesach i systemach realizowane jest to
przetwarzanie. W tym celu bank powinien przeprowadzi¢ inwentaryzacj¢ przetwarzanych danych oraz systematycznie przeglada¢ rezultaty tej
inwentaryzacji pod katem zgodno$ci ze stanem faktycznym. Bank powinien rowniez przeanalizowaé¢ zasadno$¢ (uwzgledniajac W szczegdlnosci
skalg i specyfike prowadzonej dziatalno$ci oraz poziom ztozonosci srodowiska teleinformatycznego) i na tej podstawie podja¢ odpowiednig decyzje
dotyczaca wykorzystania elektronicznego repozytorium w celu przeprowadzenia ww. inwentaryzacji i gromadzenia jej rezultatow.

8.2. Zakres i poziom szczegolowosci powyzszej inwentaryzacji powinny by¢ uzaleznione od skali dzialalno$ci banku oraz okreslonej przez bank
istotno$ci poszezegélnych grup danych (tj. danych dotyczacych pewnego, okreslonego przez bank obszaru jego dziatalnosci). W przypadku
istotnych grup danych bank powinien opracowa¢ ich szczegdlowa dokumentacje, zawierajaca modele tych danych, opisujace m.in. zaleznosci
pomiegdzy ich poszczegdlnymi elementami oraz przeptywy pomigdzy systemami informatycznymi, jak roéwniez posiada¢ odpowiednie zasady
(polityki, standardy, procedury itp.) przetwarzania tych danych.

8.3. Do kazdej zinwentaryzowanej grupy danych (lub jej podzbioru) powinien zosta¢ przypisany podmiot (jednostka organizacyjna, rola, osoba itp.),
ktory jest ostatecznie odpowiedzialny za jakos§¢ tych danych i nadzor nad nimi, w szczegdlnosci w zakresie zarzadzania zwigzanymi z nimi
uprawnieniami i udzialu w rozwoju systemow informatycznych, w ktorych sa one przetwarzane.

.| i4



Data Governance w instytucjach finansowych Sygmi:y

Zalecenia Komisji Nadzoru Finansowego

Zarzadzanie jakoScia danych

8.4. W banku powinny obowigzywa¢ sformalizowane zasady zarzadzania jako$cig danych, ktérych zakres i poziom szczegdtowosci powinny
by¢ uzaleznione od skali i specyfiki dziatalnosci banku oraz okreslonej przez bank istotnosci poszezegolnych grup danych. Niezaleznie od
przyjetej przez bank metodologii i nomenklatury w tym zakresie, zasady te powinny obejmowac:

= okresowe dokonywanie oceny jakosci danych,

= dokonywanie czyszczenia danych,

= identyfikacje przyczyn bledow wystgpujacych w danych,
= biezace monitorowanie jakosci danych.

8.5. Dokonujgc okresowej oceny jakosci danych, bank powinien w szczegolnosci identyfikowaé biedy w danych oraz bada¢ ich wptyw na swoja
dzialalno$¢. Bank powinien takze upewnia¢ si¢, Ze przetwarzane dane sa odpowiednie z perspektywy zarzadzania (w tym pomiaru)
poszczegdlnymi rodzajami ryzyka, jak rowniez zaspokajania potrzeb raportowych i analitycznych ich kluczowych odbiorcow — to znaczy, czy i
w jakim stopniu ewentualne podjecie blednych decyzji wynika¢ moze z niskiej jakosci danych stanowigcych ich podstawe.

8.6. Dokonujac czyszczenia danych (tj. zmiany danych ocenionych jako bigdne w dane odpowiednie do potrzeb i celow ich uzycia) — o ile
dzialania te realizowane sa W sposob zautomatyzowany — bank powinien przylozy¢ szczegdlng uwage do poprawnego skonstruowania
algorytmow czyszczacych. Niepoprawny algorytm poprawiajac jedne dane moze bowiem (poprzez efekty uboczne) spowodowaé pogorszenie
jakoéci innych danych.

8.9. Projektujas dejscie do zarzadzania jakoscia danych — w szczegolnosci w przypadku braku wyodrebnionej jednostki organizacyjnej
odpowiedzialnej za ten obszar — bank powinien zapewni¢, aby zakresy odpowiedzialnosci i podzial zadan w tym zakresie byly jednoznacznie i
precyzyjnie okreslone. Bank powinien rowniez zapewni¢ zachowanie odpowiedniego stopnia poufnosci danych wykorzystywanych w procesie
zarzadzania jakoscig danych.

Data Governance w instytucjach finansowych Sygmi:y

Zalecenia Komisji Nadzoru Finansowego

Zarzadzanie jako$cia danych

8.11. Bank powinien tworzy¢ kulturg organizacyjna, w ktorej kadzie si¢ nacisk na zapewnianie odpowiedniej jakosci danych wprowadzanych
przez pracownikow do systeméw informatycznych.

8.12. Podejécie banku do zarzadzania jakoscia danych powinno uwzglednia¢ szczegolne uwarunkowania zwigzane z ograniczona kontrola
banku nad jakoscig danych pochodzacych ze zrodet zewngtrznych (takich jak np. migdzybankowe systemy wymiany informacji BIK,
AMRON czy ZORO). Bank powinien podejmowa¢ dziatania majace na celu umozliwienie dokonania oceny jakosci tych danych oraz jej
poprawe, w szczegolnosci poprzez ganie od dostawcow danych zewnetrznych przedstawiania potwierdzenia odpowiedniej jakosci
danych (popartego wynikami niezaleznego audytu zewngtrznego). Bank powinien rowniez przykladaé szczegolng uwagg do jakosci danych
wprowadzanych przez niego do baz zewngtrznych.

8.12. Podej$cie towarzystwa do zarzgdzania jakoscig danych powinno uwzglednia¢ szczegélne uwarunkowania zwigzane z
ograniczong kontrolg towarzystwa nad jakoscig danych pochodzgcych ze zrédet zewnetrznych (takich jak np. agenci, brokerzy,
likwidatorzy szkdd, operatorzy medyczni, Osrodek Informacji Ubezpieczeniowego Funduszu Gwarancyjnego (Ol UFG), Polskie
Biuro Ubezpieczycieli Komunikacyjnych (PBUK)). Towarzystwo powinno podejmowac¢ dziatania majgce na celu umozliwienie
dokonania oceny jakosci tych danych oraz jej poprawe, w szczegdlnosci poprzez wymaganie od dostawcéw danych
zewnetrznych przedstawiania potwierdzenia odpowiedniej jakosci danych (np. popartego wynikami niezaleznego audytu
zewnetrznego). Towarzystwo powinno réwniez przyktada¢ szczegdlng wage do jakosci danych wprowadzanych przez nie do baz
zewnetrznych (np. UKNF, Ol UFG, PBUK, Centralna Ewidencja Pojazdéw i Kierowcéw).

8.13. W zwiazku z tym, ze jako$¢ danych przetwarzanych w srodowisku teleinformatycznym w istotny sposob wplywa na jakos¢ zarzadzania
bankiem, a jednocze$nie czesto odbiorcy tych danych nie maja bezposredniego wptywu na ich jakos¢ (np. w przypadku danych
wprowadzanych W ramach obszaru sprzedaiy, a nastgpnie wykorzystywanych przez obszar ryzyka), bank powinien przeanalizowa¢

dno$¢ (uwzgledniajac W 6lnosci specyfike swojej struktury organizacyjnej oraz realizowanych procesow przetwarzania danych) i
na tej podstawie pod_]-’:}c odpowiednia decyzj¢ dotyczaca wyznaczenia lub wskazania komitetu wlasciwego do spraw zarzadzania jako$cia

danych.
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PN-ISO/IEC 27001:2014-12

PN-ISO/IEC 27001 ,Systemy zarzadzania bezpieczenstwem informacji — Wymagania” to jedyna norma okreslajgca wymagania
dotyczace budowania systeméw zarzadzania bezpieczenstwem informaciji (SZBI), a jednoczesnie stanowigca kryterium ich oceny.
Norma ta zostata opracowana w celu zapewnienia wyboru adekwatnych i proporcjonalnych érodkéw w obszarze bezpieczenstwa
osobowego, fizycznego oraz informatycznego przy jednoczesnym zachowaniu zgodnosci z prawem.

Norma nie okresla szczegdtowych rozwigzan technicznych, lecz wskazuje obszary, ktére nalezy uregulowa¢. Sposob zabezpieczenia
tych obszaréw zalezy od samej organizacji i powinien by¢ oparty na przeprowadzonej analizie ryzyka. Norma szeroko definiuje pojecie
bezpieczenstwa informacii, uwzgledniajgc zagadnienia od rozwoju kompetencji personelu az po $rodki techniczne stuzgce ochronie

przed wlamaniami komputerowymi.

Wymogi okreslone w Normie Miedzynarodowej sg ogdine i
majg zastosowanie do wszystkich organizacji, niezaleznie
od typu, wielkosci i charakteru. Wylgczenie ktéregokolwiek
z wymagan okreslonych w Rozdziatach 4 do 10 jest
nieakceptowalne, w wypadku gdy organizacja deklaruje
zgodnos$¢ z niniejszg Norma Miedzynarodowa.

Norma PN-ISO/IEC 27001 pozwala ksztattowa¢ system
zarzadzania bezpieczenstwem informacji w organizacji
zgodnie z ustalonymi kryteriami — z jednej strony
stanowigc podstawy do jego budowania, z drugiej
natomiast dajgc podstawy do certyfikacji tego systemu
przez niezalezng strong trzecia.

Certyfikacja na zgodnosé¢ z PN-ISO/IEC 27001
organizacja:

oznacza, ze

okreslita wymagania dotyczace
przetwarzanych przez nig informacii,
skutecznie wdrozyta odpowiednie zabezpieczenia,

w  spos6b  profesjonalny i  procesowy zarzadza
bezpieczenstwem swoich zasobéw informacyjnych oraz
informacji powierzanych przez klientéw, pracownikéw,
partneréw handlowych i inne strony zainteresowane,

jest $wiadoma konsekwencji utraty lub naruszenia
bezpieczenstwa informacji,

demonstruje swojg wiarygodno$¢ jako partnera biznesowego.

bezpieczenstwa

2 grudnia 2014 roku PN-ISO/IEC 27001:2007 zostata wycofana i zastgpiona

normg PN-ISO/IEC 27001:2014-12

Data Governance — normy
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Przyktady zalecen normy ISO 27001

10.8.5 Biznesowe systemy informacyjne
10 Zaleca sie opracowanie i wdrozenie polityk i procedur dla ochrony informacii
zwigzanych z potgczeniami miedzy biznesowymi systemami informacyjnymi.

10.1

10.7.3 Procedury postgpowania z inform 10.2
16 Zaleca sie, wdrozenie procedur pc )

przechowywania w celu ochrony i 103

ujawnieniem lub niewtasciwym uz

Czy zostaty opracowane i wdrozone polityki i procedury dla ochrony informacji zwiazanych z
potgczeniami miedzy biznesowymi systemami informacyjnymi?

Czy okreslone zostaty znane podatnosci systemow administracyjnych i ksiggowych, w ktérych
informacje s wspotuzytkowane przez rézne czesci organizacji?

Czy okreslona zostata podatno$¢ informacji w biznesowych systemach informacyjnych (np..
Nagrywanie rozmow telefonicznych lub konferencyjnych, poufno$é rozméw, przechowywanie

Czy okreslone zostaty polityki i wdrozone odpowiednie zabezpieczenia dla zarzagdzania
Czy dostep do kalendarzy spotkan personelu jest ograniczony (w szczegélnosci personelu

Czy okreslone zostaty kategorie personelu, wykonawcoéw lub partneréw biznesowych, ktérzy
moga korzystac z systeméw, oraz lokalizacji, z ktérych takich dostgp moze by¢ zrealizowany?

Czy dla biznesowych systeméw informacyjnych zostat okreslone wymagania na wypadek

Czy dla biznesowych systeméw informacyjnych zostat okreslony sposéb tworzenie i

16.1 Cazy sporzadzona zostata procedura post fakséw, otwieranie i dystrybucja poczty)?
przekazywania informacji zgodnie z jej ki 10.4
16.2 Czy procedura postepowania, przetwarz: . g 5 - I
zgodnie z jej klasyfikacjg okresla sposob wsp6tuzytkowaniem informaciji?
ich poziome klasyfikacji? 10.5
16.3 Czy zostat ograniczony dostep do inform pracujgcego nad wrazliwymi projektami)?
personelu? 10.6
16.4 Czy utrzymywany jest formalny rejestr au
16.5 Czy okreslone zostaly mechanizmy kontr
wejsciowych? 10.7
16.6  Czy okreslone zostaly mechanizmy kontt Kkoniecznosci ich odtworzenia?
zakonczenia przetwarzania?
16.7 Czy okreslone zostaly mechanizmy kontr 10.8 N S
przechowywania kopii zapasowych?
16.8 Czyr ianie danych jest do minimum?
16.9 Czy wszystkie kopie nosnika informacji zawieraja oznaczenie autoryzowanych odbiorcow?
16.10 Czy dane oczekujace na wyjsciu sg chronione zgodnie z ich poziomem wrazliwosci?
16.11 Czy listy dystrybucyjne nosnikéw oraz autoryzowanych odbiorcéw sg regularnie przegladane?
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= DG - porzadkuje proces przetwarzania danych:
= Ocena zrédet danych
=  Weryfikacja ich poprawnosci
= Bezpieczenstwo przetwarzania
= Obnizanie ryzyka utraty reputac;ji

= Racjonalizacja kosztéw przetwarzania danych

= Zgodnosc¢ z przepisami prawa:
= Szczegolne np. rekomendacje / wytyczne KNF

= Ustawa o Ochronie Danych Osobowych

= Zgodno$¢ z normami

Dziekuje

Business Innovation  Now




