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Celem wyktadu jest przedstawienie ogoélnych informacji o systemie operacyjnym
jako skladowej oprogramowania komputera. Omawiana jest zatem jego rola i
zadania, klasyfikacja oraz specyficzny sposob wykonywania, wynikajacy ze
Scislej integracji z poziomem maszynowym procesora.
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Systemy operacyjne

Plan wyktadu

+ Definicja, miejsce, rola i zadania systemu operacyjnego
« Klasyfikacja systemdw operacyjnych
« Zasada dziatania systemu operacyjnego

Wprowadzenie (2)

Wyktad rozpoczyna si¢ od przedstawienia kilku ogdlnych definicji systemu
operacyjnego, z ktorych wynika jego rola i miejsce w oprogramowaniu
komputera. Oméwiona jest tez ogdlna struktura systemu operacyjnego. Nastgpnie
przedstawiona jest klasyfikacja systemow operacyjnych wedlug ro6znych
kryteriow. Ostatnia cz¢$¢ dotyczy wykonywania systemu operacyjnego jako
programu w komputerze, czyli przekazywania sterowania do kodu jadra.
Poruszone przy tej okazji s3 kwestie zabezpieczenia jadra systemu przed
niekontrolowang ingerencja ze strony oprogramowania aplikacyjnego.
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Systemy operacyjne

Miejsce, rola i zadania systemu
operacyjnego w oprogramowaniu
komputera

Wprowadzenie (3)
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Systemy operacyjne

Definicja systemu operacyjnego (,

System operacyjny jest zbiorem recznych i
automatycznych procedur, ktére pozwalajg grupie oséb na
efektywne wspotdzielenie urzgdzen maszyny cyfrowej

Per Brinch Hansen

Wprowadzenie (4)

Pojecie systemu operacyjnego jest trudne do zdefiniowania w zwartej,
lakonicznej formie. Najczesciej krotki opis jest zbyt ogélny, zeby uzyskac
wyobrazenie o roli i sposobie dziatania tego specyficznego oprogramowania.
Podobnie, trudne jest okreslenie elementéw skladowych systemu operacyjnego,
czyli jednoznaczne oddzielenie oprogramowania systemowego od aplikacyjnego.

Na kolejnych slajdach przedstawione s3a bardzo ogolne definicje systemu
operacyjnego, podane przez autorOw najwazniejszy monografii z tej dziedziny.
Warto podkresli¢, ze definicje te pojawialy si¢ na przestrzeni okoto 40 lat, co
odzwierciedla w pewnym sensie sposOb postrzegania roli i zadan systemu
operacyjnego.
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Definicja systemu operacyjnego |,

System operacyjny (nadzorczy, nadrzedny, sterujgcy) jest
to zorganizowany zespoét programow, ktore posredniczg
miedzy sprzetem a uzytkownikami, dostarczajgc
uzytkownikom zestawu srodkéw utatwiajgcych
projektowanie, kodowanie, uruchamianie i eksploatacje
programow oraz w tym samym czasie sterujg przydziatem
zasobow dla zapewnienia efektywnego dziatania.

Alan Shaw

Wprowadzenie (5)
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Systemy operacyjne

Definicja systemu operacyjnego ,,

System operacyjny jest programem, ktéry dziata jako
posrednik miedzy uzytkownikiem komputera a sprzetem
komputerowym. Zadaniem systemu operacyjnego jest
tworzenie srodowiska, w ktorym uzytkownik moze
wykonywac programy w sposob wygodny i wydajny.

Abraham Silberschatz

Wprowadzenie (6)
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Systemy operacyjne

Definicja systemu operacyjnego ,

System operacyjny jest warstwg oprogramowania
operujgcg bezposrednio na sprzecie, ktorej celem jest
zarzgdzanie zasobami systemu komputerowego i
stworzenie uzytkownikowi srodowiska fatwiejszego do
zrozumienia i wykorzystania.

Andrew Tanenbaum

Wprowadzenie (7)

W niemal wszystkich tych definicjach przewijaja si¢ dwie zasadnicze kwestie:
* zarzadzanie zasobami systemu komputerowego,

* stworzenie srodowiska, wygodnego dla uzytkownika.
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Systemy operacyjne

System operacyjny w architekturze komputera

Programy uzytkowe

System operacyjny

-

Sprzet

Wprowadzenie (8)

System operacyjny posredniczy pomigdzy uzytkownikiem a sprzetem,
dostarczajac wygodnego $rodowiska do wykonywania programéw. Uzytkownik
koncowy korzysta z programoéw (aplikacji), na potrzeby ktoérych przydzielane sg
zasoby systemu komputerowego. Przydzialem tym zarzadza system operacyjny,
dzigki czemu mozna uzyskaé stosunkowo duzy stopien niezaleznosci programow
od konkretnego sprzetu oraz odpowiedni poziom bezpieczenstwa i sprawnosci
dziatania.
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Systemy operacyjne

Ogdlna struktura systemu operacyjnego

Jadro systemu
operacyjnego

Sprzet W

Wprowadzenie (9)

Nie ma precyzyjnego okreslenia, ktore sktadniki wchodza w sktad systemu
operacyjnego jako jego czeSci. Najczesciej akceptuje si¢ definicje
»marketingowa”, zgodnie z ktéra to wszystko, co producent udostepnia w ramach
zbioru oprogramowania nazywanego Systemem operacyjnym, stanowi jego czesc.
(Podejscie takie byto przyczyna wielu problemow prawnych firmy Microsoft).

W ogbélnym przypadku w strukturze systemu operacyjnego wyrdznia si¢ jadro
oraz programy systemowe, ktore dostarczane sg razem z systemem operacyjnym,
ale nie stanowig integralnej czeSci jadra. Jadro jest zbiorem modutow, ktore
ukrywajg szczegodty sprzetowej realizacji systemu komputerowego, udostepniajac
pewien zestaw ushug, wykorzystywanych miedzy innymi do implementacji
programow systemowych. W dalszej cze¢sci system operacyjny bedzie rozumiany
glownie jako jadro, ewentualnie inne elementy oprogramowania integralnie
zwigzane z funkcjonowaniem jadra.

Z punktu widzenia kontaktu z uzytkownikiem istotny jest interpreter polecen,
ktéry moze by¢ czeScig jadra lub programem systemowym (np. w systemie
UNIX). Interpreter wykonuje pewne polecenia wewngtrznie, tzn. modul lub
program interpretera dostarcza implementacji tych polecen. Jesli interpreter nie
moze wykona¢ wewngtrznie jakiego$ polecenia, uruchamia odpowiedni program
(tzw. polecenie zewnetrzne), jako odrgbny proces.
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Systemy operacyjne

Zadania systemu operacyjnego

» Definicja interfejsu uzytkownika
* Udostepnianie systemu plikow )
+ Udostepnianie srodowiska do wykonywania
programow uzytkownika
— mechanizm tadowania i uruchamiania programow

— mechanizmy synchronizacji i komunikacji
procesow

« Sterowanie urzadzeniami wejscia-wyjscia
* Obstuga podstawowej klasy bteddéw )

Y
zarzadzanie zasobami

Woprowadzenie (10)

Definiowanie interfejsu uzytkownika: system operacyjny dostarcza uzytkownikom zbidr
polecen lub system okienkowy wraz z odpowiednim menu, ktéry umozliwia interakcje z
systemem komputerowym.

Udostepnianie systemu plikow: system operacyjny organizuje i utatwia dost¢p do informacji np.
w postaci hierarchicznego systemu plikow.

Udostepnianie Srodowisko do wykonywania programéw: system operacyjny dostarcza struktur
danych do organizacji wykonywania programu oraz zachowywania i1 odtwarzania stanu
przetwarzania (procesy 1 przelaczanie kontekstu). System operacyjny udostgpnia tez
programistom mechanizmy komunikacji pomigdzy procesami (kolejki komunikatéw, strumienie,
pamie¢ wspotdzielona) oraz mechanizmy synchronizacji proceséw (np. semafory).

Sterowanie urzadzeniami wejScia-wyjscia: odpowiednie moduly sterujace, integrowane z
systemem operacyjnym, inicjalizuja prace urzadzen zewne¢trznych oraz posrednicza w
efektywnym przekazywaniu danych pomiedzy jednostka centralng a tymi urzadzeniami.

Obsluga podstawowej klasy bledow: system operacyjny reaguje na btedy uzytkownikéw (np.
niedostepnos¢ zasobow, brak prawa dostepu), programistow (np. btad dzielenia przez O,
naruszenie ochrony pamieci, nieprawidtowy kod rozkazu) oraz systemu (np. btad braku strony,
btad magistrali).

Efektywnos$¢ zarzadzania zasobami oraz wygodny interfejs dla uzytkownika sag dwoma ogdlnymi,
niezaleznymi celami projektowymi systemow operacyjnych. Pierwszy z tych celow byt kluczowy
w rozwoju rodziny systemow uniksowych. Dopiero w pozniejszych etapach ich rozwoju pojawit
si¢ intuicyjny okienkowy interfejs uzytkownika. Systemy rodziny MS Windows zorientowane
byly natomiast przede wszystkim na interfejs uzytkownika, na bazie ktorego w pdzniejszych
etapach rozwoju powstawal petnowarto§ciowy system operacyjny, uwzgledniajacy szerzej
rozumiane zarzadzanie zasobami.

10
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Systemy operacyjne

Zarzadzanie zasobami systemu komputerowego

* Przydziat zasobow

* Planowanie dostepu do zasobow

* Ochrona i autoryzacja dostepu do zasobow
» Odzyskiwanie zasobow

* Rozliczanie — gromadzenie danych o wykorzystaniu
zasobow

Wprowadzenie (11)

Formalne pojecie zasobu zostanie wprowadzone wraz z pojeciem procesu. Na razie
zasob bedzie rozumiany intuicyjnie jako element systemu komputerowego istotny, czy
wrecz kluczowy dla realizacji przetwarzania. Funkcja zarzadzania zasobami nie jest
bezposrednio wykorzystywana przez uzytkownika (czasami nie jest przez niego w
ogble dostrzegana). Jej celem jest optymalizacja wykorzystania zasobow przez
uzytkownikow.

W ramach zarzadzania ogdlnie rozumianymi zasobami mozna wyr6zni¢ nastgpujace
operacje:

* Przydzial zasobow: realizacja zadan dostgpu do zasobow w taki sposob, ze
zasoby uzywane s3 zgodnie z intencja uzytkownikow (np. zagwarantowanie
wyltacznego dostepu drukarki).

* Planowanie dostepu do zasobow: strategia przydziatu zasoboéw gwarantujgca
bezpieczenstwo, zywotnos¢, brak zakleszczenia, sprawiedliwo$¢ oraz
optymalno$¢ ich wykorzystania. Warto zwroci¢ uwage na odroznienie
planowania od samego przydziatu — przydzial oznacza powigzanie zasobu z
realizowanym zadaniem, podczas gdy planowanie wigze si¢ z podejmowaniem
decyzji odno$nie wyboru zdania, ktoremu zaséb bedzie przydzielony.

* Ochrona 1 autoryzacja dostgpu do zasoboéw: dopuszczanie mozliwosci
uzytkowania zasobu tylko przez uzytkownikow uprawnionych i w zakresie
przydzielonych im uprawnien.

* Odzyskiwanie zasobow: dolaczanie zwolnionych zasobow do zbioru zasobdéw
wolnych po zakonczeniu ich uzytkowania.

* Rozliczanie: rejestrowanie i1 udostepnianie informacji o wykorzystaniu zasobow
w celach kontrolnych i rozrachunkowych.

11
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Systemy operacyjne

Zasoby zarzadzane przez system operacyjny (,

* Procesor — przydziat czasu procesora

« Pamiec¢
— alokacja przestrzeni adresowej dla proceséw
— ochrona i transformacja adreséw

Woprowadzenie (12)

Typowymi zasobami zarzadzanymi przez system operacyjny s3: procesor,
pami¢¢, urzadzenia wejScia-wyjscia (w tym system plikow, stanowigcy tzw.
wirtualne wejscie-wyjscie). Zaleznie od zasobu zarzadzanie charakteryzuje sie
pewna specyfika.

Procesor jest zasobem wspotdzielonym przez wiele procesow, w zwigzku z czym
zadaniem systemu operacyjnego jest przydzial kwantu czasu procesora i
wywlaszczanie zadania, ktore:

» wykorzystato juz swoj czas lub

* nie moze kontynuowac przetwarzania ze wzglgdu na brak innych zasobow
(np. brak gotowosci urzadzen wejscia-wyjscia) lub tez

* ma zbyt niski priorytet.

Pami¢¢ jest zasobem, ktory przydzielany jest na wylaczno$¢ danego
przetwarzania. Zadaniem systemu jest zatem utrzymywanie informacji o
zajetosci przestrzeni adresowej, znajdowanie 1 przydzielanie odpowiednich
fragmentow wolnej pamigci na zadanie aplikacji uzytkownika lub innych
moduléw systemu operacyjnego oraz reagowanie na naruszenie ochrony pamigci.
System operacyjny posredniczy rowniez w transformacji adresow wirtualnych na
fizyczne w systemach z segmentacja lub stronicowaniem przez organizacj¢
tablicy segmentow lub stron oraz obstuge btedow strony.

12
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Systemy operacyjne

Zasoby zarzadzane przez system operacyjny (,

» Urzadzenia wejsScia-wyjscia

— udostepnianie i sterowanie urzadzeniami pamieci

masowej

— alokacja przestrzeni dyskowej

— udostepnianie i sterownie drukarkami, skanerami itp.
* Informacja (system plikow)

— organizacja i udostepnianie informaciji

— ochrona i autoryzacja dostepu do informac;ji

Woprowadzenie (13)

Urzadzenia zewnetrzne sg stosunkowo wolne, w zwigzku z czym, w celu
poprawy efektywnosci, zarzadzanie tymi urzadzeniami wymaga odpowiedniej
organizacji systemu przerwan oraz buforowania danych, ewentualnie spoolingu.
Osobnym zagadnieniem jest zarzadzanie urzadzeniami pamigci masowej,
zwlaszcza odpowiednia organizacja przestrzeni dyskowej oraz optymalizacja
ruchu gltowic dyskowych.

Informacja jest z punktu widzenia uzytkownika najwazniejszym zasobem, gdyz
jej przetwarzanie jest celem systemu komputerowego. System operacyjny
odpowiada za organizacj¢ gromadzenia i udostgpniania informacji, jej ochrong
przed nieuprawniong ingerencja, spojnos¢ w przypadku awarii itp.

13
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Systemy operacyjne

Klasyfikacja systemow operacyjnych

Woprowadzenie (14)

14
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Systemy operacyjne
Klasyfikacja systeméw operacyjnych ze wzgledu na
sposob przetwarzania

+ Systemy przetwarzania bezposredniego (ang. on-line
processing systems) — systemy interakcyjne

— wystepuje bezposrednia interakcja pomiedzy
uzytkownikiem a systemem,

— wykonywanie zadania uzytkownika rozpoczyna sig
zaraz po przedtozeniu.

» Systemy przetwarzania posredniego (ang. off-line
processing systems) — systemy wsadowe

— wystepuje znaczgca zwioka czasowa miedzy
przedfozeniem a rozpoczeciem wykonywania zadania,

— niemozliwa jest ingerencja uzytkownika w
wykonywanie zadania.

Woprowadzenie (15)

W przypadku systemu przetwarzania bezposredniego uzytkownik wprowadza
zadanie do systemu i oczekuje na wyniki. W trakcie przetwarzania jest zatem
mozliwa interakcja pomiedzy uzytkownikiem a systemem (aplikacja).
Uzytkownik moze by¢ na przyklad poproszony o wprowadzenie jaki$ danych na
terminalu, wybranie czegos$ z menu itp.

W przypadku przetwarzania posredniego zadanie jest realizowane w czasie
wybranym przez system. Po przedlozeniu zadania ingerencja uzytkownika jest
niemozliwa. Wszystkie dane musza by¢ zatem dostgpne w momencie
przedkladania zadania, a jakikolwiek btad programowy (np. niekompletnos¢
danych) oznacza konieczno$¢ przedtozenia i wykonania zadania ponownie.

Wprowadzenie

15
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Systemy operacyjne
Klasyfikacja systemoéw operacyjnych ze wzgledu na liczbe
wykonywanych programéw

+ Systemy jednozadaniowe — niedopuszczalne jest
rozpoczecie wykonywania nastepnego zadania
uzytkownika przed zakonczeniem poprzedniego.

+ Systemy wielozadaniowe — dopuszczalne jest istnienie
jednoczes$nie wielu zadan (proceséw), ktérym zgodnie z
pewng strategig przydzielany jest procesor.

Woprowadzenie (16)

Systemy jednoprogramowe, zwane tez jednozadaniowymi, umozliwiaja
uruchomienie jednego zadania uzytkownika, ktére ewentualnie moze by¢
wykonywane wspotbieznie z pewnymi procedurami systemu operacyjnego.

Systemy  wieloprogramowe  (wielozadaniowe)  dostarczaja ~ mechanizm
przetaczania kontekstu, umozliwiajac w ten sposdb zachowanie stanu
wykonywania okre§lonego programu (stanu procesu), a nastepnie odtworzenie
stanu wykonywania innego programu (w szczegdlnos$ci innego wykonywania
tego samego programu). Przelaczenie kontekstu jest skutkiem zwolnienia
procesora, ktore z kolei nastepuje w wyniku:

* 7zadania przydziatu dodatkowego zasobu,
* zainicjowania operacji wejscia-wyjscia,
* przekroczenia ustalonego limitu czasu (kwantu czasu),

* uzyskania gotowosci przez inne zadanie (proces) 0 wyzszym priorytecie.

Wprowadzenie

16
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Systemy operacyjne
Klasyfikacja systemoéw operacyjnych ze wzgledu na liczbe
uzytkownikéw

+ Systemy dla jednego uzytkownika — zasoby
przeznaczone sg dla jednego uzytkownika (np. w
przypadku komputeréw osobistych), nie ma
mechanizmow autoryzacji, a mechanizmy ochrony
informacji sg ograniczone.

+ Systemy wielodostepne — wielu uzytkownikéw moze
korzystac ze zasobdéw systemu komputerowego, a
system operacyjny gwarantuje ich ochrone przed
nieupowazniong ingerencja.

Woprowadzenie (17)

W systemach dla jednego uzytkownika nie ma problemu autoryzacji, czyli
konieczno$ci  identyfikowania  zleceniodawcy  poszczegdlnych — zadan.
Mechanizmy ochrony sg ograniczone w tym sensie, ze nie ma potrzeby ochrony
zasobow jednego uzytkownika przed drugim uzytkownikiem tego samego
systemu operacyjnego, ale w czasie powszechnosci sieci rozlegtych istnieje
jednak problem ochrony zasobow przed ingerencja z zewnatrz.

System operacyjny w przypadku wielodostgpu musi zagwarantowaé, ze jeden
uzytkownik nie jest w stanie zaktoci¢ pracy innych uzytkownikoéw. Jest to
problem wilasciwego udostgpniania zasobow oraz dostgpnosci mechanizmoéw
ochrony ,,prywatnych” zasoboéw jednego uzytkownika przed ingerencja innego.

17
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Systemy operacyjne

Inne rodzaje systemow operacyjnych

+ Systemy czasu rzeczywistego (ang. real-time systems)
— zorientowane na przetwarzanie z uwzglednieniem
czasu zakonczenie zadania, tzw. linii krytycznej (ang.
deadline).

+ Systemy sieciowe i rozproszone (ang. network and
distributed systems) — umozliwiajg zarzgdzanie zbiorem
rozproszonych jednostek przetwarzajgcych, czyli
zbiorem jednostek (komputeréw), ktére sg zintegrowane
siecig komputerowa i nie wspotdzielg fizycznie zasobdw.

« Systemy operacyjne komputeréw narecznych —
tworzone dla rozwigzan typu PDA, czy telefonéw
komorkowych, podlegajg istotnym ograniczeniom
zasobowym.

Woprowadzenie (18)

W systemach czasu rzeczywistego priorytetem jest minimalizacja czasu odpowiedzi (reakcji)
lub czasu realizacji zadania, gdyz po przekroczeniu pewnego czasu wartos¢ wynikow albo jest
znacznie mniejsza (np. przewidywanie kursoOw akcji na gietdzie) albo sa one catkowicie
bezuzyteczne (np. prognozowanie pogody). Szczegdlnym przypadkiem, gdzie czas jest
krytyczny, sa wszelkiego rodzaju systemy sterowania w czasie rzeczywistym (np. w
komputerach poktadowych samochodow, samolotow, jednostek plywajacych itp.). Systemy
operacyjne czasu rzeczywistego sa wiec budowane pod katem szybkos$ci reakcji na zdarzenie
zewnetrzne. Ich zadaniem jest minimalizowac czas oczekiwania na zasoby dla czasowo
krytycznych zadan, dlatego unika si¢ w ich przypadku rozwigzan, ktére zmniejszaja
przewidywalno$¢ tego czasu (np. pamigci wirtualnej).

Rozproszone systemy operacyjne zapewniaja, ze system komputerowy, zlozony z
autonomicznych jednostek przetwarzajacych potaczonych siecig komputerowa, postrzegany
jest jako cato$¢. Zasoby tego systemu udostgpniane s3g w jednolity sposob niezaleznie od ich
fizycznej lokalizacji — niezaleznie od tego, czy sa to zasoby lokalne danej jednostki, czy
zasoby zwiazane integralnie z jednostka zdalng. Cecha ta odrdznia systemy rozproszone od
systemoéw sieciowych, ktére réwniez umozliwiaja dostep do zdalnych zasobdw, ale nie
ukrywajg faktu fizycznego rozproszenia tych zasobow. Inaczej moéwigc, w systemie
sieciowym odréznia si¢ dostep lokalny i1 dostep zdalny do zasobow.

Rozwigzania dla systemow nargcznych nie muszg tworzy¢ srodowiska dla zaawansowanego
przetwarzania wielozadaniowego, ale ze wzgledu na niewielkie rozmiary urzadzen podlegaja
do$¢ rygorystycznym ograniczeniom zasobowym. W przypadku tego typu rozwigzan, jak
rowniez rozwigzan dla innych urzadzen mobilnych, do$¢ istotnym zasobem, ktorym nalezy
odpowiednio zarzadza¢, jest energia.
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Systemy operacyjne

Zasada dziatania systemu operacyjnego

Woprowadzenie (19)

System operacyjny jest programem, jednak jego dzialanie jest dos¢ specyficzne,
gdyz musi on nadzorowa¢ (monitorowac) prace komputera nawet wowczas, gdy
wykonywany jest jaki$ program aplikacyjny. System operacyjny musi reagowac
na bledy w programach aplikacyjnych, porzadkowaé system komputerowy po
awariach, z kolei bledy w kodzie jadra systemu operacyjnego moga
zdestabilizowa¢ funkcjonowanie catego systemu komputerowego.

Dziatanie wspoéiczesnych systemOéw operacyjnych jest rezultatem ewolucji w
architekturze sprz¢towo-programowej, w ktorej potrzeby w  zakresie
implementacji pewnych mechanizmoéw systemu operacyjnego wymuszaly
wprowadzanie stosownych rozwigzan na poziomie architektury komputera
(procesora, jednostki zarzadzania pamigcia, uktadu bezposredniego dostepu do
pamigci, procesorOw  wejscia-wyjscia itp.). Rozwigzania na poziomie
architektury komputera otwieraly z kolei droge do dalszego rozwoju
oprogramowania systemowego.

19



Systemy operacyjne

Systemy operacyjne

System operacyjny w ujeciu wielowarstwowym

poziom jezyka zorientowanego problemowo

poziom asemblera

poziom systemu operacyjnego

poziom maszynowy procesora

poziom mikroarchitektury

Woprowadzenie (20)

Dziatanie systemu komputerowego mozna opisywa¢ na rdznych poziomach
abstrakcji, poczawszy od zjawisk fizycznych na poziomie uktadow
potprzewodnikowych, czy tez propagacji sygnatéw logicznych na poziomie
uktadow techniki cyfrowej. Tak niski poziom abstrakcji jest jednak na ogo6t mato
interesujacy dla informatyka, dlatego na najnizszym poziomie abstrakcji na
slajdzie umieszczona zostala mikroarchitektura. Poziom mikroarchitektury jest
jednak zastrzezony dla tworcow procesordw, natomiast dla programistow
systemoéw komputerowych najnizej dostgpny jest poziom maszynowy procesora.
Na poziomie tym definiowana jest lista rozkazoéw procesora, tryby adresowania
pamigci, rejestry procesora. Na poziomie tym nie istnieja jednak takie elementy,
jak pliki, procesy, mechanizmy komunikacji i synchronizacji. Te elementy
uzupetniane sa przez system operacyjny, ktory wspéttworzy wraz poziomem
maszynowym hybrydowa warstwe uslug dla programoéw uzytkowych. Na bazie
tej warstwy budowane sa kolejne poziomy abstrakcji, zwigzane z jezykami
programowania nizszego lub wyzszego poziomu.

W praktyce rzadko kiedy korzysta si¢ bezposrednio z poziomu maszynowego.
Jesli rzeczywiscie istnieje potrzeba pisania programu na tak niskim poziomie,
wykorzystywany jest raczej asembler, ktory nie ogranicza mozliwosci poziomu
maszynowego, a usprawnia tworzenie programu dzigki mnemonikom rozkazéw
zamiast ich kodow, etykietom zamiast adresow itp.

Wprowadzenie
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Systemy operacyjne

Architektura von Neumanna

» Zarowno program (kody rozkazow), jak i dane
(argumenty rozkazu, operandy) znajdujg sie w pamigci
operacyjne;.

* Rozkazy wykonywane sg w kolejnosci, w jakiej zostaty
umieszczone w programie (i tym samym w pamieci), a
zmiana tej kolejnosci moze nastgpi¢ w wyniku
wykonania specjalnego rozkazu, np. skoku, wywotania
podprogramu, powrotu z podprogramu itp.

« W celu pobrania rozkazu z pamieci procesor wystawia
odpowiedni adres na magistrali adresowej.

Woprowadzenie (21)

W celu wyjasnienia, w jaki sposob wykonywany jest program jadra, istotne jest
uswiadomienie sobie, w jaki sposoéb w ogole wykonywany jest program przez
procesor.

Dziatanie wspotczesnych procesorow opiera si¢ w duzej cze$ci na modelu von
Neumanna. Architektura komputera, ktérej nazwa przyjeta sie od nazwiska jej
popularyzatora — Johna von Neumanna, zaklada, Ze zaréwno dane, jak i
program (kod instrukcji/rozkazow) znajduja si¢ w pamigci operacyjnej (dzi$
wydaje si¢ to dos¢ oczywiste). Rozkazy umieszczane sa pod kolejnymi adresami
w pamig¢ci. Wykonywanie takiego programu sprowadza si¢ zatem do pobierania
rozkazéw z kolejnych komorek. Adres komorki pamigci, od ktorej rozpoczyna
si¢ kod nastepnego rozkazu do wykonania, przechowywany jest w odpowiednim
rejestrze procesora, zwanym licznikiem programu (PC — program counter) lub
wskaznikiem instrukcji (IP — instruction pointer). Zawartos¢ tego rejestru
wystawiana jest na szyn¢ adresowg magistrali systemowej w celu pobrania z
pamigci kodu rozkazu. Po zdekodowaniu operacji licznik ten zwigkszany jest
odpowiednio do dlugo$ci pobranego rozkazu, w ten sposob wskazuje nastepny
rozkaz do wykonania. Opisany schemat — domyS$lny przeptyw sterowania —
oznacza wykonywanie rozkazéw w pewnej sekwencji, wynikajacej z ich
uporzadkowania w programie i tym samym w pamig¢ci. Schemat ten moze ulec
zmianie w wyniku wykonania specjalnego rozkazu (skoku, wywolania
podprogramu, powrotu z podprogramu). Zmiana domyslnego przeptywu
sterowania jest wiec zdefiniowana przez sam program.
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Systemy operacyjne

Cykl rozkazowy

+ Cykl rozkazowy — cykl dziatan procesora ijego
interakcji z pamiecig operacyjng zwigzanych z realizacjg
rozkazu.

» Cykl rozkazowy sktada sie z faz, zwanych cyklami
maszynowymi.

» Typowe fazy cyklu rozkazowego:
— pobranie kodu rozkazu — odczyt pamieci
— pobranie operandu — odczyt pamiegci
— sktadowanie operandu — zapis pamieci

Woprowadzenie (22)

Dziatania procesora, zmierzajace do wykonania rozkazu, powtarzaja si¢
cyklicznie, w zwiazku z czym okres$la si¢ je jako cykl rozkazowy. Realizacja
cyklu rozkazowego wymaga na ogot kilku interakcji procesora z pamigcia. Kazda
taka interakcje okresla si¢ mianem cyklu maszynowego. W kazdym cyklu
rozkazowym wystepuje cykl maszynowy pobrania kodu rozkazu (fetch). W
zalezno$ci od trybu dostepnosci operandow moga tez wystapi¢ cykle pobrania
operandu z pamigci (albo rejestrow wejscia-wyjscia) lub sktadowania operandu
w pamigci (albo rejestrach wejscia-wyjscia) . (Operandy sg argumentami operacji
wykonywanej w ramach rozkazu.) Kazdy cykl maszynowy oznacza zatem zapis
lub odczyt pamieci, przy czym cykl pobrania kodu rozkazu oznacza zawsze
odczyt.
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Systemy operacyjne

Cykl rozkazowy — pobranie rozkazu

T ( brani
% pok Jgﬂ'e pobranie
3 < operandu
Q rozkazu
o\
-
% < wystaw. dekodowa- wystaw.
C adr. kodu nie adresu
rozkazu operacji operandu

“
faza pobranla faza pobrania
rozkazu na?é(iﬁgZ \argumentow farcuch

Woprowadzenie (23)

Cykl rozkazowy rozpoczyna si¢ od wystawienia kodu rozkazu. W reakcji na
towarzyszacy temu sygnat sterujacy odczytu pamigci na szynie danych
udostepniana jest zawarto$§¢ zaadresowanej komorki, a procesor pobiera j3 i
zapamigtuje w odpowiednim rejestrze. Nastepnie zostaje zdekodowana operacja i
w zalezno$ci od wymaganych operandow nastgpuje odczyt pamieci lub rejestrow
wejscia-wyjscia. Odczyt taki wymaga oczywiscie wystawienia odpowiedniego
adresu na magistrali, a nastgpnie przekazania sygnatlu sterujacego odczytu
pamigci. Adres operandu w zalezno$ci od trybu adresowania jest czescig kodu
rozkazu lub znajduje si¢ w rejestrze procesora (rzadziej w innej komorce
pamigci). W przypadku rozkazoéw wymagajacych kilku operandow wejsciowych
cykl maszynowy pobrania operandow moze powtdrzy¢ sie kilkakrotnie. W
szczegllnym przypadku rozkaz nie wymaga zadnego operandu wejSciowego.
Moze si¢ tez okazaé, ze operand dostepny jest w rejestrze procesora, w zwiazku z
czym nie jest wymagana interakcja z pamigcig albo rejestrami wejsScia-wyjscia.
W takich przypadkach cykl maszynowy pobrania operandéw zostanie pominigty.
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Systemy operacyjne

Cykl rozkazowy — wykonanie rozkazu

zapis
operandu

faza prj@/vania

wystaw.
adresu
operandu

sprawdz.
zgtoszenia
przerwan

wykonanie
operac;ji

przerwanie

brak

faza skiadowyania wyniku ,
przerwar

Woprowadzenie (24)

Po zdekodowaniu operacji i skompletowaniu operandéw wejSciowych mozna
wykona¢ operacje, a nastgpnie umiesci¢ w pamieci albo rejestrach wejscia-
wyjscia operandy wyjsciowe. Podobnie jak w przypadku operandoéw
wejsciowych ten cykl maszynowy moze by¢ wykonany wielokrotnie lub w
szczegllnym przypadku pominiety. Na tym konczy si¢ ciag dziatan zwigzany z
wykonaniem biezgcego rozkazu 1 mozna by przej$¢ do nastgpnego cyklu
rozkazowego.

Jesli w taki sposob bylby wykonywany program uzytkownika, to nasuwa si¢
pytanie: ,,Gdzie jest miejsce na wykonywanie programu jadra systemu
operacyjnego?”’, ,,W jaki sposob nastgpuje przekazanie sterowania do jadra
systemu operacyjnego?”.

W czasie wykonywania rozkazu mogly nastapi¢ pewne zdarzenia zewnetrzne w
stosunku do procesora, nie zwigzane z biezacym cyklem rozkazowym, ale
wymagajace od procesora jakiej§ reakcji. Konieczno$¢ reakcji zglaszana jest
poprzez sygnal na odpowiedniej linii wejSciowej procesora. Ostatnia faza cyklu
rozkazowego polega zatem na sprawdzeniu, czy wystapito takie zgloszenie. Jesli
nie byto zgtoszenia, rozpoczyna si¢ nastepny cykl maszynowy. Jesli jednak byto
zgloszenie — nazywane przerwaniem, nastepuje ciag dziatan, zmierzajacych do
zidentyfikowania zrodta przerwania, a nast¢pnie przekazania sterowania do
stosownej procedury obstugi. Procedury obstugi przerwan sg czgscig programu
jadra systemu operacyjnego.
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Systemy operacyjne

Podstawy dziatania systemu operacyjnego

* Odwotania do jgdra systemu przez system przerwan lub
specjalne instrukcje (przerwanie programowe)

+ Sprzetowa ochrona pamieci

* Dualny tryb pracy — tryb uzytkownika (ang. user mode) i
tryb systemowy (iryb jgdra, ang. system mode)

+ Wyrdznienie instrukcji uprzywilejowanych,
wykonywanych tylko w trybie systemowym

» Uprzywilejowanie instrukcji wejscia-wyjscia

* Przerwanie zegarowe

Woprowadzenie (25)

Ogolnie, sterowanie przekazywane jest do jadra systemu operacyjnego poprzez
przerwania. Program jadra jest wigc zbiorem procedur obslugi przerwan i
wywolywanych przez nie innych podprograméw. Przerwania, wspomniane na
poprzednim slajdzie, pochodzg z ukladow na zewnatrz procesora, czyli od urzadzen
wejscia-wyjscia, czasomierzy, uktadu bezposredniego dostepu do pamigci itp. Inny
rodzaj to przerwania zglaszane wewnetrznie przez procesor, bedace nastepstwem
wykrycia jakiego$ stanu wyjatkowego. Jeszcze inny rodzaj to przerwania programowe,
wynikajace z wykonania specjalnej instrukcji procesora, umozliwiajace programom
uzytkownika dostep do wybranych funkcji jadra systemu operacyjnego.

Stabilno$¢ pracy systemu wymaga ochrony przynajmniej jadra systemu operacyjnego
przed niekontrolowang ingerencja uzytkownikow. Wymaga to monitorowania odniesien
do pamieci 1 weryfikowania poprawnosci adreséw. Ze wzgledow wydajnosciowych
zadanie to realizowane jest sprzetowo, ale odpowiednie dane na potrzeby weryfikacji
musi dostarczy¢ system. W celu zabezpieczenia tych (i innych) newralgicznych danych
wyrdznione sg pewne instrukcje uprzywilejowane, niedostepne dla programow
aplikacyjnych. Powstaje jednak problem odréznienia programéw systemowych od
aplikacyjnych, ktérego rozwigzaniem jest wyodrebnienie dwoch (w niektorych
procesorach nawet wiekszej liczby) poziomdéw pracy (trybow pracy). Mozliwe staje si¢
narzucenie sprzetowych restrykcji odnosnie wykonywania niektdrych instrukcji na
odpowiednich poziomach. Proces uzytkownika uruchamiany jest w trybie
nieuprzywilejowanym, w zwigzku z czym nie moze wykona¢ pewnych instrukcji,
dostepnych tylko w trybie uprzywilejowanym, tym samym ma ograniczong mozliwo$¢
swobodnego ingerowania w ,,obszary” zastrzezone dla jadra systemu operacyjnego.
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Systemy operacyjne

Przerwania w systemie komputerowym

Przerwanie jest reakcjg na asynchroniczne zdarzenie,
polegajgcg na automatycznym zapamietaniu biezgcego
stanu procesora w celu pézniejszego odtworzenia oraz
przekazaniu sterowania do ustalonej procedury obstugi
przerwania.

Woprowadzenie (26)

System przerwan umozliwia niesekwencyjne (wspoibiezne) wykonywanie
programow. Zmiana sekwencji wykonywania instrukcji polega na tym, ze w
reakcji na przerwanie nast¢puje zapamigtanie biezacego stanu przetwarzania
(najwazniejszych rejestrow procesora), przekazanie sterowania do ustalonej
procedury obstugi i rozpoczecie wykonywania instrukcji tej procedury. W
szczegllnos$ci moze to prowadzi¢ do przelaczenia kontekstu, czyli przekazania
sterowania po zakonczeniu procedury obstugi przerwania do innego
przetwarzania, niz to ktore zostato przerwane.

Wprowadzenie
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Systemy operacyjne

Zrédia przerwan

* Przerwania zewnetrzne — od urzgdzen zewnetrznych

* Przerwania programowe — wykonanie specjalne;j
instrukcji

* Przerwania diagnostyczne — putapki, btedy programowe
| sprzetowe

Woprowadzenie (27)

Przerwania od urzadzen zewnetrznych zglaszane sa po zakonczeniu operacji wejscia-
wyjscia 1 przekazywane na specjalne wejScie procesora najczesciej przez sterownik
przerwan. Ta samg S$ciezka zglaszane sa réwniez przerwania od ukladow Scisle

wspotpracujacych z procesorem — czasomierzy, ukladow bezposredniego dostgpu do
pamigci itp. Sg to typowe przerwania, gdyz ich Zrddlo jest poza procesorem i jest od niego
niezalezne.

W przeciwienstwie do przerwan zewngtrznych, przerwania programowe sa wynikiem
wykonania specjalnej instrukcji procesora, np. int (interrupt) w procesorach firmy Intel,
Sc (system call) w procesorach PowerPC firm IBM, Motorola i Apple.

Przerwania diagnostyczne sa z kolei generowane wewngtrznie przez procesor w sytuacji
zajscia okreslonego stanu. S3 zatem posrednim skutkiem wykonania okreslonego ciagu
rozkazéw prowadzacych do osiggnigcia tego stanu. Tego typu przerwania w literaturze
okresla si¢ jako putapki lub wyjatki. Przyktadami tego typu przerwan sa:

* putapki ktére pojawiaja sie, gdy licznik rozkazéw osiagnie okreslong warto$¢, tzn.
bedzie wskazywal na instrukcje, na ktérej zatozono pulapke. Mechanizm ten
wykorzystywany jest w konstrukcji debugger’ow.

 bledy programowe, typu btad dzielenia przez 0, naruszenie ochrony pamigci,
nieprawidtowy format rozkazu procesora. W reakcji na to przerwanie jadro najczesciej
usuwa proces, ktory je spowodowat.

* bledy sprzetowe, wymagajace odpowiedniej obstugi ze strony systemu operacyjnego,
np. btad braku strony w przypadku systemOw z pamigcig stronicowang. Zadaniem

jadra jest doprowadzenie systemu do takiego stanu, zeby wznowienie tego samego
rozkazu nie spowodowato ponownie biedu.
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Systemy operacyjne

Przerwania w ujeciu wielowarstwowym

przerwanie
/ zewnetrzne
poziom systemu operacyjnego \

\‘-—_.

I poziom maszynowy procesora

przerwanie
programowe

poziom mikroarchitektury

przerwanie
diagnostyczne

Woprowadzenie (28)

Przerwanie diagnostyczne ma swoje zrédto na poziomie maszynowym procesora.
Przerwanie programowe tez ma swoje zrdédto na poziomie maszynowym
procesora, ale bezposrednia przyczyna jego wystapienia jest rozkaz w programie
wykonywanym przez procesor. Rozkaz taki najczedciej jest w programie
aplikacyjnym, ale moze rowniez by¢ w kodzie jadra systemu operacyjnego.
Przerwanie zewngtrzne zglaszane jest procesorowi poprzez podanie
odpowiedniego sygnatu na specjalne wejscie. Procesor moze mie¢ kilka takich
wej$¢ — w najprostszym przypadku ma jedno wejscie przerwan maskowalnych
(przerwanie zglaszane na tym wejSciu mozna ignorowac) oraz jedno wejscie
przerwan niemaskowalnych (nie mozna go zignorowac).
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Systemy operacyjne

Zasady ochrony pamieci

* W wyniku wykonywania

programu nastepuje adres |
odwotanie do komorek rejestr

pamieci o okreslonych bazowy
adresach

» Dostepne obszary pamigci
opisane sg przez dwa 9
parametry: baze (ang. < > E
base) i granice (ang. limit) ﬁ

rejestr
graniczny

Wprowadzenie (29)

Kluczowa dla stabilnej pracy i bezpieczenstwa systemu komputerowego jest ochrona
pamieci jadra systemu operacyjnego przed ingerencja programow wykonywanych w trybie
uzytkownika — przede wszystkim przed modyfikacja kodu lub danych, ale ze wzgledow
bezpieczenstwa rowniez przed odczytem (np. haset). W systemach wielozadaniowych wazna
jest rowniez ochrona pamigci jednego zadania (procesu) przed ingerencja innego zadania.

W najprostszym przypadku ochrona pamigci polega na ograniczeniu zakresu dostgpnych
adresow do pewnego podzbioru, opisanego przez podanie najnizszego 1 najwyzszego
dopuszczalnego adresu. W przedstawionym schemacie najnizszy dopuszczalny adres
przechowywany jest w rejestrze bazowym. Rejestr graniczny z kolei okresla wielkos¢
dostgpnego obszaru pamigci. Dopuszczalne adresy nalezg do zatem do przedziatu <baza,
bazat+granica). Jesli zadany adres jest spoza tego przedziatu nastepuje zgtoszenie przerwania
diagnostycznego 1 sterowanie przekazywane jest do odpowiedniej procedury systemu
operacyjnego. W wyniku wykonania tej procedury nastgpuje najczesciej zakonczenie
wykonywania programu, ktéry spowodowat naruszenie ochrony pamigci.

W $rodowisku wielozadaniowym z kazdym przetwarzaniem moga by¢ zwigzane inne
ograniczenia na dostgpno$¢ obszardw pamigci. Przelgczanie migdzy zadaniami wymaga
zatem zmiany zawarto$ci rejestrow, ograniczajacych zakres dostepnosci pamigci. W
rozwazaniach pomini¢te zostaly tez kwestie ograniczonego dostgpu do okreslonych
obszarow (np. tylko do odczytu). Dostepnos¢ obszaru w takim przypadku zalezy od rodzaju
cyklu maszynowego. Tego typu zagadnienia beda rozwazane przy omawianiu zarzadzania
pamigcia.
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Systemy operacyjne

Pierscienie ochrony

tryb uzytkownika

tryb
modutéw sterujacych

Wprowadzenie (30)

Dla procesora program jest ciagiem instrukcji. Na tym poziomie nie ma
rozroznienia uzytkownika, administratora, operatora itd. Narzucenie restrykcji
odno$nie wykonywania niektérych instrukcji wymaga zatem wskazania trybu
pracy (zwigzanego z poziomem uprzywilejowania), ktéry musi by¢ czytelny dla
procesora w celu weryfikowania dostgpnosci instrukcji.

W najprostszym przypadku wystarcza dwa tryby, ale wigksza ich liczba moze
usprawni¢  tworzenie  oprogramowania  systemowego. Na  rysunku
wyszczegdlniono 3 tryby, zwane tez pierscieniami ochrony. W architekturze Intel
[A-32 wyrdzniono 4 pierScienie. W trybie najbardziej uprzywilejowanym (trybie
jadra, poziomie nr 0 w procesorach Intel) dostgpne sa wszystkie instrukcje i
rejestry procesora. W kazdym nastgpnym (mniej uprzywilejowanym) trybie jest
coraz mniej dostepnych instrukcji lub rejestrow.

Procesor pracuje zatem zawsze w jednym z tryboéw uprzywilejowania. Program
jadra wykonywany jest w trybie najbardziej uprzywilejowanym, z ktorego mozna
si¢ przetaczy¢ w tryb mniej uprzywilejowany, co ma miejsce przy uruchamianiu
programu aplikacyjnego. Powr6t do trybu uprzywilejowanego mozliwy jest
poprzez odpowiednie przerwania (lub podobne mechanizmy), ale procedura
obslugi przerwania dostarczona jest przez jadro. Program uzytkownika nie moze
zatem zmieni¢ trybu pracy na potrzeby wykonania dowolnego wlasnego kodu.

30



Systemy operacyjne Wprowadzenie

Systemy operacyjne

Przerwanie zegarowe

* Przerwanie zegarowe generowane jest przez
czasomierz (ang. timer) po wyznaczonym okresie czasu.

» Obstuga przerwania zegarowego oznacza przekazanie
sterowania do jgdra systemu operacyjnego, umozliwiajgc
w ten sposdb wykonanie pewnych zdan okresowych.

przerwanie
zegarowe

program 2 j I
program 1 - [

I

programy
uzytkow

program jadra

CczZas

Wprowadzenie (31)

Czasomierz jest licznikiem, na wejscie ktorego podawane sa impulsy o stalej
czestotliwosdci, niezaleznej od czgstotliwosci zegara procesora. Do licznika
wpisywana jest pewna warto$¢, ktora zmniejszana jest o 1 z kazdym impulsem.
Po osiagnigciu wartosci 0 generowane jest przerwanie, zwane zegarowym. Jest to
jedno z przerwan zewnetrznych. Wystapienie tego przerwania nazywany jest
taktem zegara i pojawia si¢ zaleznie od architektury kilkadziesigt lub kilkaset
razy na sekundg¢ (zwykle okoto 100 razy).

W wyniku przerwania zegarowego system operacyjny przejmuje sterowanie,
wykonuje pewne zadania okresowe (np. zbiera dane statystyczne w celu
optymalizacji pracy systemu) i podejmuje decyzje, czy wznowié przerwane
zadanie, czy przetaczy¢ si¢ na inne zadanie (dokona¢ przetaczenia kontekstu). W
ten sposob niemozliwe jest zawlaszczenie procesora przez program uzytkownika.
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