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Celem wyktadu jest przedstawienie mechanizméw synchronizacji, ktére moga
by¢ implementowane zaré6wno na poziomie architektury komputera, jak i przy
wsparciu systemu operacyjnego, polegajacego na odpowiednim zarzadzaniu
synchronizowanymi procesami. Nalezag do nich semafory oraz mechanizmy
zdefiniowane w ramach standardu POSIX, czyli zamki oraz zmienne warunkowe.



Systemy operacyjne Systemowe mechanizmy synchronizacji
procesow

Systemy operacyjne

Plan wyktadu

» Definicja semafora

» Klasyfikacja semaforéw

+ Implementacja semaforéw

« Zamki

* Zmienne warunkowe

» Klasyczne problemy synchronizaciji

Systemowe mechanizmy synchronizacji proceséw (2)

Wyktad sktada si¢ z trzech cze$ci. Pierwsza obejmuje semafory, ich abstrakcyjng
definicj¢, klasyfikacje oraz sposoby implementacji. Druga dotyczy mechanizmow
standardu POSIX i sposobu ich uzycia w synchronizacji. Ostatnia z zasadniczych czgsci
wyktadu obejmuje klasyczne problemy synchronizacji procesow — producenta i
konsumenta, czytelnikow 1 pisarzy, pigciu filozoféw oraz $pigcych fryzjerow.
Przedstawione zostang rozwigzania tych probleméw z uzyciem semaforow. Na koniec
pojawi si¢ krotka wzmianka o strukturalnych mechanizmach synchronizacji.
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Semafory

» Semafor jest zmienng catkowitg nieujemng lub — w
przypadku semaforow binarnych — zmienng typu
logicznego.

* Na semaforze mozna wykonywac dwa rodzaje operacji:

— P — opuszczanie semafora (hol. proberen)
— V — podnoszenie semafora (hol. verhogen)

* Synchronizacja polega na blokowaniu procesu w
operacji opuszczania semafora, jesli semafor jest juz
opuszczony.

Systemowe mechanizmy synchronizacji proceséw (3)

Semafor, jako mechanizm synchronizacji procesow, zostal zaproponowany przez
Dijkstre.

Semafor jest zmienng catkowitg, ktora z logicznego punktu widzenia (z punktu widzenia
aplikacji) przyjmuje wartosci nieujemne (=0) lub — w przypadku semaforéw binarnych
— logiczne. Zmienna semaforowa musi mie¢ nadang poczatkowag warto$¢ (oczywiscie
nieujemny).

Po nadaniu poczatkowej warto$ci zmiennej semaforowej mozna na niej wykonywac
tylko dwa rodzaje operacji:

P — opuszczanie semafora (hol. proberen),
J— podnoszenie semafora (hol. verhogen).

Operacja opuszczania powoduje zmniejszenie wartosci zmiennej semaforowej, a
operacja podnoszenia jej zwigkszenie. Wykonujac operacj¢ semaforowa, proces moze
zasta¢ zablokowany (przej$¢ w stan oczekiwania). Typowym przypadkiem jest
blokowanie w operacji opuszczania semafora. Operacja opuszczania nie zakonczy si¢ do
czasu, az wartos¢ zmiennej semaforowej bedzie na tyle duza (by¢ moze zostanie
zwigkszona w miedzyczasie), ze zmniejszenie jej wartosci w wyniku tej operacji nie
spowoduje przyjecia wartosci ujemnej. W przypadku semaforéw dwustronnie
ograniczonych blokowanie moze wystapi¢ rowniez w przypadku podnoszenia semafora.



Systemy operacyjne Systemowe mechanizmy synchronizacji
procesow

Systemy operacyjne

Rodzaje semaforow

» Semafor binarny — zmienna semaforowa przyjmuje
tylko wartosci true (stan podniesienia, otwarcia) lub false
(stan opuszczenia, zamkniecia).

« Semafor ogolny (zliczajgcy) — zmienna semaforowa
przyjmuje wartosci catkowite nieujemne, a jej biezaca
wartos¢ jest zmniejszana lub zwiekszana o 1 w wyniku
wykonania odpowiednio operacji opuszczenia lub
podniesienia semafora.

Systemowe mechanizmy synchronizacji procesow (4)

Typowym semaforem jest semafor binarny, ktéry moze mie¢ dwa stany: podniesiony
(otwarty) 1 opuszczony (zamknigty). Wielokrotne podnoszenie takiego semafora nie
zmieni jego stanu — skutkiem bedzie stan otwarcia. W niektérych rozwigzaniach
przyjmuje si¢, ze proba podniesienia otwartego semafora sygnalizowana jest btedem.

W przeciwienstwie do semafora binarnego, semafor ogdlny ,,pamigta” liczb¢ operacji
podniesienia. Przy warto$ci poczatkowej 0 mozna zatem bez blokowania procesu
wykona¢ tyle operacji opuszczenia semafora, ile razy zostal on wczes$niej podniesiony.
Stad okreslenie — semafor zliczajgcy.
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Rodzaje semaforow |,

» Semafor uogolniony — semafor zliczajacy, w przypadku
ktorego zmienng semaforowg mozna zwiekszac lub
zmniejszac o dowolng wartos¢, podang jako argument
operacji.

« Semafor dwustronnie ograniczony — semafor ogolny, w
przypadku ktorego zmienna semaforowa, oprécz
dolnego ograniczenia wartoscig 0, ma gérne
ograniczenie, podane przy definicji semafora.

Systemowe mechanizmy synchronizacji proceséw (5)

Semafor uogodlniony mozna zwigksza¢ lub zmniejsza¢ o dowolng podang wartos¢ pod
warunkiem, ze w wyniku zmniejszenia zmienna semaforowa nie osiggnie wartosci
ujemnej. Jesli zatem warto§¢ parametru, o ktéra ma by¢ zmniejszona zmienna
semaforowa jest wigksza od warto$ci tej zmiennej, nastepuje zablokowanie procesu.

Dla semafora dwustronnie ograniczonego definiuje si¢ goérne ograniczenie, po
osiggnigciu ktorego nastepuje blokowanie procesu roéwniez w operacji podnoszenia.
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Implementacja semafora ogélnego na poziomie
maszynowym

» Opuszczanie semafora
procedure P (var s: Semaphore)

begin
while s = 0 do nic; }instrukcje muszg byé
s =5 - 1; wykonane atomowo
end;

* Podnoszenie semafora
procedure V (var s: Semaphore)

begin _ _ o
s =5 + 1; }mstrukqa musi by¢
end; wykonana atomowo

Systemowe mechanizmy synchronizacji proceséw (6)

W implementacji na poziomie maszynowym semafor ogolny jest zmienng catkowitg
nieujemng (teoretycznie nieograniczong od gory), na ktorej wykonywane sg operacje P i
V. Takie podejscie do implementacji wynika zatem bezposrednio z definicji.

W celu wyeksponowania przeptywu sterowania i wskazania instrukcji, ktore muszg by¢
wykonane niepodzielnie, implementacje operacji P mozna przedstawi¢ nastepujaco:
procedure P(var S: Semaphore)
begin
prébuj:
zablokuj obsiuge przerwan;
if s = 0 then
begin
odblokuj obsituge przerwan;
goto prébuj
end;
else
begin
S =s - 1;
odblokuj obstuge przerwan
end;
end;

Ciag instrukcji pomiedzy zablokowaniem, a odblokowaniem przerwan wykonywany jest
niepodzielnie. Istotne jest zatem niepodzielne sprawdzenie 1 zmniejszenie wartosci
zmiennej s (pod warunkiem, ze jest wigksza od 0).

Skok do linii zaetykietowanej jako probuj oznacza aktywne czekanie.
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Implementacja semafora binarnego na poziomie
maszynowym

» Opuszczanie semafora
procedure P (var s: Binary Semaphore)
begin
while not s do nic; }instrukcje muszg byé

s = false; wykonane atomowo
end;

* Podnoszenie semafora
procedure V (var s: Binary Semaphore)

begin _ ) S
g — tryue: 1 instrukcja musi by¢
end; ' wykonana atomowo

Systemowe mechanizmy synchronizacji proceséw (7)

Zasada implementacji jest doktadnie taka sama, jak w przypadku semafora ogdlnego,
roznig si¢ tylko wartosci zmienne;j s.
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Implementacja semafora ogélnego
na poziomie systemu operacyjnego (,,

« Struktury danych
type Semaphore = record
wartos¢: Integer;
L: list of Proces;
end;

» Opuszczanie semafora
procedure P (var s: Semaphore) begin
s.wartos¢ = s.wartos¢ - 1;
if s.wartos¢ < 0 then begin
dofgcz dany proces do s.L
zmien stan danego procesu na ,oczekujgcy”
end;
end;

Systemowe mechanizmy synchronizacji proceséw (8)

Celem implementacji na poziomie systemu operacyjnego jest zlikwidowanie aktywnego
czekania 1 zwigzanego z tym marnotrawstwa czasu procesora.

Zamiast permanentnego testowania zmiennej semaforowej, stan procesu zmieniany jest
na oczekujgcy, w zwigzku z czym planista przydzialu procesora nie uwzglednia go,
wybierajagc proces do wykonania. Z semaforem wigze si¢ kolejka procesow
oczekujacych na jego podniesienie. W definicji struktury danych na potrzeby semafora
uzyto abstrakcyjnej konstrukcji list of. Kolejke takg mozna zbudowa¢ w oparciu o
odpowiednie pola do wskazywania procesOw, przechowywane w deskryptorze procesu.
W strukturze semaforowej jest wowczas tzw. gtowa listy, czyli wskaznik na deskryptor
pierwszego z oczekujacych procesow.

W samej implementacji operacji opuszczania interesujacy jest sposob modyfikacji pola
wartos¢ struktury semaforowej. Jest ono zmniejszane bezwarunkowo 1 moze 0siggnac
warto$¢ ujemng. Interpretacja wartosci tego pola jest nastgpujaca:
» warto$¢ dodatnia oznacza, ze semafor jest podniesiony i przy takim stanie proces
nie jest blokowany w operacji opuszczania,

» warto$¢ ujemna oznacza, ze semafor jest opuszczony, sg procesy oczekujace na
podniesienie semafora, a ich liczba jest rowna wartosci bezwzglednej pola wartosc,

» warto$¢ 0 oznacza, ze semafor jest opuszczony ale nie ma procesoOw oczekujacych
na jego podniesienie (jest to szczegdlny przypadek poprzedniego punktu).
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Implementacja semafora ogélnego
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» Podnoszenie semafora
procedure V (var s: Semaphore)
begin

s.wartosc¢ = s.wartosc¢c + 1;

if s.wartos¢ < 0 then begin
wybierz i usun jakis/kolejny proces z kolejki s . 1,
zmien stan wybranego procesu na ,,gotowy”

end;

end;

Systemowe mechanizmy synchronizacji proceséw (9)

Zwickszenie wartos$ci zmiennej semaforowej (pole wartos¢ struktury semafora) jest operacja
oczywista, ale warto$¢ ta mogta by¢ ujemna, co oznacza, ze w kolejce sg procesy oczekujace
na podniesienie semafora. Wowczas z kolejki wybierany jest jeden z procesow, ktory jest z
niej usuwany, a nastepnie jest budzony (jego stan z oczekujgcy zmienia si¢ na gotowy).

W podobny sposob mozna zrealizowa¢ semafor binarny, z ta rdznicg, ze jesli pole wartos¢
jest rtowne 1 (co oznacza otwarcie), a wykonywana jest operacja podnoszenia, to stan
semafora nie ulega zmianie, czyli:

procedure Vv (var S: Semaphore)
begin
if s.warto$¢ < 1 then
S.wartos$é¢ = S.wartosé + 1;
if s.warto$¢ < 0 then begin
wybierz i usun jakis/kolejny proces z kolejki S . L
zmien stan wybranego procesu na ,,gotowy”
end;
end;

Nieco bardziej skomplikowany jest przypadek implementacji semaforow uogo6lnionych.
Pozostawia si¢ to jako ¢wiczenie. Warto mie¢ jednak na uwadze dwa kryteria przy
podnoszeniu semafora:

» zwickszanie przepustowosci 1 budzenie procesow, dla ktérych zmienna semaforowa
osiggneta wystarczajacg warto$¢, nawet jesli nie znajdujg si¢ na czele kolejki (ryzyko
gtodzenia procesow, ktore cheg opusci¢ semafor o relatywnie duzg wartosc),

 zachowanie sprawiedliwosci 1 budzenie proceséw w kolejnosci ich kolejkowania.
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Wzajemne wykluczanie z uzyciem semaforow

shared mutex: Semaphore := 1;

P (mutex) ; « Sekcja wejsciowa
sekcja krytyczna;

V (mutex) ; « Sekcja wyjsciowa
reszta;

Systemowe mechanizmy synchronizacji procesow (10)

Wzajemne wykluczanie z uzyciem semafora polega na opuszczaniu tego semafora w
sekcji wejSciowej 1 podnoszeniu w sekcji wyjsciowej. Jesli wartos¢ poczatkowa
semafora jest rowna 1 (lub jest to semafor binarny, ustawiony poczatkowo na true), po
wykonaniu jednej operacji opuszczania warto$¢ zmiennej semaforowej osiggnie 0 i
kolejne operacje opuszczania spowoduja zablokowanie procesow. W ten sposob
pozostate procesy utkng w sekcji wejsciowej do czasu, az nie nastapi podniesienie
semafora. Podniesienie z kolei nastgpi dopiero po wyjsciu z sekcji krytycznej 1 umozliwi
jednemu z oczekujacych procesow zakonczenie operacji opuszczania.

Algorytm taki mozna zastosowa¢ dla dowolnego zbioru procesow, ale gwarancja
spetlnienia warunku ograniczonego czekania zalezy od sposobu implementacji operacji
semaforowych. Jesli procesy, zablokowane pod semaforem, budzone s3 w kolejnosci
FIFO, warunek ograniczonego czekania jest spelniony. Gdyby semafor implementowany
byl na poziomie maszynowym, jak to przedstawiono wczesniej, nie ma gwarancji
ograniczonego czekania.

10
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Mechanizmy synchronizacji POSIX — zmienne
synchronizujgce

» Rodzaje zmiennych synchronizujgcych:
— zamek — umozliwiajgca implementacje wzajemnego
wykluczania,
— zZmienna warunkowa — umozliwia usypianie i
budzenie watkdw.
« Zmienne synchronizujgce muszg by¢ wspotdzielone
przez synchronizowane watki.
+ Zanim zmienna zostanie wykorzystana do synchronizaciji
musi zosta¢ zainicjalizowana.

Systemowe mechanizmy synchronizacji procesow (11)

Mechanizmy synchronizacji sg cze$cig standardu POSIX zwigzang z obstugg
wielowatkowosci. Mechanizmy te powstaly zatem na potrzeby synchronizacji watkow 1
w takim konteks$cie beda rozwazane w dalszej czgsci.

Jesli zmienne majg by¢ uzyte do synchronizacji, muszg znajdowaé si¢ w obszarze
pamigci dostepnym dla synchronizowanych watkow. We wszystkich operacjach zmienne
synchronizujace udostepniane sg przez wskazniki. Uzycie zmiennej synchronizujacej
musi by¢ poprzedzone jej inicjalizacja.

11
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Operacje na zmiennych synchronizujacych

« Zamek — umozliwia implementacje wzajemnego
wykluczania. Operacje:
— lock — zajecie (zaryglowanie) zamka
— unlock — zwolnienie (odryglowanie) zamka
— trylock — nieblokujaca proba zajecia zamka
« Zmienna warunkowa — umozliwia usypianie i budzenie
watkéw. Operacje:
— wait — uspienie watku,
— signal — obudzenie jednego z uspionych watkow
— broadcast — obudzenie wszystkich uspionych
watkow

Systemowe mechanizmy synchronizacji procesow (12)

Zamki sg podobne do semaforow binarnych i1 uzywane sg do zapewnienie wzajemnego
wykluczania. Zmienne warunkowe uzywane sg woéwczas, gdy stan przetwarzania
uniemozliwia watkowi dalsze dziatanie 1 watek musi wej$¢ w stan oczekiwania.

12
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Zamek — interfejs

* Typ: pthread mutex t
» Operacje:
- pthread mutex lock (pthread mutex t *m)
— zajecie zamka
- pthread mutex unlock (pthread mutex t *m)
— zwolnienie zamka
- pthread mutex trylock(pthread mutex t
*m) — proba zajecia zamka w sposéb nie blokujgcy
watku w przypadku niepowodzenia

Systemowe mechanizmy synchronizacji procesow (13)

Poniewaz interfejs operacji synchronizujagcych w standardzie POSIX wyspecyfikowany
jest w jezyku C, w takiej samej formie bedzie zaprezentowany na kolejnych slajdach.

Zamek jest obiektem typu pthread mutex t i do wszystkich operacji na nim jest
przekazywany przez wskaznik. Przed uzyciem zamek powinien zosta¢ zainicjalizowany.
Najprostszy sposob, to podstawienie odpowiedniej statej inicjalizujgcej przy jego
definicji. Nieco bardziej ztozone jest uzycie odpowiedniej funkcji.

Jak juz wspomniano, dzialanie zamka zblizone jest do dziatania semafor binarnego.
Operacja zaryglowania (zajmowania zamka, ang. lock) jest odpowiednikiem
opuszczania semafora, a operacja odryglowania (zwalniania zamka, ang. unlock) jest
odpowiednikiem podnoszenia semafora. Jednak z zamkiem, w przeciwienstwie do
semafora binarnego, wigze si¢ zasada wiasnosci. Ten watek, ktory zajmie zamek
(zarygluje, wykona lock), musi go zwolni¢ (odryglowa¢, wykona¢ unlock). Podnies¢ i
opusci¢ semafor moze natomiast dowolny proces.

Bioragc pod uwage te analogie funkcja pthread mutex lock powoduje zajecie
(zaryglowanie) zamka, wskazywanego przez parametr, jesli zamek ten jest zwolniony.
W przeciwnym przypadku nastepuje zawieszenie watku w oczekiwaniu na zwolnienie
(odryglowanie). Zwolnienie zamka z kolei nastepuje w wyniku wywotania funkc;ji
pthread mutex unlock przez ten watek, ktory wczesSniej zamek zajal. Funkcja
pthread mutex trylock stuzy rowniez do zaymowania zamka, ale nie powoduje
zablokowania watku w przypadku, gdy zamek jest zajety. Zwracany jest wowczas tylko
odpowiedni status zakonczenia operacji, po ktérym mozna rozpozna¢ efekt.

13
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Zamek — implementacja

* pthread mutex lock
— zajecie zamka, jesli jest wolny
— ustawienie stanu watku na oczekujgcy i umieszczenie
w Kkolejce, jesli zamek jest zajety
* pthread mutex unlock
— ustawienie zamka na wolny, jesli kolejka
oczekujgcych watkow jest pusta
— wybranie watku z niepustej kolejki wagtkow
oczekujgcych i ustawienie jego stanu na gotowy.
* pthread mutex_ trylock

— zajecie zamka lub kontynuacja przetwarzania

Systemowe mechanizmy synchronizacji procesow (14)

Implementacja zamka jest zblizona do implementacji semafora binarnego z ta rdznica,
ze w celu weryfikacji wlasnosci w odpowiedniej strukturze musialby by¢
przechowywany identyfikator watku, ktory zajal zamek. Proba zwolnienia zamka
poprzez wywolanie funkcji pthread mutex unlock wymagataby zatem
weryfikacji wtasciciela i ewentualnego zwrocenia biedu.

14
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Zmienna warunkowa — interfejs

* Typ:pthread cond t
* Operacje:

- pthread cond wait(pthread cond t *c,
pthread mutex t *m) — usSpienie watku na
zmiennej warunkowej,

- pthread cond signal (pthread cond t *c)
— obudzienie jednego z watkow uspionych na
zmiennej warunkowej,

- pthread cond broadcast(pthread cond t
*c) — obudzienie wszystkich watkow uspionych na
zmiennej warunkowe.

Systemowe mechanizmy synchronizacji procesow (15)

Zmienna warunkowa jest obiektem typu pthread cond t 1 podobnie, jak w
przypadku zamaka:

* do wszystkich operacji jest przekazywana przez wskaznik,

» przed uzyciem powinna zosta¢ zainicjalizowana (przez podstawienie wilasciwej
stalej lub uzycie odpowiedniej funkcji).

Zmienna warunkowa nie jest uzywana samodzielnie. Ze wzgledu na ryzyko hazardu
(réznicy w dziataniu w zalezno$ci od kolejnosci operacji w przeplocie) pewne operacje
na zmiennej warunkowej muszg by¢ wykonywane sekcji krytycznej, chronionej przez
zamek.

Wywotanie funkcji pthread cond wait powoduje wejScie watku w stan
oczekiwania na sygnat, ktory z kolei musi wysta¢ inny watek, wywotujgc funkcje
pthread cond signal lub pthread cond broadcast. Na czas oczekiwania
nastepuje zwolnienie zamka, do ktoérego wskaznik przekazywany jest jako drugi
parametr funkcji pthread cond wait. Jak mozna si¢ domysla¢ funkcja ta
wywotywana jest w sekcji krytycznej. Dokladniej zostanie to omodwiony przy
schematach synchronizacji w dalszej czesci.

Funkcja pthread cond signal budzi jeden z oczekujacych watkow, a
pthread cond broadcast budzi wszystkie oczekujgce watki. Obudzenie watku
nie musi oznacza¢ natychmiastowego uzyskania stanu gotowosci, podobnie jak sygnat
budzika nie oznacza natychmiastowego wstania z t6zka. Watek budzony musi jeszcze
ponownie zaja¢ zamek, ktory zwolnit na czas oczekiwania. Jesli zamek jest zajety musi
poczekac na jego zwolnienie.

15
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Zmienna warunkowa — implementacja

* pthread cond wait
— ustawienie stanu watku na oczekujgcy i umieszczenie
go w kolejce
* pthread cond_signal
— wybranie jednego watku z kolejki i postepowanie
takie, jak przy zajeciu zamka
— zignorowanie sygnatu, jesli kolejka jest pusta
* pthread cond broadcast

— ustawienie wszystkich watkdw oczekujgcych na
zmiennej warunkowej w kolejce do zajecia zamka, a
jesli zamek jest wolny zmiana stanu jednego z nich
na gotowy.

Systemowe mechanizmy synchronizacji procesow (16)

W  kontek$cie przedstawionych wczesniej implementacji semaforow 1 zamkow
powyzszy opis jest dos¢ oczywisty. Warto tylko zwrdci¢ uwage na dwie sprawy:
1. Wejscie w stan oczekiwania po wywolaniu funkcji pthread cond wait jest
bezwarunkowe.

2. Opuszczenie funkcji pthread cond wait zalezy od mozliwo$ci zajecia

zamka. Po otrzymaniu sygnatu watek zachowuje si¢ tak, jak w przypadku
wywotania funkcji pthread mutex lock. Wybor nastgpnego watku do
zajecia zamka po jego zwolnieniu w innym watku (w wyniku wywotania
pthread mutex unlock lub pthread cond wait) zalezy od polityki
szeregowania.
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Systemy operacyjne Systemowe mechanizmy synchronizacji
procesow

Systemy operacyjne

Zasada funkcjonowania zmiennej warunkowej

watek 1 watek 2

zignorowanie
sygnatu

© i; \Zpthread_cond_s ignal

pthread cond wait

« ~/pthread cond signal

4 N

Systemowe mechanizmy synchronizacji procesow (17)

Dziatanie zmiennej warunkowej kojarzone jest niekiedy z semaforem. W operacjach
semaforowych uzywa si¢ czasami takich samych nazw, czyli wait — opuszczanie oraz
signal — podnoszenie.

Zasadnicza roznica pomie¢dzy zmienna warunkowa a semaforem polega na tym, ze
sygnal na zmiennej warunkowej budzi oczekujacy watek lub jest ignorowany, jesli
zaden watek nie oczekuje na tej zmiennej. Efekt operacji podnoszenia semafora jest
natomiast odzwierciedlany w stanie semafora i moze by¢ ,,skonsumowany” przez
pOzniejsza operacje opuszczenia. W przypadku zmiennej warunkowej istnieje zatem
ryzyko hazardu — jesli watek nie zdazy usna¢ na zmiennej warunkowej, mozna straci¢
sygnal, ktory miat go obudzi¢.
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Systemy operacyjne Systemowe mechanizmy synchronizacji
procesow

Systemy operacyjne
Uzycie zmiennych warunkowych (schemat 1) — watek
oczekujacy

pthread mutex lock (&m) sygnat

, 74

TAK warunek
spetniony?

pthread cond wait(&c, &m)

pthread mutex unlock (&m)

Systemowe mechanizmy synchronizacji procesow (18)

Mozna rozwaza¢ dwa typowe schematy synchronizacji z uzyciem zmiennych
warunkowych:

» schemat 1 — tylko watek oczekujacy wie, na jaki stan czeka, a watek sygnalizujacy
budzi go w przypadku kazdej zmiany tego stanu,

» schemat 2 — zaréwno watek oczekujacy jak i1 sygnalizujacy wiedza, jaki stan jest
oczekiwany, w zwigzku z czym mozliwa jest optymalizacja — watek sygnalizujacy
budzi watek oczekujacy dopiero po osiggnigciu tego stanu.

W schemacie 1 watek sprawdza warunek kontynuacji przetwarzania 1 jesli jest
niespelniony, wchodzi w stan oczekiwania. Jakakolwiek zmiana interesujagcych go
aspektow stanu, bedaca skutkiem aktywnosci innych watkow, powinna spowodowac
jego obudzenie. Obudzenie nie oznacza jednak, ze oczekiwany stan musi wystgpi¢, w
zwigzku z czym watek ponownie sprawdza warunek kontynuacji przetwarzania. Cata
petla wykonuje si¢ w sekcji krytycznej, chronionej przez zamek, ktoéry zwalniany jest na
czas oczekiwania. Z tego samego zamka korzysta watek sygnalizujacy, zatem
zwolnienie jest konieczne w celu umozliwienia mu dostepu do fragmentow kodu,
zwigzanych z modyfikacja stanu przetwarzania.

Brak sekcji krytycznej podczas sprawdzania warunku kontynuacji przetwarzania, nawet
jesli sprawdzanie nie wigze si¢ ze modyfikacjg wspotdzielonych zmiennych, mogiby z
kolei prowadzi¢ do hazardu i1 utraty sygnatu. Wykazanie niepoprawnosci takiego
podejscia pozostawia si¢ jako ¢wiczenie.
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Systemy operacyjne Systemowe mechanizmy synchronizacji
procesow

Systemy operacyjne
Uzycie zmiennych warunkowych (schemat 1) — watek
sygnalizujacy

pthread mutex lock (&m)

modyfikacja zmiennych
wspotdzielonych )

pthread cond signal (&c)

sygnat [f pthread mutex unlock (&m)

Systemowe mechanizmy synchronizacji procesow (19)

Watek sygnalizujacy w schemacie 1 budzi watek oczekujacy kazdorazowo, gdy dokona
modyfikacji tych aspektow stanu (tych zmiennych wspotdzielonych), ktore interesuja
watek oczekujacy. Obudzenie moze okazac si¢ niepotrzebne, gdyz pomimo dokonanych
modyfikacji, nie jest to jeszcze taki stan, na jaki czeka watek budzony. T¢ wiedze¢ ma
jednak tylko watek oczekujacy i to on musi zweryfikowac stan, ewentualnie ponownie
wejs¢ w stan oczekiwania.
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Systemy operacyjne Systemowe mechanizmy synchronizacji

Systemy operacyjne
Uzycie zmiennych warunkowych (schemat 2) — watek
sygnalizujacy

pthread mutex lock (&m)

!

modyfikacja zmiennych
wspotdzielonych

warunek
spetniony?

pthread cond signal (&c)

\ i

\ i

pthread mutex unlock (&m)

sygnat

Systemowe mechanizmy synchronizacji procesow (20)

procesow

Omowienie schematu 2 rozpoczynamy od watku sygnalizujacego. Znajac oczekiwania
watku wspotpracujgcego, uspionego na zmiennej warunkowej, watek sygnalizujacy

moze mu wysta¢ sygnat wowczas, gdy sprawdzi, ze oczekiwany stan zaistnial.
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Systemy operacyjne Systemowe mechanizmy synchronizacji
procesow

Systemy operacyjne
Uzycie zmiennych warunkowych (schemat 2) — watek
oczekujacy

pthread mutex lock (&m)

sygnat

warunek NIE
spetniony?

pthread cond wait (&c, &m)

TAK

pthread mutex unlock (&m)

Systemowe mechanizmy synchronizacji procesow (21)

Watek oczekujacy ma pewnos$¢, ze zostanie obudzony dopiero wowczas, gdy przetwarzanie
osiggnie oczekiwany stan. Po opuszczeniu funkcji pthread cond wait nie musi on
ponownie sprawdza¢ warunku. Musi natomiast wykona¢ pthread mutex unlock,
gdyz wychodzac z pthread cond wait zajmuje ponownie zamek. Schemat ten jest
bardziej ryzykowny w uzyciu, gdyz ten sam warunek sprawdzany jest w dwoch lub wigkszej
liczbie miejsc. Jakiekolwiek korekty w programie, dotyczace warunku, wymagaja zatem
modyfikacji kodu w kilku miejscach i ktéres z tych miejsc mozna przeoczy¢. Poza tym przy
wiekszej liczbie wspotpracujacych watkow kolejnos¢ zajmowania sekcji krytycznej moze
by¢ nieokreslona i1 narazi¢ na zmiang stanu przetwarzania pomi¢dzy obudzeniem watku, a
ponownym zajeciem przez niego sekcji krytycznej. Z tego powodu w ogolnym przypadku
ten schemat nie jest zalecany. Moze on by¢ stosowany w prostych rozwigzaniach z dos¢
precyzyjnie przewidywalnym przeplotem operacji wspotbieznych watkow.

Wystanie sygnalu przez watek sygnalizujacy (wywotanie pthread cond signal) na
ogot odbywa si¢ w sekcji krytycznej 1 najczesdciej jest ostatnig operacja wykonywang w tej
sekcji. Warto zwroci¢ uwage, ze dopiero opuszczenie sekcji krytycznej (wywotanie funkcji
pthread mutex unlock) umozliwia przejscie watku budzonego w stan gotowosci,
czyli wlaSciwe opuszczenie funkcji pthread cond wait. Watek sygnalizujacy nie musi
jednak natychmiast wyjs¢ z sekcji krytycznej. Potencjalnie nawet mogtby dokonaé
kolejnych modyfikacji wspotdzielonych zmiennych, w wyniku ktorych oczekiwany warunek
bytby ponownie niespeiniony, co kwestionowatoby zasadnos¢ schematu 2. Szersza dyskusje
na ten temat mozna znalez¢ w literaturze przy okazji omawiania monitorow.

Mozna réwniez rozwaza¢ wyslanie sygnalu po wyjsciu z sekcji krytycznej. Nie jest to biad,
ale zmniejsza przewidywalno$¢ decyzji planisty przydziatu procesora.
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Systemy operacyjne Systemowe mechanizmy synchronizacji
procesow

Systemy operacyjne

Klasyczne problemy synchronizacji

* Problem producenta i konsumenta — problem
ograniczonego buforowania w komunikacji
miedzyprocesowej

* Problem czytelnikow i pisarzy — problem synchronizacii
dostepu do zasobu w trybie wspotdzielonym i wytgcznym

» Problem pieciu filozofow — problem jednoczesnego
dostepu do dwdch zasobdw (ryzyko gtodzenia i
zakleszczenia)

» Problem spigcych fryzjerow — problem synchronizacji w
interakciji klientserwer przy ograniczonym kolejkowaniu

Systemowe mechanizmy synchronizacji procesow (22)

Problem producenta i konsumenta dotyczy przekazywania danych — w szczegdlnosci
strumienia danych — pomiedzy procesami z wykorzystaniem bufora o ograniczonej
pojemnosci. Bufor moze by¢ zapetiony, co zmusza producenta do ograniczenia swojej
aktywnosci, lub moze by¢ pusty, co blokuje konsumenta.

Problem czytelnikow 1 pisarzy jest ilustracja synchronizacji dost¢pu do wspodtdzielonych
danych, ktére moga by¢ czytane lub modyfikowane. Modyfikacja danych wymaga
wytacznosci dostgpu do danych, podczas gdy ich odczyt moze by¢ wykonywany
wspotbieznie. Jest to namiastka problemu, z jakim stykajg si¢ twoércy systemow
zarzadzania bazami danych, projektujac mechanizmy wspotbieznego wykonywania
transakcji.

Problem pigciu filozofow wigze si¢ z dostepem procesu do wielu roznych zasoboéw (w
tym przypadku dwéch) w tym samym czasie. Skutkiem braku odpowiedniej koordynacji
moze by¢ zakleszczenie (ang. deadlock), zagltodzenie ktorego$§ procesu (ang. starvation)
lub uwiezienie (ang. livelock).

Problem $piagcych fryzjerow jest odzwierciedleniem zagadnien interakcji klienta z
serwerem (np. w komunikacji sieciowej), w ktorej poczatkowo aktywng strong jest
klient zadajacy obstugi, a po zaakceptowaniu zgdania wystepuje aktywno$¢ zardéwno po
stronie klienta jaki 1 serwera. Ze wzglegdu na ograniczong pojemnos¢ kolejki
oczekujacych zadan, proba nawigzania interakcji ze strony klienta moze by¢ odrzucona.
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Systemy operacyjne Systemowe mechanizmy synchronizacji
procesow

Systemy operacyjne

Problem producenta i konsumenta

» Producent produkuje jednostki okreslonego produktu i
umieszcza je w buforze o ograniczonym rozmiarze.

« Konsument pobiera jednostki produktu z bufora i
konsumuije je.

+ Z punktu widzenia producenta problem synchronizacji
polega na tym, ze nie moze on umiescic kolejnej
jednostki, jesli bufor jest petny.

Z punktu widzenia konsumenta problem synchronizacji
polega na tym, ze nie powinien on miec dostepu do
bufora, jesli nie ma tam zadnego elementu do pobrania.

Systemowe mechanizmy synchronizacji procesow (23)

Bufor dla wspoélpracy producenta i konsumenta ma pojemno$¢ ograniczong do pewne;j
(ustalonej) liczby jednostek przekazywanego produktu. W literaturze spotka¢é mozna
roOwniez nieco uproszczong wersje tego problemu, w ktorym nie ma ograniczenia na
rozmiar bufora. Nie ma wowczas potrzeby blokowania producenta, konieczne jest tylko
blokowanie konsumenta, zeby ,,nie wyprzedzit” producenta.
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Systemy operacyjne

Systemowe mechanizmy synchronizacji
procesow

Systemy operacyjne
Synchronizacja producenta i konsumenta za pomoca

« Dane wspotdzielone

const n: Integer
shared buf: array [0..n-1] of ElemT;
shared wolne:

shared zajete:

semaforéw ogdlnych

rozmiar bufora;

Semaphore = n;

Semaphore = 0;

Systemowe mechanizmy synchronizacji procesow (24)

W przypadku jednego producenta i jednego konsumenta rozwigzanie wymaga dwoch
semaforow ogolnych. Stan semafora wolne okresla liczb¢ wolnych pozycji w buforze, a
stan komplementarnego semafora zajete okresla liczbe pozycji zajetych. Przy zalozeniu,
ze poczatkowo bufor jest pusty, wartos¢ semafora wolne wynosi n (n wolnych pozycji),
a semafora zajete 0 (zadna pozycja w buforze nie jest zajgta).
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Systemy operacyjne Systemowe mechanizmy synchronizacji
procesow

Systemy operacyjne
Synchronizacja producenta i konsumenta za pomoca
semaforéw ogdlnych ,,

* Producent

local i: Integer := 0;
local elem: ElemT;
while ... do begin
produkuj (elem) ;
P (wolne) ;
bufli] = elem;

i = (i+1l) mod n:
V(zajete) ;
end;

Systemowe mechanizmy synchronizacji procesow (25)

Producent ma lokalng zmienng i, ktora wskazuje kolejng pozycje do zapelnienia w
buforze. W przypadku wielu producentéw zmienna ta musialaby by¢ przez nich
wspotdzielona. Zmienna zwigkszana jest cyklicznie (modulo #) po kazdym wstawieniu
elementu do bufora. Tak funkcjonujacy bufor okresla si¢ jako ogramiczony bufor
cykliczny.

Wstawienie elementu do bufora poprzedzone jest operacja opuszczenia semafora wolne.
Brak wolnego miejsca oznacza warto$¢ 0 zmiennej semaforowej wolne 1 tym samym
uniemozliwia opuszczenie. W ten sposoéb producent blokowany jest w dostepie do
bufora, co chroni bufor przed przepetieniem. Semafor wolne zostanie podniesiony
przez konsumenta, gdy zwolni on miejsce w buforze.

Jesli producentowi uda si¢ umiesci¢ kolejny element w buforze, sygnalizuje to przez
podniesienie semafora zajete. Ile razy podniesie go producent, tyle razy bedzie mogt go
opusci¢ konsument.
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Systemy operacyjne Systemowe mechanizmy synchronizacji
procesow

Systemy operacyjne
Synchronizacja producenta i konsumenta za pomoca
semaforéw ogdlnych ,

+« Konsument

local i: Integer := 0;
local elem: ElemT;
while ... do begin

P(zajete) ;

elem = bufl[i];

i = (i+1l) mod n;

V(wolne) ;

konsumuj (elem) ;
end;

Systemowe mechanizmy synchronizacji procesow (26)

Konsument dziala symetrycznie w stosunku do producenta. Podobnie jak producent,
utrzymuje on lokalng zmienng i, ktéra wskazuje mu pozycje z kolejnym elementem do
pobrania. Zmienna ta musiataby by¢ wspotdzielona w przypadku wielu konsumentow.

Przed uzyskaniem dostgpu do bufora konsument wykonuje operacje opuszczenia
semafora zajete, ktory zwieksza producent po umieszczeniu w buforze kolejnego
elementu. Jesli semafor zajete jest rowny 0, bufor jest pusty i konsument nie ma tam
czego szukac. Utknie on zatem w operacji opuszczania.

Jesli konsument uzyska dostep do bufora, pobierze element i tym samym zwolni
miejsce. Fakt ten zasygnalizuje poprzez podniesieni semafora wolne, co z kolei
umozliwi wykonanie kolejnego kroku producentowi.
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Systemy operacyjne Systemowe mechanizmy synchronizacji
procesow

Systemy operacyjne

Problem czytelnikow i pisarzy

» Dwa rodzaje uzytkownikdw — czytelnicy i pisarze —
korzystajg ze wspodlnego zasobu — czytelni.

» Czytelnicy korzystajg z czytelni w trybie wspotdzielonym,
tzn. w czytelni moze przebywac¢ w tym samym czasie
wielu czytelnikow.

» Pisarze korzystajg z czytelni w trybie wytgcznym, tzn. w
czasie, gdy w czytelni przebywa pisarz, nie moze z nigj
korzystac inny uzytkownik (ani czytelnik, ani inny pisarz).

» Synchronizacja polega na blokowaniu uzytkownikéw
przy wejsciu do czytelni, gdy wymaga tego tryb dostepu.

Systemowe mechanizmy synchronizacji procesow (27)

W problemie mozna rozwaza¢ dwa rodzaje uzytkownikow (procesow) — czytelnikoéw i
pisarzy — lub uzytkownikéw wecielajacych si¢ w role czytelnika lub pisarza.
Rozroznienie takie jest o tyle istotne, ze w niektorych rozwigzaniach (zwlaszcza w
srodowisku rozproszonym) przyjecie statej liczby czytelnikéw 1 pisarzy ma istotny
wptyw na konstrukcje protokotu synchronizacji.

Mozna rozwaza¢ dwa warianty problemu:

* czytelnia ma nieograniczong pojemnos¢, co oznacza, ze moze z niej jednoczesnie
(wspoltbieznie) korzysta¢ nieograniczona liczba czytelnikow,

* czytelnia ma tylko » miejsc, co oznacza, ze liczba jednoczesnie korzystajacych
czytelnikéw nie moze by¢ wigksza niz n.
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Systemy operacyjne Systemowe mechanizmy synchronizacji
procesow

Systemy operacyjne
Synchronizacja czytelnikéw i pisarzy za pomoca
semaforéw binarnych

» Dane wspotdzielone

shared 1 czyt: Integer = 0;
shared mutex r: Binary Semaphore := true;
shared mutex w: Binary Semaphore = true;

Systemowe mechanizmy synchronizacji procesow (28)

Zaprezentowane rozwigzanie faworyzuje czytelnikéw, a dopuszcza glodzenie pisarzy.
Synchronizacja opiera si¢ na dwoch binarnych semaforach i wspotdzielonej zmiennej
[ czyt (liczba czytelnikow w czytelni). Semafor mutex r stuzy do synchronizacji
dostepu do zmiennej / czyt. Semafor mutex w stuzy z kolei do blokowania pisarzy.
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Systemy operacyjne

Systemowe mechanizmy synchronizacji

procesow

Systemy operacyjne
Synchronizacja czytelnikéw i pisarzy za pomoca
semaforéw binarnych ,,

« Czytelnik

while ... do begin
P (mutex r);
1 czyt = 1 czyt + 1;
if 1 czyt = 1 then P(mutex w);
V(mutex r) ;
czytanie;
P (mutex r);
1 czyt = 1 czyt - 1;
if 1 czyt = 0 then V(mutex w);
V(mutex r) ;
end;

Systemowe mechanizmy synchronizacji procesow (29)

W prezentowanym rozwigzaniu czytelnik moze wejs¢ do czytelni zawsze, gdy nie ma w
niej pisarza. Czytelnik zamyka zatem semafor mutex r, chronigcy zmienng [/ czyt, po
czym zwieksza jg o 1. Jesli po zwigkszeniu o 1 zmienna roéwna jest 1, to znaczy, ze jest
on pierwszym czytelnikiem, ktory zajal czytelnie. Musi on zatem zamknaé wejscie
pisarzom poprzez opuszczenie semafora mutex w. Mogtoby si¢ okaza¢ jednak, ze w
czytelni nie byto wprawdzie czytelnikéw, ale byt wlasnie pisarz. Operacja opuszczenia
semafora mutex w powstrzyma czytelnika przed dostepem do czytelni do czasu wyjscia
z niej pisarza (patrz nastepny slajd).

Jesli do czytelni wchodza kolejni czytelnicy, nie wykonujg juz operacji na semaforze
mutex_w. Zamknat go juz pierwszy czytelnik.

Przy wyjsciu czytelnika z czytelni zmniejszana jest warto$¢ zmiennej / czyt. Operacja
chroniona jest oczywiscie przez semafor mutex r, gwarantujacy realizacje¢ w sekcji
krytycznej. Gdyby po zmniejszeniu zmiennej / czyt okazalo si¢, ze jest ona réwna 0, to
znaczy, ze z czytelni wyszedl ostatni czytelnik i mozna da¢ szanse¢ pisarzowi.
Podnoszony jest zatem semafor mutex w.

Moze si¢ jednak tak zdarzy¢, ze w czytelni zawsze bedzie jakis czytelnik. Zanim
wyjdzie jeden czytelnik, nastepny moze juz wej$¢ do czytelni. Mozna w ten sposob
doprowadzi¢ do glodzenia pisarzy.
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Systemy operacyjne Systemowe mechanizmy synchronizacji
procesow

Systemy operacyjne
Synchronizacja czytelnikéw i pisarzy za pomoca
semaforéw binarnych ;

 Pisarz

while ... do
P (mutex w) ;
pisanie;
V (mutex w) ;
end;

Systemowe mechanizmy synchronizacji procesow (30)

Jednym zadaniem pisarza jest zakonczy¢ sukcesem operacje opuszczania semafora
mutex_w. Jesli pisarzowi si¢ to uda, na czas pisania semafor bedzie opuszczony. Kolejny
pisarz utknie oczywiscie na semaforze mutex w. Pierwszy z czytelnikow, probujacych
wejs¢ do czytelni, rowniez utknie na semaforze mutex w. W wyniku zablokowania w
opuszczaniu semafora mutex w, do czasu odblokowania nie zostanie podniesiony
semafor mutex_r, co spowoduje zablokowanie na nim pozostatych czytelnikow.
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Systemy operacyjne Systemowe mechanizmy synchronizacji
procesow

Systemy operacyjne

Problem pieciu filozofow

» Przy okragtym stole siedzi pieciu filozoféw, ktérzy na
przemian myslg (filozofujg) i jedzg makaron ze wspoinegj
miski.

+ Zeby co$ zjese, filozof musi zdoby¢ dwa widelce, z
ktérych kazdy wspdtdzieli ze swoim sgsiadem.

+ Widelec dostepny jest w trybie wytgcznym — moze by¢
uzywany w danej chwili przez jednego filozofa.

* Nalezy zsynchronizowac filozoféw tak, aby kazdy mogt
sie w koncu najesc przy zachowaniu regut dostepu do
widelcdw oraz przy mozliwie duzej przepustowosci w
spozywaniu positkow.

Systemowe mechanizmy synchronizacji procesow (31)

Synchronizacja w problemie pigciu filozofow odbywa si¢ na dwdch poziomach:
* lokalnym — synchronizacja dostepu do konkretnego widelca,

* globalnym — koordynacja dziatan wszystkich pigciu filozoféw w taki sposéb, aby
nie dopusci¢ do zakleszczenie, uwiezienia lub zagtodzenia ktoregos z filozofow.

Potrzeba synchronizacji na poziomie lokalnym wynika z faktu, ze kazdy widelec jest
wspotwlasnoscia dwoch filozofow, a uzywany w danej chwili moze by¢ tylko przez co
najwyzej jednego z nich. Globalna koordynacja z kolei jest wymagana, gdyz kazdy
filozof w celu przejscia do stanu ,,jedzenie” potrzebuje dwoch widelcow. Uzyskanie
tylko jednego z nich moze oznacza¢ przetrzymywanie zasobu bez wyraznej
perspektywy zwolnienia go po osiggnigciu stanu ,,sytosci”, do czego potrzeba drugiego.
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Systemy operacyjne

Systemowe mechanizmy synchronizacji

procesow

Systemy operacyjne
Synchronizacja 5 filozoféw za pomoca semaforéow

binarnych (,,
shared dopusé: Semaphore = 4;
shared widelec: array[0..4] of
Binary Semaphore = true;

Systemowe mechanizmy synchronizacji procesow (32)

Problem dostepu do widelcow w synchronizacji pieciu filozofow mozna rozwigzac za
pomocg tablicy semaforéw binarnych — widelec. Semafor na kazdej pozycji tablicy
reprezentuje jeden widelec. Zmiana stanu z mys$lenia na jedzenie wymaga jednak dwoch
widelcow. Istnieje zatem ryzyko zakleszczenia lub uwigzienia, co jest istotg problemu
pieciu filozofow. Problem zakleszczenia omawiany bedzie w nastgpnym module, ale
uprzedzajac catosciowe omoéwienie zagadnien zakleszczenia, mozna powiedzie¢, ze
najprostszym podej$ciem jest niedopuszczeni do powstania cyklu w oczekiwaniu na
widelce. Mozna w tym celu stosowa¢ rozne techniki:

* dopusci¢ do rywalizacji o widelce w danej chwili co najwyzej 4 procesy,

* stosowa¢ rd6zng kolejnos¢ uzyskiwania widelcow — np. filozof o numerze
parzystym bierze najpierw lewy, a pozniej prawy widelec, natomiast filozof o
numerze nieparzystym bierze najpierw lewy widelec,

* stosowac¢ podejscie priorytetowe, oparte np. na liczbie juz zjedzonych positkow —
im wigcej positkow tym mniejszy priorytet.
W przedstawionym w dalszej cze$ci rozwigzaniu przyjeto pierwsze z wymienionych

podejs¢, w zwigzku z czym potrzebny jest semafor ogdélny dopus¢ o wartosci
poczatkowej 4.
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Systemy operacyjne

Systemowe mechanizmy synchronizacji

Systemy operacyjne

while

end;

* Filozofnri(i=0...4)

mysSlenie;

P (dopusq@) ;
P(widelec[i]) ;
P(widelec[ (i+1l) mod 5]);
Jjedzenie;

V(widelec[i]) ;
V(widelec[ (i+1l) mod 5]);
V (dopus@) ;

Synchronizacja 5 filozoféw za pomoca semaforéow
binarnych (,,

do begin

Systemowe mechanizmy synchronizacji procesow (33)

procesow

Przed podjeciem préby zdobycia widelcow filozof opuszcza semafor dopusé. Jesli bytby
piatym procesem, dopuszczonym do rywalizacji, jest ryzyko powstania cyklu i
zakleszczenia. Semafor dopus¢ dopuszcza jednak tylko czterech filozofow, w zwiazku z
czym nie ma ryzyka cyklu.
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Systemy operacyjne Systemowe mechanizmy synchronizacji
procesow

Systemy operacyjne

Problem s$piacych fryzjerow

» W salonie fryzjerskim jest poczekalnia z p miejscami
oraz n foteli, obstugiwanych przez fryzjerow.

» Do salonu przychodzi klient, budzi fryzjera, po czym
fryzjer znajduje wolny fotel i obstuguje klienta.

+ Jesli nie ma wolnego fotela, klient zajmuje jedno z
wolnych miejsc w poczekalni.

+ Jesli nie ma miejsca w poczekalni, klient odchodzi.
* Problem polega na zsynchronizowaniu fryzjeréw oraz
klientow w taki sposéb, aby jeden fryzjer w danej chwili

obstugiwat jednego klienta i w tym samym czasie klient
byt obstugiwany przez jednego fryzjera.

Systemowe mechanizmy synchronizacji procesow (34)

Fotel w salonie fryzjerskim jest stanowiskiem, obstugiwanym przez fryzjera. Zaktada
sie, ze fryzjeréw jest nie mniej niz foteli. W przypadku braku klienta fryzjer $pi. Jesli
jednak kolejka klientow nie jest pusta, fryzjerzy obstuguja kolejnych klientow w miare
dostepnych foteli. Sama obstuga oznacza jednoczesng aktywnos$¢ zaréwno klienta, jak i
fryzjera.

Problem mozna rozwaza¢ w kilku wariantach:
* grupa ,,jednorodnych” fryzjerow,

* kilka grup fryzjerow specjalistow — klient (klientka) zglasza si¢ do specjalisty od
danego rodzaju ustugi (np. modelowanie, farbowanie, pasemka itp.),

* fryzjerzy indywidualni — klient zglasza si¢ do konkretnego fryzjera.
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Systemy operacyjne Systemowe mechanizmy synchronizacji
procesow

Systemy operacyjne
Synchronizacja $pigcych fryzjeréw za pomoca
semaforéow ,,

« Dane wspotdzielone

const p: Integer := pojemnoSc poczekalni;
const n: Integer := liczba foteli;

shared I czek: Integer = 0;

shared mutex: Binary Semaphore := true;
shared klient: Semaphore = 0;

shared fryzjer: Semaphore := 0;
shared fotel: Semaphore = n;

Systemowe mechanizmy synchronizacji procesow (35)

Rozwigzanie opiera si¢ na jednym semaforze binarnym i trzech ogoélnych. Poza tym, w
zmiennej [ czek pamigtana jest liczba klientow oczekujacych na obstuge 1 zajmujacych
miejsca w poczekalni. Semafor binarny mutex stuzy gtownie do synchronizacji dostgpu
do zmiennej / czek.
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Systemy operacyjne

Systemowe mechanizmy synchronizacji

Systemy operacyjne

Synchronizacja $pigcych fryzjeréw za pomoca
semaforow ,,

Klient

while ... do begin
P (mutex) ;
if I czek < p then begin
1l czek = 1 czek + 1;
V(klient);
V(mutex) ;
P(fryzjer) ;
strzyzenie;
end
else V(mutex) ;
end;

Systemowe mechanizmy synchronizacji procesow (36)

procesow

Klient zamyka semafor mutex w celu ochrony operacji na zmiennej / czek, po czym
sprawdza, czy jest wolne miejsce w poczekalni. Jesli nie ma miejsca, otwiera semafor
mutex 1 konczy niepowodzeniem probe skorzystania z ustugi. Jesli natomiast jest wolne
miejsce w poczekalni, to bedac caty czas w sekcji krytycznej, chronionej przez mutex,
zmniejsza o 1 zmienng [ czek (zajmuje miejsce w poczekalni), podnosi semafor klient,
dajac w ten sposob sygnat fryzjerowi i opuszcza sekcje krytyczng. Po opuszczeniu sekcji
krytycznej czeka na wolnego fryzjera na semaforze fryzjer — czeka na sygnat na tym
semaforze, czyli na jego podniesienie. Kiedy pojawi si¢ wolny fryzjer, podniesie on ten
semafor i klient przejdzie do fazy strzyzenia.
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Systemy operacyjne Systemowe mechanizmy synchronizacji
procesow

Systemy operacyjne
Synchronizacja $pigcych fryzjeréw za pomoca
semaforow ;

* Fryzjer

while ... do begin
P(klient) ;
P(fotel) ;
P (mutex) ;
1l czek = 1 czek - 1;
V(fryzjer) ;
V (mutex) ;
strzyzenie;
V(fotel) ;

end;

Systemowe mechanizmy synchronizacji procesow (37)

Fryzjer czeka na klienta na semaforze klient, ktory jest podnoszony przez klienta po
uzyskaniu miejsca w poczekalni. Po zakonczeniu tej operacji fryzjer wie, ze ma klienta
wiec czeka na wolny fotel opuszczajac semafor fotel. Jesli operacja si¢ zakonczy to jest
fotel dla klienta i mozna przejs¢ do obstugi. Najpierw zmniejszana jest zmienna [ czek,
bo zwalnia si¢ miejsce w poczekalni. Nastepnie poprzez podniesienie semafora fryzjer,
przekazywany jest klientowi sygnal, ze moze wyjs¢ ze stanu czekania 1 przej$¢ do
wlasciwej obstugi. Po zwolnieniu semafora mutex fryzjer tez przechodzi do obstugi, po
zakonczeniu ktorej zwalnia fotel (podnosi semafor fotel).
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Systemy operacyjne Systemowe mechanizmy synchronizacji
procesow

Systemy operacyjne

Monitory

* Monitory jest strukturalnym mechanizmem
synchronizaciji, ktérego definicja monitora obejmuije:
— hermetycznie zamknietg definicje zamiennych (pdl),
— definicje wej$¢, czyli procedur umozliwiajgcych
wykonywanie operacji na polach monitora.
« Wewnatrz monitora moze by¢ aktywny co najwyzej jeden
proces.

* Proces moze zostac uspiony wewngtrz monitora na
zmiennej warunkowe,.

« Uspiony proces moze zostac obudzony przez wystanie
sygnatu zwigzanego z dang zmienng warunkowa.

Systemowe mechanizmy synchronizacji procesow (38)

Zasada funkcjonowania monitora podobna jest do mechanizméw POSIX. Wiasciwie
racze] mechanizmy POSIX wzorowane sg na monitorach, gdyz koncepcja monitora
zostala zaproponowana przez Hoare’a wczesniej, niz powstal standard POSIX.

Synchronizacja zwigzana jest w tym przypadku z definicjg okres§lonej struktury, ktora
(podobnie jak definicja klasy w podejsciach obiektowych) obejmuje deklaracje
zmiennych instancji oraz implementacje metod dostepu — wej$¢. Zmienne dostgpne sg
tylko wewnatrz monitora, tzn. operacje na nich moga by¢ wykonywane tylko w ramach
wejs¢. Wejscia z kolei stanowig publiczny interfejs dostepu do monitora. W ich
implementacji mozna si¢ odwotywac tylko do zmiennych monitora oraz parametrow.

Wejscie wykonywane jest przy wylacznym dostepie do monitora — wyklucza zatem
aktywno$¢ jakiegokolwiek innego procesu wewngtrz monitora, czyli wyklucza
mozliwos¢ wspotbieznego wykonywana kodu monitora przez kilka proceséw. Mozliwe
jest jednak wudostepnienie monitora w przypadku, gdy proces wejdzie w stan
oczekiwania na zmiennej warunkowe;j.

Czescig definicji monitora sg zmienne warunkowe, na ktérych proces moze jawnie
usng¢, a nastgpnie zosta¢ obudzony. Podobnie jak w przypadku mechanizméow POSIX,
na czas uspienia monitor jest zwalniany. W ten sposéb uspiony proces moze kiedy$
zosta¢ obudzony przez inny proces, ktory wysle sygnal na danej zmiennej. Warto jednak
podkresli¢, ze zmienne warunkowe, jako wewnetrzne zmienne monitora, dostepne sg
tylko w ramach wejs¢. Zarowno usypianie jak i1 budzenie procesu jest czescig
implementacji jakiegos$ wejscia.
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Systemy operacyjne

Systemowe mechanizmy synchronizacji

procesow

Systemy operacyjne

Ogodlny schemat definicji monitora

type nazwa monitora = monitor
deklaracje zmiennych

procedure entry proc 1(...);
begin ... end;

procedure entry proc n(...);
begin ... end;

begin
kod inicjalizujgcy

end.

Systemowe mechanizmy synchronizacji procesow (39)

Kazde wejscie w definicji monitora moze mie¢ parametry tak, jak normalna procedura.
Wsrod deklaracji zmiennych moga si¢ pojawi¢ szczegdlne zmienne — warunkowe, na
ktoérych w implementacji poszczegdlnych wejs¢ mozna wykonywaé operacja wailt i
signal. Podobnie jak w mechanizmach POSIX, wait powoduje uspienie procesu w
oczekiwaniu na sygnat i udost¢pnienie monitora innym procesom, a Signal budzi
jeden z procesow, $pigcych na zmiennej warunkowej lub jest ignorowany, jesli nie ma
procesu do obudzenia.

Réznica w stosunku do mechanizméw standardu POSIX jest zatem taka, ze zajgcie i
zwolnienie zamaka wykonywane jest niejawnie. Sam zamek w zwigzku z tym rowniez
nie jest jawnie deklarowany. W ten sposéb mozna si¢ ustrzec btedéw zwigzanych z
pomini¢ciem tego typu operacji synchronizujacej. Nalezy jedynie zadba¢ o poprawnos¢
definicji struktury danych, a w zakresie tym mozna liczy¢ na wsparcie ze strony
narze¢dzi programistycznych, np. kompilatora.
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Systemowe mechanizmy synchronizacji
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Systemy operacyjne
Ograniczony bufor cykliczny — definicja oparta na
monitorze (,,

type Buffer = monitor
pula : array [0..n-1] of ElemT;
wej, wyj, licz : Integer;

pusty, peitny : Condition;

Systemowe mechanizmy synchronizacji procesow (40)

Podstawg rozwigzania problemu czytelnikow 1 pisarzy za pomocg monitora jest
odpowiednio zdefiniowany bufor cykliczny. Bufor ten w prezentowanym rozwigzaniu
chroniony jest przez monitor, tzn. wtasciwy bufor — okres§lony jako pula miejsc —
stanowi cz¢$¢ monitora, w zwigzku z czym dostgpny jest bezposrednio tylko w ramach
wejs¢. Poza tym w monitorze zadeklarowane sg zmienne na potrzeby obstugi dostepu do
puli:

* wej — indeks pozycji w puli, na ktérej umieszczony zostanie kolejny wstawiany

element,
* wyj — indeks pozycji w puli, z ktorej pobierany bedzie kolejny element,
* licz — liczba elementéw w buforze.

Synchronizacja dostepu wymaga jeszcze zmiennych warunkowych, na ktorych bylyby
usypiane procesy w przypadku zapetniania lub calkowitego oproznienia bufora. W
rozwigzaniu wykorzystano dwie zmienne warunkowe:

* pusty — do usypiania konsumentow, gdy bufor jest pusty,

* peiny — do usypiania producentéw, gdy bufor jest w cato$ci wypetniony.
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Systemowe mechanizmy synchronizacji

procesow

Systemy operacyjne
Ograniczony bufor cykliczny — definicja oparta na
monitorze (,,

procedure entry wstaw(elem: ElemT) ;

begin
if licz = n then peilny.wait;
pulalwej] = elem;
wej = (wej + 1) mod n;
licz = 1icz + 1;
pusty.signal;

end;

Systemowe mechanizmy synchronizacji procesow (41)

Wejscie wstaw wywotywane jest przez producenta. Przed umieszczeniem elementu w
puli danego bufora nalezy sprawdzi¢, czy jest wolne miejsce, czyli czy biezace
wypetienie bufora — /icz — nie jest takie, jak jego pojemnos¢ — n. Jesli wartosci sg
rowne, bufor jest catkowicie zapetniony i proces producenta usypiany jest na zmiennej
warunkowej pefny. Obudzony zostanie dopiero przez konsumenta po pobraniu elementu.

Jesli w buforze jest wolne miejsce, na pozycji wskazanej przez zmienng wej
umieszczany jest element, wstawiany przez producenta, po czym zmienna wej jest
zwigkszana cyklicznie o 1. Zwigkszana jest tez o 1 zmienna licz, gdyz przybyt jeden
element.

Na koncu wysytany jest sygnal dla (by¢ moze) oczekujacego konsumenta, ze pojawito
si¢ co§ w buforze, co mozna skonsumowac. Jes§li nikt nie czekan na zmiennej
warunkowej pusty, sygnatl zostanie zignorowany.
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Systemowe mechanizmy synchronizacji

Systemy operacyjne

Ograniczony bufor cykliczny — definicja oparta na
monitorze

procedure entry pobierz(var elem: ElemT) ;
begin

if licz = 0 then pusty.wait;
elem = pulalwy7j];

wyj = (wyj + 1) mod n;

licz = licz - 1;

peiny.signal;

end;

Systemowe mechanizmy synchronizacji procesow (42)

procesow

Implementacja wejsScia pobierz jest analogiczna. Sprawdzane jest, czy bufor nie jest
pusty, czyli czy liczba elementow — licz — nie jest rowna 0. Jesli licz jest rowne 0,
nastepuje uspienie konsumenta.

Jesli bufor nie jest pusty, konsument pobiera z pozycji, indeksowanej przez wyj element,
ktory staje si¢ wartoscig parametru wyjSciowego. Zmienna wyj zwigkszana jest
cyklicznie, zeby wskazywata kolejny element, po czym nast¢puje zmniejszenie
zmiennej licz, gdyz w buforze zwolnita si¢ miejsce po pobranym elemencie.

Na koncu wysylany jest sygnal do producentow, ktorzy moga czeka¢ na zwolnienie

miejsca w buforze.
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Systemy operacyjne
Ograniczony bufor cykliczny — definicja oparta na
monitorze ,

begin
wej = 0;
wyj = 0;
licz = 0;
end.

Systemowe mechanizmy synchronizacji procesow (43)

Przyjmujac, ze poczatkowy stanu bufor jest pusty, w ramach inicjalizacji nastepuje
wyzerowanie wszystkich zmiennych, zwigzanych z kontrolg dostepu do puli.
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Systemy operacyjne Systemowe mechanizmy synchronizacji

procesow
Systemy operacyjne
Synchronizacja producenta i konsumenta za pomoca
monitora
« Dane wspotdzielone
shared buf: Buffer;
* Producent + Konsument
local local
elem: ElemType; elem: ElemType;
while ... do begin while ... do begin
produkuj (elem) ; buf.pobierz (elem) ;
buf.wstaw(elem) ; konsumu’j (elem) ;
end; end;
Systemowe mechanizmy synchronizacji procesow (44)

Uzycie monitora odpowiedzialnego za buforowanie w samym kodzie producenta lub
konsumenta jest juz bardzo proste. Wystarczy po wyprodukowaniu elementu wywotaé
odpowiednie wejscie — wstaw, a chcac skonsumowaé kolejny element, wywotaé
pobierz. Poniewaz bufor jest chroniony przez monitor, cala odpowiedzialnos¢ za
synchronizacj¢ spoczywa na tworcy tego monitora, minimalizujac ryzyko btedu w
programie dla producenta i konsumenta.
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Systemy operacyjne
Synchronizacja czytelnikéw i pisarzy za pomoca
monitora

» Dane wspotdzielone
shared czytelnia: Monitor;

» Czytelnik
czytelnia.wejscie czytelnika;
czytanie;
czytelnia.wyjscie czytelnika;
* Pisarz
czytelnia.wejscle pisarza;
pisanie;
czytelnia.wyjscie pisarza;

Systemowe mechanizmy synchronizacji procesow (45)

W przedstawionym schemacie synchronizacji monitor czytelnia nie chroni czytelni.
Monitor w tym przypadku peini role koordynatora dostgpu do czytelni. Jesli w
programie ktérego$ procesu przed wejsciem do czytelni nie znalazlyby si¢ operacje na
monitorze, bedace w rzeczywistosci pytaniami o pozwolenie na wejscie, to czytelnia i
tak stataby si¢ dostepna, tylko w sposob nie skoordynowany, zatem z ryzykiem
naruszeniem poprawnosci.

Gdyby czytelnia byta chroniona wewnatrz monitora i dostepna bytaby poprzez wejscia
typu: czytaj, pisz, to nadmiernie ograniczona bylaby wspotbiezno$¢ dostepu dla
czytelnikoéw, gdyz wykluczaliby si¢ oni wzajemnie.

W rozwigzaniu pomini¢to implementacj¢ monitora czyfelnia. Implementacje te
pozostawia si¢ jako ¢wiczenie.
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Systemy operacyjne

Regiony krytyczne

* Region krytyczny jest fragmentem programu —
oznaczonym jako S, wykonywanym przy wytacznym
dostepie do pewnej zmiennej wspoétdzielonej, wskazanej
w jego definicji — oznaczonej jako v.

« Wykonanie regionu krytycznego uzaleznione jest od
wyrazenia logicznego — B, a przetwarzanie blokowane
jest do momentu, az wyrazenie bedzie prawdziwe.

shared v: T;
region v when B do S;

Systemowe mechanizmy synchronizacji procesow (46)

Przedstawiona definicja dotyczy wilasciwie warunkowego regionu krytycznego.
Blokowanie 1 wznawianie procesow w przypadku regionow krytycznych odbywa si¢ na
podstawie warunku logicznego, w przeciwienstwie do monitora, gdzie jawnie wysytany
jest sygnat. Jesli wigc warunek nie jest spelniony, proces jest usypiany tak samo, jak
przez jawne wywolanie walt w przypadku monitora. Rowniez w przypadku, gdy
warunek stanie si¢ prawdziwy, proces zostanie obudzony. W przypadku monitora
wymagane jest jawne wykonanie signal. Oczywiscie w czasie oczekiwania na
spelnienie warunku, podanego po frazie when, region krytyczny jest dostgpny dla
innych procesow.

46



Systemy operacyjne Systemowe mechanizmy synchronizacji
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Systemy operacyjne
Synchronizacja producenta i konsumenta za pomoca
regionu krytycznego (,,

« Dane wspotdzielone

shared buf: record
pula : array [0..n-1] of ElemT;
wej, wyj, licz : Integer;

end;

Systemowe mechanizmy synchronizacji procesow (47)

W przedstawionym rozwigzaniu buf jest zmienng typu rekord, obejmujacg pule pozycji i
zmienne do jej obstugi (podobnie, jak w przypadku monitora). Na zmiennej buf bedzie
wykonywany region krytyczny.
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Systemy operacyjne
Synchronizacja producenta i konsumenta za pomoca
regionu krytycznego ,

* Producent

local elem: ElemT;
while ... do
begin
produkuj (elem) ;
region buf when buf.licz < n do

begin
buf.pulalwej]:= elem;
buf.wej := (buf.wej+l) mod n;
buf.licz := buf.licz + 1;
end;

end;

Systemowe mechanizmy synchronizacji procesow (48)

Zasada dziatania tego rozwigzania jest zblizona do monitora. Jak juz wspomniano przy
ogolnej definicji regionu krytycznego, rdznicg jest tylko sposob opisu fragmentu kodu,
wykonywanego w trybie wylgcznym oraz sposob blokowania producentow i
konsumentow w dostepie do bufora.

Wzajemne wykluczanie dotyczy fragmentu kodu objetego konstrukcjg region, zatem
trzech operacji podstawienia, modyfikujacych sktadowe rekordu buf. Takie same
operacje w przypadku monitora znajdowaly si¢ w implementacji wejscia wstaw.

Usypianie i1 budzenie odbywa si¢ niejawnie w zaleznosci od wypelnienia bufora. Taki
sam warunek sprawdzany byl w przypadku monitora, ale usypianie a nastgpnie budzenie
wymagato jawnego uzycia w kodzie instrukcji wait i signal.
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Systemowe mechanizmy synchronizacji

Systemy operacyjne

Synchronizacja producenta i konsumenta za pomoca
regionu krytycznego (;

Konsument

local elem: ElemT;

while ... do
begin
region buf when buf.licz > 0 do
begin
elem := buf.pulalwyj];
buf.wyj := (buf.wyj+l) mod n;
buf.licz := buf.licz - 1;
end;
konsumuj (elem) ;
end;

Systemowe mechanizmy synchronizacji procesow (49)

procesow

Dziatanie konsumenta jest analogiczne. Warto zwroci¢ uwage, ze konsument wykonuje
inny region krytyczny (z innym warunkiem i innym kodem wykonywanym w trybie
wyltaczny) na tej samej zmiennej] — buf. Wykonywanie kodu konsumenta wyklucza
zatem wykonywanie kodu producenta i odwrotnie.
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