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Zarzadzanie sieciami komputerowymi

1. Wstep

Celem ¢wiczen jest wprowadzenie w arkana zarzadzania sieciami komputerowymi. Gléwny nacisk po-
tozony zostat na nauke protokotu SNMP oraz mozliwoséi zarzadcze w systemach z rodziny Linux.

2. Historia SNMP

Rozwdj protokotéw do zarzadzania sieciami rozpoczal si¢ w 1987 roku, stworzony zostat wtenczas pro-
sty protok6t monitorowania bramek — SGMP (Simple Gateway Management Protocol). Jednak jego
funkcjonalno$¢ ograniczata si¢ do monitorowania bramek, a potrzeby zaczely si¢ zwigkszaé i zaczgto
myS$le¢ jak monitorowaé wszystkie urzadzenia sieciowe oraz stacje robocze. Zaczgto wigc propono-
waé inne protokoty, ktére w roku 1988 zostaty przejrzane, a nastepnie Komisja Architektury Internetu
(IAB) zatwierdzita niektére z nich (migdzy innymi prosty protokét zarzadzania siecia — SNMP Sim-
ple Network Management Protocol) do dalszego rozwoju. SNMP miat by¢ jedynie krétko terminowym
rozwiazaniem, ktoére zostanie zastapione bardziej rozbudowanym protokotem. Stato si¢ inaczej, gdyz
prostota tego protokotu spowodowata jego bardzo szybki rozwdj, szybko tez zostal zaimplementowany
w wigkszosci urzadzen sieciowych oferowanych przez réznych producentéw. Protokét ten zostat juz kil-
kakrotnie rozbudowywany. Najnowsza wersja jest SNMPv3. Wykorzystuje on bazg informacji zarzadza-
nia (MIB — Management Information Base), ktéra stanowia schematy baz danych (struktur informacji).
Obiekty, ktére zostaly tam zapisane zawieraja informacje, ktére moze uzyska¢ wykorzystujac protokot
SNMP. Protokét Wykorzystuje tylko dwa atrybuty danych ,,tylko do odczytu” i ,,do odczytu i zapisu”.
Do definiowania informacji zarzadzania w protokole SNMP jest wykorzystywana abstrakcyjna notacja
sktadniowa 1 (ASN.1 Abstract Syntax Notation One).

3. MIB (Management Information Base

Bazy MIB sa tworzone w oparciu o struktur¢ zdefiniowana w RFC1155 (Struktura informacji zarza-
dzania — SMI). MIB moze przechowywac¢ jedynie proste typy danych (w tym tablice dwuwymiarowe),
zostalo tak przyjete, aby uprosci¢ protok6t SNMP. Protokét ten umozliwia odeczytywanie jedynie poje-
dynczych wartosci tablic oraz wartosSci skalarnych.

Struktura baz MIB tworzy strukture drzewiasta, ktéra grupuje powigzane obiekty. Liscie tego drzewa to
obiekty, ktérymi mozna zarzadza¢ (odczytywac i/lub zapisywac). Struktura tego drzewa jest ustandary-
zowana, dlatego, aby stworzy¢ wlasne poddrzewo, nalezy zglosi¢ si¢ do odpowiedniej organizacji, ktéra
przyzna miejsce, w ktérym mozna dotaczy¢ swoja czgsc.

Do definiowania struktury MIB wykorzystywana jest notacja ASN.1, ktéra zostata czgSciowo przed-
stawiona na poprzednich laboratoriach. Prostota wymagata zmniejszenia liczby typéw, ktére mozna
wykorzystywaé. Przyktadowy MIB ponize;j:

INDEKS_MIB DEFINITIONS ::= BEGIN
IMPORTS
OBJECT-TYPE FROM RFC-1212
mgmt FROM RFC1155-SMI;
mib-2 OBJECT IDENTIFIER ::= {mgmt 1}
indeks OBJECT IDENTIFIER ::= {mib-2 111}

aktywny OBJECT-TYPE
SYNTAX INTEGER (0..1)
ACCESS read-write
STATUS mandatory
DESCRIPTION "aktywny indeks"
::= { indeks 1 }

nazwisko OBJECT-TYPE
SYNTAX OCTET STRING
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ACCESS read-write

STATUS mandatory

DESCRIPTION "nazwisko studenta"
::= { indeks 2 }

imie OBJECT-TYPE
SYNTAX OCTET STRING
ACCESS read-write
STATUS optional
DESCRIPTION "imie studenta"
::= { indeks 3 }

nazwa_uczelni OBJECT-TYPE
SYNTAX OCTET STRING
ACCESS read-only
STATUS mandatory
DESCRIPTION "nazwa uczelni"
::= { indeks 4 }

przedmiotTable OBJECT-TYPE
SYNTAX SEQUENCE OF przedmiot
ACCESS not-accessible
STATUS mandatory
DESCRIPTION "tablica z przedmiotami"
::= { indeks 5 }

przedmiot ::= SEQUENCE { nazwa OCTET STRING,
prowadzacy OCTET STRING,
ocena INTEGER (20..50),
semestr INTEGER (1..10) }

przedmiotEntry OBJECT-TYPE
SYNTAX przedmiot
ACCESS not-accessible
STATUS mandatory
INDEX { nazwa, semestr }
DESCRIPTION "opis przedmiotu"
::= { przedmiotTable 1 }
nazwa OBJECT-TYPE
SYNTAX OCTET STRING
ACCESS read-write
STATUS mandatory
DESCRIPTION "nazwa przedmiotu"
::= { przedmiotEntry 1 }

prowadzacy OBJECT-TYPE
SYNTAX OCTET STRING
ACCESS read-write
STATUS mandatory
DESCRIPTION "nazwisko prowadzacego przedmiot"
::= { przedmiotEntry 2 }

ocena OBJECT-TYPE
SYNTAX INTEGER
ACCESS read-write
STATUS mandatory
DESCRIPTION "ocena kocowa"
::= { przedmiotEntry 3 }

semestr OBJECT-TYPE
SYNTAX INTEGER
ACCESS read-write
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STATUS mandatory
DESCRIPTION "numer semestru na ktorym jest dany przedmiot"
::= { przedmiotEntry 4 }

MIB-2

indeks (111)

- N\ — A

aktywny(1) nazwisko(2) imig(3) nazwa uczelni (4) przedmiot(5)

o

przedmiot(1)

nazwm

ocena(3) semestr(4)

prowadzacy(2)

Rys. 1: Graficzna reprezentacja drzewa MIB dla indeksu studenta

Potrzebne sa takze informacje jak mozna odczytaé¢ powyzsze obiekty, istnieja dwie metody:

e mozna stosowa¢ nazwy, ktére rozdziela si¢ kropka, na przyklad: indeks.nazwisko.0 — dodanie “.0”
zaznacza, ze chcemy odczytac obiekt;

e stosowac liczby przyporzadkowane nazwa, na przyktad 111.2.0.

Jak juz zaznaczono wcze$niej, aby odczytac obiekt nalezy doda¢ “.0” na koricu. Natomiast aby odczytad
element tablicy nalezy okresli¢ numer wiersza, ktéry chcemy odczytac, robi si¢ to w identyczny spo-
s6b jak zwyktly obiekt, jednak na koncu zamiast zera dodajemy wartos$ci obiektow zaznaczonych jako
INDEX, ktéry chcemy odczytac. Niestety w przypadku wartosci typu OCTET STRING nalezy zakodo-
wac ciag znakow na kody ASCII rozdzielone kropkami, na przyktad zamiast /71.5.1.1.”PSII”. <numer
semestru> nalezy podac kody ASCII liter, czyli 1711.5.1.1.80.83.73.73.<numer semestru> (na czerwono
zaznaczono okreSlenie wiersza).

Przy dostgpie do obiektéw wazna jest znajomos¢ porzadku leksykograficznego obiektéw. W uproszcze-
niu jest to porzadek, ktéry zachowujemy, jesli poruszamy si¢ po drzewie baz MIB w nastgpujacy sposéb,
zaczynajac od lewej strony drzewa schodzimy, az do osiagnigcia liScia. Nastepnie mozemy wejs¢ z po-
wrotem do tego poziomu, ktéry posiada Sciezke, ktéra nie szliSmy i znowu idziemy az do liScia. W ten
spos6b z czasem dojdziemy do korica drzewa. Ponizej przedstawiam rysunek drzewa z zaznaczonym
porzadkiem leksykograficznym obiektéw. Przyktadowo przejscie drzewa przedstawionego na Rys. [I]
wygenerowaloby nastgpujaca Sciezke (§lad):

11, 111.1, 111.2, 111.3, 111.4, 111.5, 111.5.1, 111.5.1.1, 111.5.1.2,

111.5.1.3, 111.5.1.4.

Cwiczenia
=] Znajdi definicje baz MIB w systemie i przejrzyj je.
= Sciagnij program MIBBrowserdo przegladania drzew MIB i zapoznaj sie z nimi
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4. Protokét SNMP

Mozliwe operacje wykonywane na wartos$ciach skalarnych:

GET pobranie wartosci obiektu poprzez zadanie stacji zarzadzajacej;
SET ustawienie wartosci obiektu poprzez zadanie stacji zarzadzajacej;
TRAP wystanie wartosci obiektu do stacji zarzadzajacej przez agenta.

Dostepne obiekty, ktérymi mozna zarzadzaé sa wartoSciami skalarnymi. Uwierzytelnianie w protokole
jest bardzo proste i sprowadza si¢ do podania nazwy spotecznosci (ang. community name), nazwa ta nie
jest szyfrowana, wigc nie zapewnia ona dostatecznego poziomu bezpieczefistwa. Z tego wzgledu wielu
producentéw urzadzen sieciowych oferuje jedynie ustugi monitorowania (operacje Get i Trap), blokujac
mozliwo$¢ zmieniania wartosci (operacja Set).

5. Polecenia klienta NET-SNMP

Pakiet net-snmp instaluje kilka uzytecznych komend.
snmpget pobranie pojedyriczej wartosci z OID
snmpset ustawienie wartosci

snmpwalk przejscie catego drzewa

snmptable wyswietlenie tablicy

Kazda komenda posiada wspdlng sktadnig, informacje na ten temat sa w poradniku man snmpcmd .
snmpwalk —-v WERSJA —-c COMMUNITY ADRES—-AGENTA OID

gdzie wersja to 1 2¢ 3, COMMUNITY to nazwa spotecznosci, ADRES-AGENTA to adres IP lub nazwa
domenowana, a OID to doktadny oid lub skrét (np. system). Przyktad:

snmpwalk -v2c —-c public localhost system
snmpwalk -v2c -c public localhost

Komendy snmp* udostgpniaja wspdlne opcje formatowania. Wazniejsze z nich to:

-On wyswietl OIDy numerycznie
-Oq pomin znak =

-Of wyswietl petne nazwy obiektéw MIB

6. Konfiguracja NET-SNMP dla SNMP v1

Net-SNMP to pakiet oprogramowania umozliwiajace wykorzystanie protokotu SNMP (w wersjach vl,
v2c oraz v3). W sktad pakietu wchodzi biblioteka programistyczna, agent, zestaw aplikacji klienckich
oraz moduly implementujace biblioteke w jezykach Perl oraz Python. Pakiet jest rozpowszechniany na
licencji BSD (Zrédlo Wikipedia).

Na wigkszosci dystrybucii, pliki konfiguracyjne pakietu net-snmp znajduja si¢ w katalogu /et c/snmp/.
Plik snmpd.conf odpowiada za konfiguracje agenta SNMP, z kolei plik snmp.conf odpowiada za kon-
figuracje klienta. W pliku snmptrapds.conf znajduja si¢ dyrektywy konfiguracyjne demona putapek
SNMP.
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6.1. Dyrektywy

Minimalny plik konfiguracyjny dla SNMP w wersji 1 sktada si¢ z dyrektyw rocommunity oraz rwcom-
munity.

rocommunity okresla nazwg spotecznosci, ktéra ma dostgp read-only do drzew MIB agenta, dodat-
kowo okresla zrodto, z ktérego dana spotecznosé moze staé zadania.

rwcommunity to samo co powyzej, jednak dla dostgpu read-write.

Sktadnia dyrektywy wyglada nastgpujaco:

rocommunity <nazwa spotecznosci> <zrdédio> -V <nazwa widoku>
Przyktad:

rocommunity public 127.0.0.1
rwcommunity private 127.0.0.1

W powyzszym przykladzie spotecznos$é public moze mie¢ dostep read-only jedynie z adresu 127.0.0.1.
Podobnie spotecznos¢ private ma dostep read-write z localhost.

Cwiczenia

Skonfiguruj snmpd dla rocommunity public z adresow sali laboratoryjnej
Wyswietl cate drzewo MIB agenta

Wyswietl informacje o systemie

Wyswietl tablice interfejsow sieciowych

Wyswietl liste aktywnych polaczen

SRRV

6.2. Rozszerzenie UCD
Rozszerzenie UCD z UCD-SNMP-MIB pozwala na monitorowania dodatkowych parametrow:

proc NAZWA (MAX=x) (MIN=y) sprawdzaj czy proces NAZWA dziata, MAX — maksymalna liczba
proceséw, MIN — minimalna

exec NAZWA PROGRAM (ARGUMENTY) wywotaj PROGRAM z listag argument6wARGUMENTY
disk SCIEZKA (MIN=x) sprawdzaj zajetos¢ duysku SCIEZKA, blad gdy zajetos¢ > MIN
load (IMAX) (SMAX) (15MAX) sprawdzaj load, wartosci alertéw dlaload z 1, 5 i 15 minut

Cwiczenia

= Skonfiguruj monitorowanie load, z parametrami 1 5 10

= Wywolaj alarm dla load

= Skonfiguruj monitorowanie partycji

home

=] Napisz prosty skrypt, ktory wyswietla cokolwiek

= Skonfiguruj momitorowanie procesu top dla max=2, wywolaj alarm

6.3. Konfiguracja SNMP v2

W 1992 roku zaczgto pracowac nad poprawa bezpieczenstwa protokotu oraz rozszerzeniem jego moz-
liwosci tak, aby mégt kontrolowaé dowolne zasoby, réwniez te nie zwigzane z sieciami. W 1996 roku
ustandaryzowano nowa wersj¢ protokétu nazwang SNMPv2 lub SNMPv2c, drugi skrét pochodzi z okre-
Slenia sposobu autoryzacji (Community-Based SNMPv2). Niestety wersja ta nie poprawia aspektéw
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bezpieczenistwa. Nastepujace dokumenty RFC 1901, 1902, 1903, 1904, 1905, 1906, 1907, 1908 opi-
suja standard. Nowoscia w SNMPv2 jest dodanie mozliwo$¢ wspétpracy migedzy zarzadcami. W 1998
roku ustandaryzowano SNMPv3, publikujac jednoczesnie dokumenty RFC numer 2271, 2273, 2273,
2274, 2275. Gtéwnym usprawnieniem wersji trzeciej standardu jest dodanie aspektow zwiazanych z
bezpieczenstwem, w tym szyfrowanie i autoryzacje

6.3.1. Roznice v1 vs. v2

Zmiany, ktére wprowadzono w nowszej wersji protokotu mozna pogrupowac na modyfikacj¢ dokonane
w nastgpujacych kategoriach:

e struktura informacji zarzadzania SMI
e wspotpraca pomigdzy zarzadcami
e dziatanie protokotu.

SMI zostato rozszerzone o nowe mozliwosci oraz niewiele zmienione w stosunku do starszej wersji.
SMI protokotu SNMPv2 mozna podzieli¢ na nastgpujace czgsci:

e definicje obiektow,
e tabele,
e definicje powiadomien,

e moduly informacyjne.

6.3.2. SNMP v3

Ostatnia wersja protokotu SNMPv3 wprowadza brakujace mechanizmy bezpieczenistwa. W protokole
SNMPv2c brakowato ich, gdyz uwierzytelnianie na podstawie nazwy spotecznosci, przy braku szyfro-
wania, umozliwialo w bardzo prosty sposéb przejmowanie takiej transmisji. Nowa wersja protokotu nie
zmienia formatéw jednostek PDU, dlatego zachowuje zgodno$¢ formatu jednostek PDU z wcze$niej-
szymi wersjami protokotéw.

W modelu VACM mozemy okresli¢ doktadne reguty dostgpu do drzewa MIB agenta. Stuza do tego
dyrektywy dostepu (access), widokéw (view), grup (group) oraz dyrektywa przywiazujace nazwe spo-
tecznosci SNMP (com2sec).

Definiujemy widok:

view NAZWA included OID
Przyktad:

view tylko-system included system
view tylko-ip included .1.3.6.1.2.1.4

Definiujemy grupy:
group NAZWA WERSJA-SNMP SECNAME
Przykiad:

group admini vl publiczni
group admini v2c publiczni

group admini usm publiczni
Definiujemy reguly dostgpu:

access NAZWA-GRUPY any noauth exact NAZWA-WIDOKU none none
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Definiujemy dowigzanie do COMMUNITYNAME:
com2sec SECNAME SOURCE COMMUNITYNAME

Przyktad:
com2sec publiczni 127.0.0.1 public

Kompletny przyktad, communityname public pozwala na dostgp do drzewa system z adreséw z sieci
150.254.32.0/24 dla communityname public.

com2sec czytacze 150.254.32.0/24 public
group grupa vl czytacze
group grupa v2c czytacze

group grupa usm czytacze

view system included .1.3.6.1.2.1.1
access grupa "" any noauth exact system none none

Cwiczenia

= Skonfiguruj snmp tak aby z localhost byl dostep do wszystkiego (community name pu-
blic), z komputeréw sali dostep public do system, dostep private do wszystkiego.
= Dodaj communityname adminsieci z dostepem do drzew ip, tcp i udp z kazdego adresu
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