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System monitorowania Nagios

1. Wstep

Celem ¢wiczenia jest zapoznanie si¢ z przykladowym systemem monitorowania — Nagios http://
WWW.Nagios.org.

2. Nagios

Nagios jest znanym, darmowym systemem monitorowania dostgpnosci weziow, jednakze dzigki aktyw-
nemu zaangazowaniu spotecznosci w jego rozwdj, powstato wiele rozszerzen, ktére uzupetniaja system
Nagios o nowa funkcjonalno$¢. Przyktadem moga by¢ rozszerzenia pozwalajace podczepiaé sensory
monitorujace wydajnos$¢, uruchamiaé zdalne agenty, kre§lic wykresy na podstawie zebranych danych,
czy prezentowaé topologig sieci na mapie geograficzne;j.

Nagios zyskat sobie uznanie dzigki prostocie uzytkowania, instalacji oraz tatwemu rozszerzaniu go o
nowe wtyczki monitorowania.

2.1. Architektura Nagiosa

Domyslnie architectura Nagiosa sktada si¢ z dwéch elementéw: gtéwnego serwera odpytujacego oraz
interfejsu graficznego Web.

Serwer co jakis czas odpytuje pakietem ICMP dany wezet. Jesli wezet nie odpowiada, Nagios ustawia
status wezta na nie dziatajqcy.

Nagios moze zostaé rozszerzony o kolejne sensory za pomoca prostych skryptéw. Dany skrypt powie-
nien by¢

2.2. Instalacja nagiosa

Nagios mozna zainstalowac z pakietow danej dystrybucji lub ze Zrédet pobranych ze strony projektu. W
przypadku dystrubucji OpenSuse, nagios mozna zainstalowa¢ za pomoca komend:
zypper install nagios oraz zypper install nagios-plugins.
W systemie Debian oraz Ubuntu, Nagiosa instalujemy nastgpujaco:
apt—-get install nagios3 nagios—-plugins.
W przypadku instalacji ze Zrédet nalezy Sciagna¢ odpowiednie paczki Zrodtowe (nagios core i nagios
plugins) ze strony http://www.nagios.org/download!
Po rozpakowaniu paczek, tradycyjnie nalezy wykonaé komendy: configure, make oraz make install.
Domyslnie Nagios zainstalowany zostanie w katalogu /usr/local/.

2.3. Konfiguracja Nagiosa
2.3.1. Katalogi Nagios

Po instalacji z pakietéw, w zaleznosci od systemu, pliki konfiguracyjne Nagiosa powinny znajdowac sig¢
w katalogu /etc/nagios lub /etc/nagios3.

W zaleznoSci od systemu, wtyczki Nagiosa, powinny znajdodowac si¢ w katalogu /usr/1ib/nagios/
plugins.

2.3.2. Konfiguracja

W systemie Nagios mozna wyréznié kilka obiektéw konfiguracyjnych, najwazniejsze z nich zostaty
opisane ponizej, sa one wystarczajace do minimalnej konfiguracji systemu Nagios.

Szablon wezla Definicja wezta z parametrem register 0; wykorzystywana do tworzenia szablonéw
konfiguracji.

Wezel (host) Definicje weztéw z definicja adresu IP, hostname, aliasu, nazwy i szablonu konfiguracji.


http://www.nagios.org
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define host({

use generic-host ; szablon
host_name dalek.example.com ; hostname
alias dalek ; alias dla nagiosa
address 1.2.3.4 ; adres 1IP

Grupa wezléw (hostgroup) Obiekt grupujacy wezty o wspdlej cesze, np. posiadajace te same ustugi,
bgdace w tym samym pokoju, bedace tym samym typem urzadzenia, itd.

define hostgroup {

hostgroup_name debian-servers
alias Serwery Debian
members dalek, drwho, amypond

}

Usluga (service) Definicja ustug dziatajacych na danym weZle, definiowana przez szablon konfiguracji,
wezel lub grupe weztéw, na ktérym jest udostgpniana, opis, oraz komend¢ odpytania sensora;;
przyktad SSH, HTTP, MySQL, itd.

define service({

use generic-service ; szablon
host_name dalek;

service_description SNMPLOAD;

check_command snmp_load!public!7!7!7115!15!15
}

define service {

hostgroup_name debian-servers
service-description Debiany_z_HTTP
use generic-service
check_command check_http

}

Definicj¢ komend (sensor6w) tworzomy w Nagiosie za pomoca obiektéw command. Kazdy taki obiekt
posiada nazwe oraz lini¢ polecen, ktéra jest uruchamiana przez system w trakcie odpytania. Ponizej
przyktad sensora (komendy) dla sprawdzenia dostepnosci ustugi HTTP. Zmienna SHOSTADDRESS
definiuje adres wezta zdalnego, jest automatycznie wartoSciowana adresem wpisanym w obiektach host.
Przetaczniki -w oraz -C odpowiednio ustawiaja wartosci progowe dla statuséw WARNING oraz CRITI-
CAL. To jakie parametry przyjmuje dany sensor, mozna sprawdzi¢ uruchamijac go w terminalu rgcznie.

define command({
command_name check-host-alive
command_line /usr/lib/nagios/plugins/check_ping —-H ’$HOSTADDRESSS’ -w 5000,100% —c

Konfiguracja interfejsu WWW systemu Nagios znajduje si¢ w serwerze HTTP, w ¢wiczeniach wyko-
rzystany zostanie jeden z popularniejszych serweréw — Apache HTTPd. Aby skonfigurowac interfejs
WWW, nalezy odnaleZ¢ Sciezke do katalogu, w ktérym zostaty zainstalowane pliki CGI GUI Nagiosa
(komenda rpm, zypper, dpkg). Nastepnie, w pliku konfiguracyjnym serwera Apache, nalezy doda¢ od-
powiednie dyrektywy Alias.

Przktad:

ScriptAlias /cgi-bin/nagios /usr/lib/cgi-bin/nagios
ScriptAlias /nagios/cgi-bin /usr/lib/cgi-bin/nagios
Alias /nagios/stylesheets /etc/nagios/stylesheets
Alias /nagios /usr/share/nagios/htdocs

W powyzszym przyktadzie Nagios dostgpny bedzie pod adresem http://localhost/nagios/}


http://localhost/nagios/
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2.3.3. Przygotowanie do zaje¢

Poniewaz domyslnie w systemach zainstalowanych w salach laboratoryjnych Nagios skonfigurowany
jest z opcja uwierzytelniania, nalezy wykonac nastgpujace kroki, aby opcje ta wylaczyé:

W pliku: /etc/nagios/cgi.cfg nalezy znalez¢ wpis use_authentication i ustawi¢ w nim wartosé 0.

W pliku: /etc/apache2/conf.d/nagios.conf zakomentowaé wszystkie linie zaczynajace si¢ na:

AuthName
AuthType
AuthUserFile
Require

Po wykonaniu czynnosci, nalezy oczywiscie przetadowac serwer nagios oraz apache?2:
/etc/init.d/apache2 restart oraz

/etc/init.d/nagios restart.
W przypadku gdy chcemy skorzystaé z opcji uwierzytelniania, nie zmieniamy nic w plikach konfigura-
cyjnych. Wykonujemy komendg, tworzaca uzytkownika nagioadmin w ramach mechanizmu uwierzy-
telniania HTTP Auth:

htpasswd2 -c /etc/nagios/htpasswd.users nagiosadmin
Komenda poprosi o podanie hasta, proszg wymysli¢ cokolwiek.

Cwiczenia

Zainstalje Nagios jesli nie jest zainstalowany.
Skonfiguruj odpytywanie jednego z weztéw.
Skonfiguruj odpytywanie wszystkich weztow w sali.

Skonfiguruj SNMP i sensor check_snmp_load.

A

Napisz wtyczke monitorujacg poziom entropii w systemie.



