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1.1 Wprowadzenie

Mechanizm zdalnego wywolania procedur (ang. remote procedure call) umozliwia wywo-
lywanie procedur udostepnianych przez zdalne serwery w sposéb zapewniajacy duza prze-
zroczysto$é wywolan w stosunku do wywotan procedur lokalnych. Koncepcja wywotan
zdalnych zostala zrealizowana w wielu réznych srodowiskach programowych. W ramach
¢wiczen zapoznamy sie z konkretna realizacja: Sun RPC. Sun RPC jest zestawem bibliotek
programowych i narzedzi wspomagajacych umozliwiajacych tworzenie aplikacji rozproszo-
nych w jezyku C.

Rys. 1.1 pokazuje warstwy oprogramowania zaangazowane w realizacje zdalnego wy-
wolania procedury. Transparentnos$¢ (przezroczysto$¢) wywolania zdalnego zapewniaja
pieniki (ang. stubs) po stronie klienta i serwera. Pieniek klienta dostarcza lokalnie inter-
fejsu zdalnej procedury. Po wywolaniu procedury w aplikacji klienta nastepuje przygo-
towanie komunikatu zawierajacego kod wywolania procedury z argumentami i wystanie
go do serwera. Pieniek serwera odbiera komunikat, odpakowuje argumenty i wywotuje
lokalna procedure zaimplementowana w aplikacji serwera. Wynik wywotlania procedury
jest nastepnie pakowany do nowego komunikatu i przesytany do klienta. Pieniek klienta
odbiera komunikat i przekazuje wyniki do aplikacji. Kod pienkéw jest generowany auto-
matycznie, co umozliwia programiscie skoncentrowanie sie na wlasciwej funkcjonalnosci
aplikacji.

Klient Serwer
e ™ e ™
aplikacja aplikacja
klienta serwera
pieniek pieniek
klienta serwera
warstwa warstwa
transportowa transportowa
N Y, N Y,
siec

Rys. 1.1: Warstwy oprogramowania realizujace zdalne wywotanie procedury RPC
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Procedury Sun RPC identyfikowane sa po numerach. W typowych ustugach siecio-
wych (np. WWW czy FTP), identyfikacja ustugi nastepuje poprzez wskazanie dwéch
wartodci: adresu IP serwera i numeru portu (TCP lub UDP). W przypadku ustugi RPC
zdalna procedura identyfikowana jest czworka wartosci: adres IP serwera, numer ustugi
RPC, numer wersji ustugi oraz numer procedury w ramach ustugi. Oczywiscie w systemie
rozproszonym komunikacja ostatecznie musi sprowadzi¢ si¢ do zastosowania protokoléw
warstwy transportowej, co oznacza, ze aplikacja klienta musi mie¢ mozliwo$¢ pozyskania
w jaki$ sposéb numerdéw portéw do komunikacji z serwerem. Funkcjonalno$é tg zapewnia
dodatkowa ustuga portmapper (implementowana jako program o nazwie portmap), ktéra
pracuje na ogdlnie znanym numerze portu (111). Zadaniem ustugi jest odwzorowywanie
numeréw ustug RPC na numery portéw i nazwy protokotéw transportowych poprzez ktére
mozna sie dostaé¢ do serwera zdalnej procedury. Wywolanie zdalnej procedury realizowane
jest wiec zgodnie ze schematem przedstawionym na rys. 1.2. Aplikacja klienta (a doklad-
nie pieniek) wysyla zapytanie do ustugi portmapper na port 111 pytajac o ustuge RPC
o konkretnym numerze i wersji (1). Uzyskuje informacje o protokotach transportowych
i numerach portéw, poprzez ktére odpowiedni serwer RPC jest osiagalny (2). Nastepny
komunikat zawiera juz wtasciwe zlecenie wywotania zdalnej procedury i jest kierowany
do wlasciwej aplikacji-serwera (3). Serwer RPC po wykonaniu zdalnej procedury odsyta
wyniki (4). W kolejnych dowotaniach procedur mozna pominaé etap odpytywania ustugi
portmapper, zaktadajac, ze konfiguracja serwera RPC nie zmienila sie.

Klient Serwer
portmap

aplikacja 2
klienta aplikacja
serwera

Rys. 1.2: Schemat wywotania zdalnej procedury w Sun RPC

Szerszy opis RPC mozna znalez¢é w [?]. Dokladna specyfikacja znajduje sie w RFC
1050 [7].

1.2 Proste wywotanie zdainej procedury

Wywolanie zdalnej procedury moze by¢ realizowane na réznych poziomach szczegdtowo-
Sci. Najwyzszy poziom zapewnia maksimum przezroczystosci i faktycznie nie rézni sie od
wywolania lokalnej procedury. Zejécie nizej ujawnia pewne szczegodly realizacji zdalnego
wywolania, dajac jednakze mozliwos¢ zoptymalizowania jego przebiegu. Najnizszy po-
ziom pozwala na uzyskanie niestandardowych schematéw realizacji zdalnego wywotania.
Kosztem jest tu jednakze konieczno$¢ zapoznania sie ze szczegdtami implementacyjnymi
pienkéw oraz ich reczna modyfikacja.

Na najwyzszym poziomie wywolanie zdalnej procedury RPC mozna zrealizowaé z wy-
korzystaniem funkcji:

callrpc(char* hostname, u_long prognum,
u_long versnum, u_long procnum,
xdrproc_t inproc, char* in,
xdrproc_t outproc, char* out)

Przyktadowy klient ustugi rusers zostal przedstawiony w przyktadzie 1.1.
Kompilacje programu mozna przeprowadzi¢ nastepujacym wywotaniem:



Przyktad 1.1: Klient ustugi rusers

1 #include <stdio.h>

2 #include <rpc/rpc.h>

3 #include <rpcsvc/rusers.h>

4

5 int main(int argc, char =xargv)
6 {

7 long nusers;

8 enum clnt_stat stat;

9

10 if (argc <= 1)

11 {

12 printf("Wywolanie: %s <serwer>\n", argv[0]);
13 exit(1l);

14 }

=
o

stat=callrpc(argv[1], RUSERSPROG, RUSERSVERS_3, RUSERSPROC_NUM,
xdr_void, NULL, xdr_u_long, &nusers);

if(stat != RPC_SUCCESS)

{

e~
© 0 N o

clnt_perrno(stat);
printf("\n");
exit(1l);

NONN
N = o

}
printf("W systemie %s pracuje %d uzytkownikow.\n",
argv[1l], nusers);

NN
a 5 W

N
o
—
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# gcc -0 rusers rusers.c

rusers.c: In function ‘main’:

rusers.c:19: warning: passing arg 5 of ‘callrpc’ from incompatible pointer type
rusers.c:19: warning: passing arg 7 of ‘callrpc’ from incompatible pointer type
rusers.c:19: warning: passing arg 8 of ‘callrpc’ from incompatible pointer type

Kompilacja konczy sie ostrzezeniami zwigzanymi z niezgodnoscig typéw danych niektérych
argumentow. Dla uproszczenia zapisu przyktadowego programu zrezygnowano bowiem z
rzutowania argumentéw do wymaganych przez funkcje callrpc () argumentéw. Powstaly
program rusers mozna wykonaé podajac jako argument nazwe serwera:

# rusers localhost
RPC: Program not registered

Zgloszony btad wynika z nieobecnosci serwera ustugi rusers. Kazdy program RPC przed
wlasciwym wywotaniem metody zdalnej musi bowiem dokonaé odwzorowania numeru
ustugi RPC na numer portu w odpowiednim protokole transportowym. W powyzszym
przyktadzie nastepuje odwotanie do ustugi identyfikowanej jako RUSERSPROG. W pliku
Jusr/include/rpcsve/rusers.h mozna znalezé deklaracje identyfikatora RUSERSPROG wska-
zujaca na warto$é 100002. Aktualnie zarejestrowane ustugi mozna wyswietli¢ komenda
rpcinfo:

# /usr/sbin/rpcinfo -p
program vers proto  port
100000 2 tcp 111 portmapper

100000 2 udp 111 portmapper
100007 2 udp 932 ypbind
100007 1 udp 932 ypbind
100007 2 tcp 935 ypbind
100007 1 tcp 935 ypbind

W kolumnie program wyswietlany jest numer ustugi RPC, kolumna vers opisuje wersje
danej ushugi, kolumna proto to nazwa protokotu transportowego, a kolumna port zawiera
numer portu, na ktérym nastuchuje odpowiedni serwer. W przykladowym systemie do-
stepne sa wiec dwie ustugi: portmapper i ypbind. Serwer ustugi rusers mozna uruchomié
komenda:

# /usr/sbin/rpc.rusersd

ktorej wykonanie powoduje uruchomienie w tle procesu o tej samej nazwie. Nowy serwer
rejestruje swojg obecno$¢ w ustudze portmapper:

# /usr/sbin/rpcinfo -p
program vers proto port

100002 3 udp 32769 rusersd
100002 2 udp 32769 rusersd

Program rusers wyéwietla teraz poprawnie liczbe proceséw:

# rusers localhost
W systemie localhost pracuje 4 uzytkownikow.
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1.3 Przyktad aplikacji RPC

Ponizsza kompletna aplikacja rkill ma za zadanie umozliwi¢ zatrzymywanie zdalnych
proceséw poprzez wystanie do nich sygnatu KILL.

1.3.1 Definicja ustugi

Definicja jest zapisana w pliku rkill.x:

program RKILL_PRG {
version RKILL_VERSION_1 {
int rkill(int pid) = 1;
}=1;
} = 0x21000001;
W przykladzie zdefiniowano ustuge RKILL_PRG o numerze 0x21000001 (dziesietnie:
553648129), ktéra wystepuje w jednej wersji (identyfikowanej jako RKILL_VERSION_1).
Ustuga definiuje jedna funkcje o nastepujacym nagtéwku:

int rkill(int pid);

Wymagany jest wiec jeden argument bedacy identyfikatorem zatrzymywanego procesu.
Funkcja zwraca status zakonczenia operacji wystania sygnatu.

1.3.2 Generator kodu rpcgen

Na podstawie przygotowanego pliku definicyjnego mozna automatycznie wygenerowad
pliki zrédlowe przyktadowej aplikacji:

# rpcgen -a -N rkill.x

# 1s
Makefile.rkill rkill.x rkill_clnt.c rkill_svc.c
rkill.h rkill_client.c rkill_server.c

Powstale pliki reprezentuja odpowiednio:

rkill.h plik nagltéwkowy z definicjami poszczegdlnych identyfikatoréw,
rkill_client.c szkielet aplikacji klienckiej,

rkill_server.c szkielet serwera,

rkill_clnt.c pieniek klienta,

rkill_svc.c pieniek serwera,

Makefile.rkill plik Makefile zarzadzajacy kompilacja projektu.

Kompilacje najprosciej jest przeprowadzi¢ z wykorzystaniem programu make':

# make -f Makefile.rkill

cc -g -c -o rkill_clnt.o rkill_clnt.c

cc -g -c -o rkill_client.o rkill_client.c

cc -g -0 rkill_client rkill_clnt.o rkill_client.o -1nsl
cc -g -c -o rkill_svc.o rkill_svc.c

cc -g -c -o rkill_server.o rkill_server.c

cc -g -o rkill_server rkill_svc.o rkill_server.o -1nsl

!Zadaniem programu make jest przeprowadzenie wszystkich niezbednych kompilacji czastkowych pro-
jektu w odpowiedniej kolejnosci z zachowaniem zaleznosci pomiedzy plikami zrédtowymi.
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W wyniku kompilacji powinny powsta¢ m.in. dwa programy: rkill_client irkill_server.
Pozwala to na testowe uruchomienie serwera i klienta (np. w réznych oknach srodowiska
graficznego). Domyslna implementacja serwera nie powoduje jednak wykonania zadnego
przetwarzania, stad trudno zauwazy¢ efekty pracy programu. Obserwacje dzialania ser-
wera umozliwi modyfikacja kodu serwera zawarta w pliku rkill_server.c:

Dodanie linii 8 powoduje wyswietlanie komunikatu na ekranie przy kazdorazowym
wywolaniu zdalnej procedury. Dalsza modyfikacja kodu serwera umozliwia realizacje po-
wierzonego mu zadania:

result = kill(pid, 9);

Linia ta powinna zostaé¢ dopisana na pozycji 9. Argument pid bedzie dostarczony przez
biblioteke RPC, a warto$¢ zwrotna funkcji kill() powinna zostaé zapisana do statycznej
zmiennej result, w celu pézniejszego przestania jej do klienta.

Implementacja kodu klienta wymaga wprowadzenia wiekszej iloéci zmian. Przyktad 1.3
przedstawia zmodyfikowang wersje klienta:

W linii 39 dodano odwotanie do drugiego argumentu wywotania programu wraz z kon-
wersja do liczy dziesietnej (funkcja atoi()). Dodatkowy argument funkeji rkill_prg_1()
pojawil si¢ réwniez w nagléwku tej funkeji (linia 5). Identyfikator procesu przekazywany
jest dalej do pienka klienta w linii 19. Po kazdorazowej zmianie kodu nalezy oczywi-
Scie wykona¢ ponownie komende make. W obecnej postaci mozliwe jest wiec zatrzymanie
dowolnego procesu na komputerze z uruchomionym serwerem rkill:

# rkill_client unixlab 1845

gdzie unixlab jest przykladows nazwsg docelowego serwera.

Dalsze modyfikacje kodu aplikacji klienta powinny umozliwi¢ uzyskanie informacji o
przebiegu wykonania wystania sygnalu. Nalezy w tym celu odwotaé sie do wartosci zwra-
canej przez funkcje rkill_1 bedacg implementacja pienika klienta. Warto$¢ ta jest wskaz-
nikiem na liczbe, ktora przechowuje zwrdcona przez serwer liczbe.

Dodatkowy argument funkcji rkill(). Jezeli w wyniku zmiany specyfikacji wyma-
gan nalezy dodaé¢ nowy argument wywotania funkcji rkill(), to mozliwe sg dwa rozwiaza-
nia: reczne korygowanie odpowiednich pienkéw i kodéw klienta/serwera (niezalecane), lub
ponowne wygenerowanie kodu aplikacji (zalecane). Zmodyfikowane wczeéniej fragmenty
kodu trzeba jednak w drugim przypadku recznie wprowadzi¢ do nowej wersji aplikacji.
Jako ¢wiczenie nalezy wiec zaimplementowaé ustuge o nastepujacym interfejsie:

Przyktad 1.2: Przyktadowa implementacja serwera

#include "rkill.h"

int

rkill_1_svc(int pid, struct svc_req *rgstp)
{

static int result;

printf("Zdalna procedura\n");

© © N o 0 A W N =

return &result;

¥

=
= o




Przyktad 1.3: Zmodyfikowany klient ustugi rkill

#include "rkill.h"

int
rkill_prg_1(char =host, int pid)
{

CLIENT =clnt;

int =sresult_1;

int rkill_1_pid;

© © N o o A W N =

=
o

#ifndef DEBUG
clnt = clnt_create (host, RKILL_PRG, RKILL_VERSION_1, "udp");
if (clnt == NULL) {
clnt_pcreateerror (host);
exit (1);
}
#endif /+ DEBUG =/

e O <
®w N o oA W N =

result_1 = rkill_1(pid, clnt);
if (result_1 == (int =) NULL) {
clnt_perror (clnt, "call failed");
}
#ifndef DEBUG
clnt_destroy (clnt);
#endif /% DEBUG +*/
}

NN NN NN N NN R
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int

main (int argc, char =argv[])
{

32 char rhost;

33

34 if (argc < 3) {

w oW N
= & ©

35 printf ("usage: %s server_host\n", argv[0]);
36 exit (1);
37 }

38 host = argv[1l];

39 rkill_prg_1 (host, atoi(argv[2]));
40 exit (0);

a }
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program RKILL_PRG {
version RKILL_VERSION_1 {
int rkill(int pid, int sig) = 1;
}=1;
} = 0x21000001;

Protokét transportowy. Kod programu klienta z przyktadu 1.3 zawiera w linii 18
wywotanie funkcji clnt_create() tworzacej uchwyt komunikacyjny dla warstwy RPC.
Parametrem tej funkcji jest nazwa protokotu transportowego. Zmiana domyslnego proto-
kotu UDP na TCP nie spowoduje zmiany funkcjonalnej aplikacji, co pokazuje niezaleznosé
mechanizmmu RPC od warstwy transportowej.

Plik Makefile. Nazwe standardowo generowanego przez rpcgen pliku Makefile.rkill
warto zmieni¢ na Makefile aby nie uzywac przelacznika -f komendy make. Zawartos¢
tego pliku réwniez warto zmienié, poniewaz znajduje sie tam wywolanie komendy rpcgen
powodujace ponowne tworzenie kodu zrédtowego po stwierdzeniu modyfikacji specyfikacji
w pliku rkill.x. Nalezy w tym celu usuna¢ nastepujace 2 linie:

$ (TARGETS) : $(SOURCES.x)
rpcgen $(RPCGENFLAGS) $(SOURCES.x)

Druga zalecana modyfikacja pliku Makefile jest modyfikacja kodu dla operacji clean.
Standardowo powoduje ona usuniecie kodu zrédtowego w jezyku C! Nalezy usunaé odwo-
tanie do zmiennej TARGETS, uzyskujac nastepujace linie:

clean:
$(RM) core $(OBJECTS_CLNT) $(OBJECTS_SVC) $(CLIENT) $(SERVER)

Ostatnia zmiana ma na celu poprawe jakosci tworzonego kodu. Zmienna CFLAGS usta-
wiana w pliku Makefile umozliwia przestanie dodatkowych opcji dla kompilatora. Warto
wlaczy¢ w tym miejscu wypisywanie wszystkich ostrzezen:

CFLAGS += -g -Wall

i doprowadzi¢ kod aplikacji do stanu, w ktérym kompilacja bedzie przebiegala bez zadnych
ostrzezen.

Zadania

1. Przetestuj dzialanie klienta ustugi rusers z przyktadu 1.1.

2. Stwérz aplikacje rkill korzystajac z generatora kodu rpcgen. Aplikacja klienta
powinna by¢ wywolywana z 2 argumentami: nazwa komputera docelowego i identy-
fikatorem procesu. Serwer powinien wysyla¢ sygnal SIGINT do wskazanego procesu
i zwraca¢ wynik z funkcji kill(). Wynik wykonania zdalnej procedury powinien
zostaé przedstawiony po stronie klienta.

3. Stworz rozszerzong aplikacje rkill udostepniajaca dwuargumentowa funkcje rkill()
umozliwiajaca wystanie dowolnego sygnatu do dowolnego procesu.

4. Przetestuj dzialanie aplikacji dla protokotéw transportowych UDP i TCP.
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1.4 XDR

1.4.1 Wprowadzenie

XDR (ang. eXternal Data Representation) jest standardem reprezentacji danych nieza-

leznym od architektury sprzetu i jezykéw programowania. Jednoczeénie XDR dostarcza

narzedzi do konwersji danych z lokalnego formatu do formatu niezaleznego. XDR zostal

wprowadzony przez firme Sun Microsystems réwnolegle z sieciowym systemem plikow NFS

(zobacz punkt ??). Szczegblowy opis standardu znajduje sie w dokumencie RFC 1014 [?].
Podstawowe zasady kodowania XDR to:

e reprezentacja liczb catkowitych jako 32-bitowe ciagi typu big-endian:

e reprezentacja liczb rzeczywistych w formacie IEEE (réwniez 4 bajty)

e reprezentacja wszystkich innych typéw zajmuje zawsze wielokrotnosé 4 bajtéow (nie-
ktore bajty moga zostaé¢ wypelnione zerami)

e interpretacja ciagéw bajtéw pozostawiona jest nadawcy i odbiorcy wiadomosci —
typy nie sa kodowane

Pelna dokumentacja funkcji z biblioteki XDR znajduje sie na stronie pomocy systemowej
xdr(3).

1.4.2 Potoki XDR

Biblioteka XDR sktada sie ze zbioru funkcji w jezyku C shuzacych do konwersji podsta-
wowych typéw danych do i z standardu XDR. W XDR wyrdznia si¢ nastepujace dwa
pojecia:

Potok XDR jest to strumienn danych zakodowanych zgodnie ze standardem XDR. Ist-
nieja trzy typy potokéw XDR: potoki na standardowym wejsciu/wyjsciu, potoki w
pamieci i potoki komunikatéw.

Filtr XDR jest to procedura, ktérej zadaniem jest kodowanie/dekodowanie danych okre-
Slonego typu. Filtry dla podstawowych typéw danych sa dostarczone z biblioteka
XDR. Nowe filtry mozna konstruowaé¢ w oparciu o filtry typéw prostych.

Potok na standardowym wejsciu/wyjsciu. Potok taki umozliwia czytanie/pisanie
bezposrednio z pliku. Przyktad 1.4 pokazuje kod programu zapisujacego do pliku liczbe
catkowityg i znak:

W linii 12 tworzony jest potok XDR funkcja xdrstdio_create(), ktérej argumen-
tem jest predefiniowana stala XDR_ENCODE wskazujaca na potok do kodowania (zapisu).
W przypadku odczytu nalezy uzy¢ statej XDR_DECODE. Utworzenie potoku powoduje za-
inicjowanie struktury XDR, ktéra jest uchwytem reprezentujacym potok. Funkcje xdr_=
stuza do kodowania/dekodowania potoku w zaleznosci od typu potoku. Po wykonaniu
programu mozna przeanalizowaé jego zawarto$¢ w celu weryfikacji zasad kodowania XDR,
np. wykonujac ponizsza komende:

# hexdump -C /tmp/xdr.test
00000000 00 00 01 02 00O OO OO G1L | uuuuu.. al
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Przyktad 1.4: Potok XDR zapisujacy do pliku

#include <stdio.h>
#include <rpc/xdr.h>

1

2

3

4 1int main()

5 {

6 FILE+ f;

7 XDR  xdrh;

8 int X = 258;
9 char c = ’a’;

=
o

f = fopen("/tmp/xdr.test", "w");
xdrstdio_create(&xdrh, f, XDR_ENCODE);
xdr_int (&xdrh, &x);

xdr_char (&xdrh, &c);

fclose(f);

e <
g A W N R

._.
(=)}
—

Plik ma wiec 8 bajtow. Pierwsze 4 bajty reprezentuja liczbe dziesietna o wartosci 258
(1*256+4-2). Zapis tej samej zmiennej za pomoca funkcji fwrite() spowodowalby inne
ulozenie bajtéw w pliku. Pozostate 4 bajty pliku reprezentujg pojedynczy znak, co powo-
duje wyzerowanie nieuzywanych bajtéw.

Potok w pamieci. Tworzenie potoku XDR zapisujacego dane do bufora w pamieci
umozliwia funkcja:

void xdrmem_create(XDR* handle, char* addr, int size, xdr_op op);

Ten rodzaj potoku ma zastosowanie przy komunikacji proceséw poprzez interfejs gniazdek
BSD w protokole UDP. Wiadomos¢ przed wystaniem moze by¢ w calosci przygotowana
W pamieci.

Potok komunikatéw. Potok ten umozliwia buforowanie danych przekazywanych mie-
dzy procesami. Potoki komunikatow maja zastosowanie przy komunikowaniu proceséw
poprzez gniazdka TCP. Do tworzenia potoku shuzy funkcja o ponizszym nagltéowku:

void xdrrec_create(XDR+ handle, int sndSize, int rcvSize, char= io,
readProc, writeProc);

Argument sndSize okresla rozmiar bufora nadawczego, a rcvSize bufora odbiorczego.
Parametr io identyfikuje mechanizm komunikacyjny (struktura FILE, gniazdko BSD).
Parametr readProc to nazwa procedury, ktéra jest wywolywana gdy w buforze zabraknie
danych do odczytu. Analogicznie writeProc jest wywolywana gdy brakuje miejsca w
buforze nadawczym. Nagltéwek funkcji do obstugi bufora wyglada nastepujaco:

int fun(char+ io, char* buf, int n);

gdzie n wskazuje ilo$¢ bajtow do przestania. Funkcja powinna zwrdcié ilos¢ faktycznie
przestanych danych.
Korzystanie z potokéw komunikatéw ulatwiajg nastepujace funkcje:

xdrrec_endofrecord(XDR+ handle, bool_t sendNow)
wymuszenie zakonczenia komunikatu i jego wyslanie jezeli parametr sendNow ma
wartos¢é TRUE.
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xdrrec_skiprecord(XDR+* handle)
przejécie do czytania nastepnego komunikatu z pominieciem pozostatej czeéci komu-
nikatu biezacego.

xdrrec_eof (XDR+ handle)
sprawdzenie dostepnosci danych do odczytu w buforze odbiorczym.

Inne przydatne funkcje

int xdr_getpos(XDR#* handle)
zwraca biezaca pozycje w potoku.

bool_t xdr_setpos(XDR* handle, int pos)
ustawienie pozycji w potoku.

1.4.3 Filtry XDR

Filtr jest funkcja, ktorej zadaniem jest kodowanie i dekodowanie okreélonych typéw da-
nych. Istniejg filtry proste, ztozone i pochodne. Filtry proste umozliwiaja kodowanie
typow prostych jezyka C, np. char, int, np.:

bool_t xdr_int(XDR+ handle, int:* value);
Drugim argumentem filtru jest zawsze wskaznik do danej okreslonego typu.

Filtry ztozone stuza do konwersji danych ztozonych z typow prostych, a wiec np. tan-
cuchéw znakéw czy tablic. Obstugiwane sa nastepujace typy danych:

string tancuch znakéw

opaque tablica bajtéw o ustalonej wielko$ci

bytes tablica bajtow o zmiennej wielkosci

vector tablica danych dowolnego typu o ustalonej wielko$ci
array tablica danych dowolnego typu o zmiennej wielkosSci
union unia

reference wskaznik
pointer wskaznik rozpoznajacy wskaznik pusty NULL

Filtry pochodne sg tworzone w oparciu o inne istniejace filtry. Przykladem moze by¢
filtr do kodowania struktury danych.

Zarzadzanie pamieciag. Odczytujac ztozong strukture danych odbiorca moze nie wie-
dzieé ile ona bedzie zajmowaé miejsca w pamieci. Alokacje pamieci moze jednak przepro-
wadzié¢ automatycznie biblioteka XDR. Oto przyklad dla tancuchéw tekstowych:

XDR xdr;

char +buf;

buf = NULL;

xdrstdio_create(&xdr, f, XDR_DECODE);

xdr_string(&xdr, &buf, 1024); /#* odczyt napisu z potoku =/

xdr_free(xdr_string, &buf);
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Uzyta funkcja xdr_free() stuzy do zwalniania pamieci zaalokowanej przez procedury
XDR. Parametr pierwszy tej procedury to wskaznik na odpowiedni filtr XDR.

1.4.4 Filiry XDR tworzone przez rpcgen

Filtry pochodne XDR moga byé¢ tworzone automatycznie przez generator kodu rpcgen.
Wymaga to przygotowania odpowiedniej specyfikacji zblizonej notacja do sktadni jezyka C.
W ponizszym przyktadzie zostanie utworzony filtr do kodowania struktury DANE:

struct DANE

{
int x;
char c;
float f[10];
};

Struktura DANE sktada sie z pola x typu int, pojedynczego znaku c i 10-elementowej
tablicy £ przechowujacej liczby zmiennoprzecinkowe. Generowanie odpowiednich filtrow
realizuje polecenie rpcgen:

# rpcgen DANE.x

co powoduje powstanie plikow DANE.h i DANE_xdr.c zawierajacych odpowiednio definicje
typow na poziomie jezyka C i implementacje filtru XDR. Pliki te zostaly przedstawione
w przyktadach 1.5 1 1.6:

Jezyk programu rpcgen pozwala na definiowanie tablic o zmiennym rozmiarze. Naste-
pujace zapisy moga znalez¢ sie w specyfikacji struktury danych:

x[10] 10-elementowa tablica,
x<10> tablica o maksymalnym rozmiarze réwnym 10,

X<> tablica o nieokreslonym rozmiarze.

Wykorzystanie tablic o dynamicznym rozmiarze powoduje wygenerowanie struktur danych
jezyka C dla kazdej dynamicznej tablicy. W przypadku wspomnianej struktury DANE
jezeli tablica f miataby okreélony tylko maksymalny rozmiar to definicja typu w jezyku C
wygladalaby nastepujaco:
struct DANE {

int x;
char c;
struct {

u_int f_len;

float +f_val;
i
¥

W strumieniu XDR w takim przypadku przed wypisaniem zawartosci tablicy zostanie
najpierw umieszczony jej rozmiar.

Nowe typy danych oraz state definiowane sa na poziomie specyfikacji dla rpcgen po-
dobnie jak w jezyku C:

const MAX = 100;

typedef int Tablica<MAX>;



Przyktad 1.5: Plik nagtéwkowy dla filtru XDR

1
2
3
4
5
6
7
8
9

10
11
12
13
14
15
16
17
18
19
20
21
22
23
24
25
26
27
28
29
30
31
32
33

#ifndef _DANE_H_RPCGEN
#define _DANE_H_RPCGEN

#include <rpc/rpc.h>

#ifdef __cplusplus
extern "C" {
#endif

struct DANE {
int x;
char c;
float f[10];
};
typedef struct DANE DANE;

/% the xdr functions */

#if defined(_STDC__) || defined(__cplusplus)
extern bool_t xdr_DANE (XDR *, DANE«);

#else /* K&R C */
extern bool_t xdr_DANE ();

#endif /+ K&R C »*/
#ifdef __cplusplus
}

#endif

#endif /* I_DANE_H_RPCGEN =/

Przyktad 1.6: Implementacja filtru XDR

© © N o u A W N =
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#include "DANE.h"

bool_t
xdr_DANE (XDR #xdrs, DANE =objp)
{

register int32_t =buf;

int i;
if (!xdr_int (xdrs, &objp->x))
return FALSE;
if (!xdr_char (xdrs, &objp->c))
return FALSE;
if (!xdr_vector (xdrs, (char =*)objp->f, 10,
sizeof (float), (xdrproc_t) xdr_float))
return FALSE;
return TRUE;
}
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Wskazniki. Definicja typow dla programu rpcgen pozwala na definiowanie wskaznikow,
ktore beda nastepnie poprawnie odtwarzane przy odczycie. Wspomniana struktura DANE
mogtaby wiec byé¢ uzupelniona o wskazanie na nastepny element:

struct DANE {
int x;
DANE* next;
¥

Do kodowania wskaznikéw wykorzystywany jest filtr xdr_pointer().

Zadania

1. Napisz program dekodujacy dane zapisane w pliku z przyktadu 1.4.
2. Sprawdz w jaki sposéb odbywa sie binarne kodowanie taricuchéw znakdw.

3. Napisz program zapisujacy do pliku i odczytujacy strukture o nastepujacych polach:
liczba typu int, tablica znakéw o dtugodci 5, liczba zmiennoprzecinkowa.

4. Napisz program, ktéry zapisze do pliku liste rekordow przechowujacych liczby typu
int. Zdefiniuj w tym celu strukture zawierajaca wskaznik na nastepny rekord.
Sprawdz zachowanie biblioteki XDR w przypadku zapisu listy cykliczne;j.

5. Napisz program klienta i serwera aplikacji udostepniajacej informacje o pliku: roz-
miar pliku, identyfikator wlasciciela, daty modyfikacji i dostepu, itp.

6. Zaproponuj implementacje udoskonalonej funkcji xdr_pointer() obstugujacej do-
wolnie ztozone (a wigc réwniez i cykliczne) dynamiczne struktury danych.

1.5 Asynchroniczne RPC

1.5.1 Przebieg zdalnego wywotania

Biblioteka RPC po wywolaniu zdalnej procedury oczekuje standardowo okoto 25 sekund na
odpowiedz. Po uptywie tego czasu pieniek klienta zgtasza wystapienie btedu przekroczenia
czasu oczekiwania (timeout) pomimo, ze odpowiedZ nadchodzi. Mozna to zweryfikowaé
wstawiajac do implementacji zdalnej metody wywotanie funkcji:

sleep(30);

powodujacej wydtuzenie czasu realizacji zdalnego wywotania. Wykonanie programu klienta
konczy sie w takiej sytuacji btedem:

# rkill_client localhost 2314
call failed: RPC: Timed out

Btad wynika oczywiscie z przekroczenia czasu oczekiwania na odpowiedz. Ciekawa jest
jednak reakcja serwera:

# rkill_server

Zdalna procedura
Zdalna procedura
Zdalna procedura
Zdalna procedura
Zdalna procedura
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Okazuje sie, ze zdalna procedura zostata wywolana az 5 razy. Jest to wynik strate-
gii stosowanej podczas korzystania z bezpolaczeniowego protokotu transportowego UDP.
Wystanie komunikatu UDP do serwera i brak odpowiedzi po uptywie czasu okreslonego
parametrem RETRY_TIMEOUT powoduje wyslanie kolejnego komunikatu (zobacz rys. 1.3).
Domyélna warto$¢ parametry RETRY_TIMEOUT wynosi 5 sekund, co powoduje, ze w prze-
ciagu 25 sekund klient zdazy wystaé¢ 5 komunikatéw z zadaniem. Po uplywie czasu okre-
Slanego parametrem TIMEOUT nastepuje zasygnalizowanie bledu warstwie wyzszej, czyli
aplikacji. Serwer obshuguje poszczegélne zadania sekwencyjnie, ale warstwa komunika-
cyjna systemu operacyjnego odbiera przesylane komunikaty i buforuje je, co powoduje ich
péZniejsze wykonanie.

klient serwer

Bs i ™

5s i ™

Bs i ™

timeout 4%

Rys. 1.3: Schemat komunikacji z serwerem po protokole UDP dla dtugotrwatych
procedur

Inne zachowanie biblioteki RPC mozna zaobserwowaé¢ gdy protokotem transportowym
bedzie protokot TCP. W takiej sytuacji klient nie retransmituje zadania, poniewaz ma
gwarancje, ze komunikat dotart do serwera. Blad przekroczenia czasu spowoduje przerwa-
nie zdalnego wywolania, ale serwer odbierze jedynie pojedyncze zadanie.

1.5.2 Proste wywotanie asynchroniczne

Jezeli nie mozna okresli¢ maksymalnego czasu wykonania zdalnej procedury, pozostaje
wykonanie wywotania asynchronicznego, czyli takiego, w ktérym serwer ma dowolnie duzo
czasu na realizacje zadania. Asynchronizm powoduje réwniez, ze klient nie jest blokowany
realizacja zdalnego wywotania i moze kontynuowaé swoje przetwarzanie. Rysunek 1.4
przedstawia schemat komunikacji w przypadku wywolania asynchronicznego.

klient serwer
‘. ................

v

Rys. 1.4: Wywotanie asynchroniczne
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Oczywista konsekwencja wywotania asynchronicznego jest niemozliwos¢ przekazania
wyniku zdalnej procedury do klienta. Oznacza to, ze definicja ustugi z punktu 1.3.1 musi
zostaé¢ zmieniona do postaci:

program RKILL_PRG {

version RKILL_VERSION_1 {
void rkill(int pid) = 1;

}=1;

} = 0x21000001;

Najprostsza realizacja asynchronicznych wywotan jest modyfikacja domyslnego czasu
oczekiwania na odpowiedz. Czas oczekiwania klienta jest zdefiniowany w nagtéwku pienka
klienta poprzez statyczna strukture TIMEOUT:

static struct timeval TIMEOUT = { 25, 0 };

W strukturze timeval pole tv_sec okredla liczbe sekund, a pole tv_usec liczbe mi-
krosekund (zobacz np. strone pomocy systemowej utimes(3)). Czas ten mozna réwniez
zmodyfikowaé w pliku implementacyjnym klienta korzystajac z funkcji clnt_control()?.
W przypadku przyktadu 1.3 nalezy w tym celu zmienié¢ plik rkill_client.c w miejscu,
gdzie jest tworzony uchwyt komunikacyjny:

struct timeval tm = { 60, 0 };
clnt = clnt_create (host, RKILL_PRG, RKILL_VERSION_1, "udp");

clnt_control(clnt, CLSET_TIMEOUT, &tm);

Szczegdlng zmiang czasu oczekiwania jest ustawienie go na wartos¢ 0, co w praktyce
oznacza ignorowanie odpowiedzi i permanentne zgtaszanie btedu timeout. Btad przekro-
czenia czasu oczekiwania powinien oczywiscie by¢ ignorowany:

struct rpc_err err;

result_1 = rkill_1(rkill_1_pid, clnt);
if (result_1 == NULL) {
clnt_geterr(clnt, &err);
if (err.re_status != RPC_TIMEDOUT) {
clnt_perror (clnt, "call failed");

¥
}

Funkcja clnt_geterr() umozliwia pobranie szczegéltowych informacji o zaistnialym
bledzie3. Struktura rpc_err posiada pole re_status, ktére przechowuje kod zaistnia-
tego btedu. W powyzszym przykladzie wyswietlana bedzie wiec informacja o wszystkich
btedach oprécz RPC_TIMEDOUT.

Przyktad 1.7 zawiera peten kod implementacji klienta wykorzystujacego asynchro-
niczne wywoltanie:

1.5.3 Modyfikacja pienka serwera

Ciekawa, cho¢ niezalecana oficjalnie implementacja asynchronicznego wywotania proce-
dury jest modyfikacja pienka serwera tak, aby wysytal odpowiedz na zadanie klienta zanim
wykona zdalng procedure. Zabezpiecza to oczywiscie klienta przed bledem typu timeout

2Funkcja clnt_control() umozliwia réwniez zmiane parametru RETRY_TIMEQUT.
3Jest to analogia do zmiennej globalnej errno przechowujacej kod bledu ostatnio wywolanej funkcji
systemowej. Zobacz réwniez strone pomocy systemowej errno(3).



Przyktad 1.7: Implementacja klienta wykorzystujacego asynchroniczne wywotanie procedury

#include "rkill.h"

void
rkill_prg_1(char xhost, int pid)
{
CLIENT =clnt;
void =+*result_1;
struct timeval tm = { 0, 0 };
struct rpc_err err;

© o N o A W N =

o
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#ifndef DEBUG
clnt = clnt_create (host, RKILL_PRG, RKILL_VERSION_1, "udp");
if (clnt == NULL) {
clnt_pcreateerror (host);
exit (1);

L i <
g A W N e

}
clnt_control(clnt, CLSET_TIMEOUT, (char=)&tm);
#endif /+ DEBUG =/

P~
© 0 N o

result_1 = rkill_1(pid, clnt);
if (result_1 == (void *) NULL) {
clnt_geterr(clnt, &err);
if (err.re_status != RPC_TIMEDOUT) {
clnt_perror (clnt, "call failed");
}

NNNN NN
g & W N B O

}
#ifndef DEBUG
clnt_destroy (clnt);
#endif  /+ DEBUG =/
}

W oW W NN NN
N R O © ® N O

int
main (int argc, char =xargv([])
{

char +host;

W OWw W W W W
©® N o a > ®

if (argc < 3) {
printf ("usage: %s server_host pid\n", argv[0]);
exit (1);

B W
o ©

}

host = argv[1l];

rkill_prg_1 (host, atoi(argv[2]));
exit (0);

B A
2L N R

ey
o
—
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i dodatkowo daje mu potwierdzenie poprawnego wywotania procedury po stronie serwera
(zobacz rys. 1.5). Podobnie jednak jak w przykladzie z zerowym czasem oczekiwania na
odpowiedZ nie bedzie mozliwe przestanie wyniku procedury. Przyktad 1.8 pokazuje zmo-
dyfikowana procedure piefika serwera. Wewnatrz instrukcji switch (od linii 26) nastepuje
zainicjowanie zmiennych reprezentujacych filtry kodujace argument i wynik zdalnej proce-
dury oraz zmiennej wskazujacej na procedure, ktéra ma by¢ wywolana. Linia 50 zawiera
wywolanie zdalnej procedury. Wezesniej jednak (linia 46) nastepuje odestanie odpowie-
dzi. Jako wynik przetwarzania przesytany jest pusty wskaznik NULL. W przypadku ustug,
ktore udostepniaja wieksza liczbe funkcji obstuge asynchronicznych wywotan nalezaloby
przenie$é¢ do wnetrza instrukeji switch.

klient serwer

; svc_sendreplay ()

\ v

Rys. 1.5: Wywotanie asynchroniczne z wczesnym odestaniem odpowiedzi

1.5.4 Procesy potomne

Ostatnia propozycja realizacji wywotania asynchronicznego polega na wykorzystaniu pro-
ces6w potomnych do realizacji samej procedury. Poniewaz proces gléwny serwera bedzie
zajmowal si¢ jedynie odbiorem zadan i tworzeniem nowych proceséw, jego odpowiedz be-
dzie trafiala natychmiast do klientéw (zobacz rys. 1.6). Cale przetwarzanie (potencjalnie
dtugie) odbedzie sie w nowym procesie potomnym. Umozliwia to wspétbiezne wykonywa-
nie wielu zdalnych procedur przez pojedynczy serwer. Przykiad 1.9 prezentuje implemen-
tacje zdalnej procedury takiego serwera. Peten kod serwera musi uwzglednié¢ catosciowo
problem zarzadzania procesami potomnymi, a wiec m.in. problem zarzgdzania procesami
zombie.

klient serwer

proces
potomny

Rys. 1.6: Wywotanie asynchroniczne z procesem potomnym

Procesy potomne lub przetwarzanie wielowatkowe® mozna wykorzystaé réwniez w przy-
padku synchronicznego wywotania procedur w celu zrownoleglenia przetwarzania po stro-

4Zobacz punkt 1.8.



Przykfad 1.8: Implementacja procedury z piefika serwera dla asynchronicznego wywotania z wczesnym
odestaniem odpowiedzi (bez funkcji main())

#include "rkill.h"
#include <stdio.h>
#include <stdlib.h>
#include <rpc/pmap_clnt.h>
#include <string.h>
#include <memory.h>
#include <sys/socket.h>
#include <netinet/in.h>

© 0 N O U A W N

static void =
_rkill 1 (int =argp, struct svc_req *rgstp)
{
return (rkill_1_svc(+argp, rqstp));
}

e i e =
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static void

rkill_prg 1(struct svc_req *rgstp, register SVCXPRT =transp)
18 {

19 union {

20 int rkill_1_arg;

21 } argument;

22 char *result;

23 xdrproc_t _xdr_argument, _xdr_result;

24 char *(xlocal)(char *, struct svc_req *);

=
~ o

26 switch (rgstp->rq_proc) {
27 case NULLPROC:

28 (void) svc_sendreply (transp, (xdrproc_t) xdr_void, (char =)NULL);
29 return;

30

31 case rkill:

32 _xdr_argument = (xdrproc_t) xdr_int;

33 _xdr_result = (xdrproc_t) xdr_void;

34 local = (char #(*)(char *, struct svc_req %)) _rkill_1;

35 break;

37 default:

38 svcerr_noproc (transp);

39 return;

40 }

41 memset ((char *)&argument, 0, sizeof (argument));

42 if (!svc_getargs (transp, (xdrproc_t) _xdr_argument, (caddr_t) &argument)) {
43 svcerr_decode (transp);

44 return;

45 }

46 if (!svc_sendreply(transp, (xdrproc_t) _xdr_result, NULL)) {

47 svcerr_systemerr (transp);

48 }

49 else {

50 result = (*local)((char =)&argument, rqstp);

51 }

52 if (!svc_freeargs (transp, (xdrproc_t) _xdr_argument, (caddr_t) &argument)) {
53 fprintf (stderr, "%s", "unable to free arguments");

54 exit (1);

55 }

56 return;
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Przykfad 1.9: Implementacja zdalnej procedury korzystajgca z procesu potomnego

#include "rkill.h"

void =
rkill_1_svc(int pid, struct svc_req *rgstp)
{
if (fork()==0)
{
printf("Zatrzymywanie procesu %d.\n", pid);
kill(pid, 9);
sleep(30);
exit(0);
}

© © N o O~ W N =
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return 1;

-
IS
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nie serwera i jednocze$nie minimalizacji czasu odpowiedzi dla krétkich zadan. Wymaga
to modyfikacji piefika serwera w celu utworzenia nowego procesu (watku) dla kazdego
wywotania zdalnej procedury. Schemat przetwarzania zdalnego wywotania procedury w
takim podejsciu zostal zaprezentowany na rys. 1.7.

klient serwer

proces
potomny

Rys. 1.7: Wywotanie synchroniczne z procesem potomnym

Zadania

1. Przetestuj obstuge zdalnego wywolania metody rkill() po dodaniu do jej imple-
mentacji op6znienia 30-sekundowego.

2. Sprawdz obstuge zdalnego wywolania w przypadku uzycia protokotu transportowego
TCP.

3. Zaimplementuj wywolanie asynchroniczne poprzez ustawienie zerowego czasu odcze-
kiwania na odpowiedz. Aplikacja klienta nie powinna sygnalizowa¢ zadnego btedu,
jezeli przestanie zadanie udaje sie przestaé.

4. Zmodyfikuj pieniek serwera standardowej implementacji zdalnego wywotania metody
(z domySlnym czasem oczekiwania na odpowiedz), tak aby odsylal potwierdzenie
wykonania metody zaraz po odebraniu zadania. Sprawdz jak realizowana bedzie
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teraz wspoétbiezna obstuga dtugich, 30-sekundowych zadan pochodzacych od dwéch
réznych klientéw.

5. Zmodyfikuj implementacje z poprzedniego punktu przenoszac obstuge zadan klien-
tow do procesow potomnych. Ponownie zweryfikuj obstuge wspétbieznych zgdan.

6. Stworz implementacje serwera, w ktérej wykorzystywane beda procesy potomne przy
realizacji synchronicznych wywotan procedur. Implementacja taka powinna umoz-
liwia¢ jednoczesne wywolywanie tej samej procedury przez wielu klientéw, umozli-
wiajac przy tym odbiér wynikéw z tych procedur.

1.6 Wywotanie zwrotne

1.6.1 Wprowadzenie

Omowione dotad modele wywotan zdalnych nie daja mozliwosci odbioru wyniku dziatania
procedury zdalnej w przypadku dowolnie dlugotrwalego przetwarzania. Zwrdcenie wyniku
moze jednak zostaé zrealizowane jako wywotanie zwrotne, w ktérym serwer, po zakoncze-
niu przetwarzania, wywoluje procedure zdalna klienta. Rysunek 1.8a pokazuje przyktad
realizacji takiego wywotania. W wywotaniu zwrotnym klient staje si¢ na pewien czas ser-
werem, aby méc odebraé¢ wynik zdalnej procedury. Istotna zaleta wywolania zwrotnego
jest mozliwos¢ nieprzerwanej pracy klienta. Z reguly wymaga to jednak uruchomienia
dodatkowego watku, ktorego zadaniem bedzie oczekiwanie na odbiér wyniku z serwera.

klient serwer klient serwer

i callback

proces
potomny

: callback

\ v \ v

(a) Proste wywotanie zwrotne (b) Wywotanie zwrotne z procesem potomnym

Rys. 1.8: Wywotanie zwrotne

Wywotanie zwrotne mozna oczywiscie taczy¢ z obstuga zadan w procesach potomnych
co zobrazowano na rysunku 1.8b. Takie podejscie zostanie zaprezentowane w nastepnych
przyktadach.

1.6.2 Przyktad aplikaciji

Jako przykiad rozwazmy znéw serwer rkill z punktu 1.3.1:

program RKILL_PRG {
version RKILL_VERSION_1 {
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void rkill(int pid, int sig) = 1;
Y=1;
} = 0x20000000;
Zwroémy uwage, ze funkcja rkill() nie zwraca zadnej wartosci. Definicje serwera
nalezy uzupetni¢ o definicje wywolania zwrotnego klienta (plik rkillcb.x):

program RKILL_CB_PRG {
version RKILL_CB_VERSION_1 {
void sendresult(int res) = 1;
Y=L
} = 0x40000000;
Serwer ten definiuje funkcje sendresult(), ktérej zadaniem bedzie przestanie wyniku
przetwarzania do klienta. Funkcja ta réwniez nie zwraca zadnego wyniku.
Definicje serweréw nalezy przetworzy¢ generatorem kodu rpcgen:

# rpcgen -N -a rkill.x
# rpcgen -N -a rkillcb.x

Oto lista modyfikacji jakie nalezy wprowadzi¢ do wygenerowanych plikow:

1. Usuniecie pliku Makefile.rkillcb. Calo$¢ sterowania kompilacjg znajdzie sie w
pliku Makefile.rkill.

2. Modyfikacja pliku Makefile.rkill. Nalezy uzupelni¢ liste moduléw programo-
wych wchodzacych w sktad kodu klienta i serwera dopisujac odpowiednie wartosci
do zmiennych TARGETS_SVC.c i TARGETS_CLNT.c:

TARGETS_SVC.c = ... rkillcb_clnt.c rkillcb_client.c
TARGETS_CINT.c = ... rkillcb_svc.c rkillcb_server.c

Powyzsza modyfikacja wskazuje na to, ze aplikacja klienta bedzie sie sktadaé¢ z
wlasciwego klienta (m.in. pliki rkill_client.c i rkill_clnt.c) oraz z serwera
wywolania zwrotnego (pliki rkillcb_server.c i rkillcb_svc.c). Analogicznie
w sklad aplikacji serwera wejdzie dodatkowo klient wywolania zwrotnego (pliki
rkillcb_client.c i rkillcb_clnt.c).

3. Przekazywanie argumentéw po stronie klienta (plik rkill_client.c). Nalezy od-
czytaé argumenty z linii polecen i przekazaé je poprzez funkcje rkill_prg_1() az
do pienka klienta czyli do funkcji rkill_1().

4. Modyfikacja klienta wywolania zwrotnego (plik rkillcb_client.c): caltkowite
usuniecie definicji funkcji main(), zmiana nazwy funkcji rkill_cb_prg_1() na
rkill_cb_1()°, wyprowadzenie argumentu res na zewnatrz i dodanie deklaracji
tej funkcji do pliku nagtéwkowego rkillcb.h. Funkcja main() dla serwera zdefinio-
wana jest w pliku rkill_svc.c.

5. Implementacja wlasciwego serwera (przedstawiona w przykladzie 1.10). Uwaga:
istotne jest dotaczenie odpowiednich plikow nagtéwkowych.

6. Implementacja serwera wywotania zwrotnego. Zadaniem serwera jest odbiér wyniku
zdalnej procedury i wy$wietlenie go na ekranie.

7. Zmiana nazwy funkcji main() w pienku serwera wywolania zwrotnego (plik
rkillcb_svc.c) na main2() i dodanie jej deklaracji do pliku nagléwkowego
rkillcb.h. Definicja funkcji main() dla aplikacji klienta znajduje sie w pliku
rkill_client.c.

®Dla unikniecia konfliktu z funkcja o tej samej nazwie z piefika serwera wywolania zwrotnego.
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8. Roszszerzenie implementacji wlasciwego klienta. Klient po wywotaniu zdalnej proce-
dury (rkill_prg_1()) moze po prostu wykonaé kod serwera wywolania zwrotnego
(funkcja main2() z pliku rkillcb_svc.c).

Przeprowadzenie powyzszych zmian moze wymagaé¢ modyfikacji plikéw nagléwkowych
oraz ich dotaczania do implementacji poszczegdlnych fragmentéw kodu.

Przepltyw sterowania w ramach poszczegdlnych plikéw sktadowych aplikacji zostat
przedstawiony na rysunku 1.9.

Klient Serwer
+—= - - - - - -+ +- - - - - - -+
| | | |
[ e R + | | 4 —————— + e + |
| | rkill_client.c |==>| rkill_clnt.c |========>| rkill_svc.c |==>| rkill_server.c | |
[ e R + | | 4 —————— + e + |
| /\ | | [l |
| I | | \/ |
| - + e + | | - + o + |
| |rkillcb_server.c|<==| rkillcb_svc.c |<========| rkillcb_clnt.c |<==|rkillcb_client.c| |
| - + e + | | - + o + |
| | | |
+— - - - - - -+ +- - - - - - -+

Rys. 1.9: Przeptyw sterowania w wywotaniu zwrotnym RPC

1.6.3 Procedura svc_run()

Po wprowadzeniu powyzszych modyfikacji klient spowoduje wywotanie zdalnej procedury,
serwer wykona ja, wywola procedure zwrotng po stronie klienta, ale przetwarzanie po
stronie klienta nie zakonczy sie. Wynika to z charakteru pracy standardowego serwera,
ktorego zadaniem jest praca w petli nieskonczonej. Implementacja klienta korzysta ze
standardowego serwera (funkcja main2() w pliku rkillcb_svc.c). Serwer RPC wywo-
tuje funkcje sve_run(), ktorej zadaniem jest nieskonczone oczekiwanie i obstuga zadan
RPC. Klient korzystajacy z wywolania zwrotnego powinien oczekiwac tylko na jedno wy-
wotanie RPC od serwera, co wymaga zmodyfikowania funkcji sve_run() przedstawionej
w przykladzie 1.11.

Procedura svc_run2() monitoruje funkcja select() deskryptory wskazane zmienna
svc_fdset i po stwierdzeniu odbioru nowego zadania wywotuje funkcje svc_getregset()
przetwarzajaca wywolanie. Zewnegtrzna zmienna done informuje procedure czy nastapito
juz poprawne wywotanie procedury, na ktora oczekuje klient. W linii 23 nastepuje wyjscie
z procedury svc_run2() po poprawnym obstuzeniu wywotania RPC. Pieniek serwera wy-
wolania zwrotnego (plik rkillcb_svc.c) powinien wiec wywolywaé funkcje sve_run2()
zamiast standardowej sve_run(). Zmienna done powinna by¢ inicjowana wewnatrz apli-
kacji klienta (plik rkill_client.c) i modyfikowana w implementacji procedury zwrotnej
(plik rkillcb_server.c). Wymaga to dodania deklaracji tej zmiennej do pliku nagtéw-
kowego rkillcb.h i definicji do kodu klienta. Poprawna kompilacja kodu klienta wymaga
rowniez dolaczenia definicji funkcji sve_run2() do kodu klienta, co oznacza koniecznosé
wskazania w pliku Makefile nazwy pliku z implementacja:

TARGETS_CINT.c = ... svc_run2.c

Deklaracja funkcji sve_run2 () powinna réwniez trafi¢ do pliku nagtéwkowego rkillch.h.



Przyktad 1.10: Implementacja serwera z wywotaniem zwrotnym

#include <unistd.h>

1

2 #include <signal.h>

3 #include <arpa/inet.h>

4 #include "rkill.h"

5 #include "rkillcb.h"

6

7 void =

s rkill_1_svc(int pid, int sig, struct svc_req *rqstp)
9 {

10 static char * result = NULL;

11

12 printf("rkill(%d,%d)\n", pid, sig);

13 if (fork()==0)

14 {

15 int res;

16 sleep(3);

17 res = kill(pid, sig);

18 rkill_cb_1(inet_ntoa(rqstp->rq_xprt->xp_raddr.sin_addr), res);
19 printf("rkill(%d,%d) ==> %d\n", pid, sig, res);
20 exit(0);

21 }

22

23 return (void =*) &result;

24 }

Przyktad 1.11: Zmodyfikowana procedura svc_run()

#include <rpc/rpc.h>
#include <errno.h>
#include "rkillcb.h"™ /* tu znajduje sie deklaracja zmiennej done =/

void svc_run2()

{
fd_set readfds;

© © N o o A~ W N =

for (;;)
{

=
o

readfds = svc_fdset;
switch (select(_rpc_dtablesize(), &readfds, (fd_set+)NULL, (fd_set=)NULL,
(struct timeval=)NULL))

e e
w N R

{

case -1:
if (errno == EINTR) continue;
perror("svc_run: - select failed");
return;

case 0:
continue;

default:
svc_getregset (&readfds);
if (done) return;

N N NN N NN H E e
S A W N H O VW 00N O O
—
—
—
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Funkcja sve_run() standardowo nie konczy sie nigdy, dlatego pieniek serwera wyswie-
tla blad po jej zakonczeniu. Komunikat ten, jak réwniez i wystepujace po nim zakonczenie
procesu funkcja exit(), nalezy oczywisdcie usunad.

1.6.4 Rejestracja tymczasowej ustugi

Klient uruchamiajac lokalny serwer musi go zarejestrowaé¢ w ustudze portmap. Rejestra-
cja powinna odbywaé sie z uzyciem tymczasowego numeru ustugi RPC, gdyz w przeciw-
nym wypadku moze wystapi¢ konflikt pomiedzy uzytkownikami uruchamiajacymi swoje
aplikacje na jednym komputerze. Rejestracji ustugi dokonuje pieniek serwera zawarty w
pliku rkillcb_svc.c (funkcja main2() z punktu 1.6.2). Przyklad 1.12 prezentuje funk-
cje register_tmp() rejestrujaca tymczasowy serwer RPC. Jest to zmodyfikowana wersja
funkcji main() standardowego pienka serwera. Funkcja pmap_set() jest odpowiedzialna
za rejestracje ushugi RPC w ustudze portmap. Petla while w linii 5 dokonuje prébnej
rejestracji pod kolejnymi numerami poczawszy od 0x40000000.

Aplikacja klienta przed wywolaniem zdalnej metody powinna zarejestrowaé procedure
RPC do wywotania zwrotnego, nastepnie oczekiwa¢ w funkcji sve_run2() i na koncu
wyrejestrowaé tymczasowo zarejestrowang ustuge.

Numer tymczasowo zarejestrowanej ustugi musi trafi¢ do serwera, aby mégl on prze-
kaza¢ zwrotnie wynik przetwarzania do wtasciwego klienta. Najprosdciej mozna to zrobié
podczas samego wywolania zdalnej procedury. Definicja ustugi rkill musi wiec ulec mo-
dyfikacji:

program RKILL_PRG {
version RKILL_VERSION_1 {
void rkill(int prognum, int pid, int sig) = 1;
}=1;
} = 0x20000000;

Wymagana bedzie wiec zmiana implementacji klienta wywolania zwrotnego (plik
rkillcb_client.c) w celu przekazania mu wlasciwego numeru ustugi RPC. Ostateczna
implementacja funkcji main() w aplikacji klienta wyglada wiec nastepujaco:

int
main (int argc, char =argv[])
{

char +host;

int prognum;

int pid;

int sig;

if (argc < 4) {
printf ("usage: %s server_host pid sig\n", argv[0]);
exit (1);

}

host = argv[1];

pid = atoi(argv[2]);

sig = atoi(argv([3]);

done = 0;

SVCXPRT =*transp = svcudp_create(RPC_ANYSOCK);

if (transp == NULL)

{
fprintf (stderr, "%s", "cannot create udp service.");
exit(1l);
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Przyktad 1.12: Dynamiczna rejestracja ustugi

int register_tmp(SVCXPRT =*transp)

{
long prognum = 0x40000000;

1
2
3
4
5 while(pmap_set(prognum, RKILL_CB_VERSION_1, IPPROTO_UDP, transp->xp_port)==0)
6
7
8
9

{
prognum++;

}

if (!svc_register(transp, prognum, RKILL_CB_VERSION_1,
10 rkill_cb_prg_1, IPPROTO_UDP))
11 {
12 fprintf (stderr, "%s", "unable to register transient procedure.");
13 exit(1l);
14 }
15 return prognum;
16}

}

prognum = register_tmp(transp);
rkill_prg_1(host, prognum, pid, sig);
sve_run2();
svc_unregister(prognum, RKILL_CB_VERSION_1);
svc_destroy(transp);
exit (0);

}

Funkcja svc_unregister() wyrejestrowuje tymczasowa ustuge RPC, a funkcja sve_
destroy() zwalnia zasoby uchwytu komunikacyjnego.

Dla poprawnej kompilacji projektu deklaracja funkcji register_tmp() powinna zostac
dotaczona do pliku nagtéwkowego rkillcb.h.

Zadania

1. Zweryfikuj poprawnos¢ wykonania aplikacji klienta w przypadku wspétbieznego uru-
chamiania wielu kopii na jednym komputerze.

2. Zrealizuj wielowatkowa implementacje klienta z wywolaniem zwrotnym. Zadaniem
dodatkowego watku ma by¢ oczekiwanie na odpowiedz z serwera.

3. Zrealizuj aplikacje rozpraszajaca obliczenia na N komputeréw z wykorzystaniem
RPC. Komputery obliczeniowe powinny udostepniaé¢ zdalne wywolanie wykonujace
fragment obliczen i zwracajace wyniki poprzez wywolanie zwrotne. Aplikacja klienta
prezentuje ostateczny wynik po odebraniu wynikéw czastkowych od wszystkich N
serwerdw.

1.7 Kontrola praw dostepu

Zdalne wywotania moga by¢ uzupelnione o informacje identyfikujaca uzytkownika. Poniz-
szy fragment kodu powinien zosta¢ umieszczony w implementacji klienta:

clnt = clnt_create(...);
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clnt->cl_auth = authunix_create_default();

Funkcja authunix_create_default() powoduje dotaczenie do wywotania procedury in-
formacji o nazwie komputera klienta, identyfikatorze uzytkownika (UID) i identyfikatorze
jego grupy (GID). Po stronie serwera informacje te dostepne sa poprzez strukture svc_req
przekazywana do zdalnej struktury:

struct authunix_parms =aup;

aup = rgstp->rq_clntcred;

printf("Komputer: %s\n", aup->aup_machname);
printf("UID : %d\n", aup->aup_uid);
printf("GID : %d\n", aup->aup_gid)

1.8 Watki w standardzie POSIX

1.8.1 Wprowadzenie

Wiele nowoczesnych systemdéw operacyjnych umozliwia dekompozycje ztozonych zadan
nie tylko na rozlaczne, wspolpracujace ze soba procesy, ale réwniez na watki. Watek w
systemie operacyjnym to niezalezny strumien przetwarzania pracujacy w ramach jednego
procesu z innymi watkami. Watki wspoétdziela miedzy sobg przestrzen adresowa procesu,
maja wiec dostep do tych samych danych statycznych i dynamicznych, ale posiadajg swdj
wlasny stos umozliwiajacy im niezalezne wykonywanie procedur. Ponizszy punkt zawiera
opis interfejsu programistycznego w standardzie POSIX. Wigcej informacji mozna znalezé
w pracy [?] oraz dokumentacji [?].

Przyktad 1.13 prezentuje aplikacje tworzaca nowy watek realizujacy proste przetwarza-
nie. Kluczowym elementem programu jest wywotanie funkcji pthread_create() tworzacej
nowy watek:

int pthread_create(pthread_t * thread,
pthread_attr_t * attr,
void * (*start_routine)(void =),
void * arg);

Nowy watek powstaje jako wspotbiezne wywolanie istniejacej w programie procedury.
Procedura taka powinna pobiera¢ wskaznik void* jako argument i zwracaé taka wartosé
jako wynik przetwarzania. Argument funkcji implementujacej watek umozliwia parame-
tryzowanie watkéw. Aktualna warto$é Parametru przekazywana jest ostatnim argumen-
tem wywotlania pthread_create(). Poprawne utworzenie watku inicjuje zmienna typu
pthread_t, ktoéra jest liczba typu unsigned int. Wartosé ta staje sie unikalnym w ra-
mach procesu identyfikatorem watku. WskaZnik do struktury pthread_attr_t umozliwia
zainicjowanie pewnych atrybutéw watku (m.in. rozmiar stosu, algorytm szeregowania,
priorytet).

Wszystkie funkcje implementujace obstuge watkéw maja nazwy zaczynajace sie od
pthread_ i sa udokumentowane w sekcji 3p standardowej pomocy systemowej. Kazdy
program korzystajacy z watkéw powinien dotaczyé¢ plik nagtéwkowy pthread.h. Kompi-
lacja programu korzystajacego z watkow wymaga dotaczenie biblioteki pthread:

# gcc -o thread thread.c -lpthread

W systemie Linux watki POSIX sa implementowane na poziomie systemu operacyjnego.
Ich obecno$¢ mozna zaobserwowaé korzystajac np. z opcji H standardowej komendy ps:
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Przyktad 1.13: Przyktad programu tworzacego nowy watek

1 #include <stdio.h>
2 #include <unistd.h>
3 #include <pthread.h>
4 #include <string.h>
5
6 void* work(void+ arg)
7 {
8 printf("Praca watku\n");
9 sleep(3);
10 return NULL;
11}
12
13 int main()
1
15 pthread_t th;
16
17 printf("Tworzenie watku...\n");
18 pthread_create(&th, NULL, work, NULL);
19 printf("Watek uruchomiony...\n");
20 pthread_join(th, NULL);
21 printf("Watek zakonczony.\n");
22 return O;
23}
# ./thread &
# ps 1xH

F UID PID PPID PRI NI VSZ  RSS WCHAN STAT TTY TIME COMMAND

501 6446 6445 15

0 0 4360 1936 wait Ss pts/2 0:00 /bin/bash
0 501 6457 6446 15 O 5652 460 347332 S1  pts/2 0:00 ./thread
1 501 6457 6446 16 0 5652 460 - S1 pts/2 0:00 ./thread
0 501 6460 6446 15 0 2504 772 - R+ pts/2 0:00 ps 1xH

Proces o identyfikatorze 6457 jest procesem wielowatkowym. Sktadaja si¢ na niego watek
gltowny i dwa watki poboczne.

1.8.2 Zarzgdzanie watkami
Watek moze oczekiwaé na zakonczenie innego watku funkcja:
int pthread_join(pthread_t th, void =*=*thread_return);

Jest to funkcja analogiczna do funkcji wait () oczekujacej na zakoriczenie procesu potom-
nego. Wskaznik thread_return zostanie zainicjowany wartoécia zwrdcona przez watek.
Wykonanie watku mozna zakonczy¢ w dowolnym momencie wywotaniem funkcji:

void pthread_exit(void *retval);

Wartos¢ retval moze byé¢ odczytana przez inny watek, ktory zsynchronizuje sie z nim
wywolaniem pthread_join().
Watek mozna zatrzymaé z poziomu innego watku funkcja pthread_cancel():

int pthread_cancel(pthread_t thread);
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Zatrzymywanie watku mozna blokowaé¢ funkcja:

int pthread_setcancelstate(int state, int xoldstate);

Watek moze ,odtaczy¢” sie od procesu i kontynuowaé prace niezaleznie od watku gtéwnego.
Stuzy do tego funkcja:

int pthread_detach(pthread_t th);

Uniezaleznienie watku oznacza, ze jego zasoby beda zwolnione po jego zakonczeniu. Z dru-
giej jednak strony nie bedzie mozliwe zsynchronizowanie z innym watkiem poprzez wywo-
lanie pthread_join().

1.8.3 Obstuga sygnatéw

Wszystkie watki wspéldziela miedzy soba jedna tablice z adresami procedur obstugi.
Kazdy watek moze zmieniaé przypisang wczeéniej do sygnatu procedure standardows, funk-
cja signal(). Istnieje mozliwo$é wysytania sygnatéw do poszczegdlnych watkow:

int pthread_kill(pthread_t thread, int signo);
Watki moga blokowaé¢ odbidr okreslonych sygnatow uzywajac funkcji:

int pthread_sigmask(int how, const sigset_t *newmask,
sigset_t woldmask);

gdzie newmask jest maska sygnaléw (4 liczby typu unsigned long) tworzona z uzyciem
funkcji:

int sigemptyset(sigset_t =set);

int sigfillset(sigset_t =set);

int sigaddset(sigset_t *set, int signum);

int sigdelset(sigset_t =*set, int signum);

int sigismember(const sigset_t =*set, int signum);

Wywotanie funkcji pthread_sigmask() z argumentem drugim ustawionym na NULL po-
woduje odczytanie aktualnej maski sygnatéw.
W ramach synchronizacji watkéw mozna wymusié¢ oczekiwanie na okreslony sygnat:

int sigwait(const sigset_t *set, int =sig);

1.8.4 Synchronizacja watkéw

Do synchronizacji watkéw wykorzystywane sa nastepujace mechanizmy: zamki (ang. mu-
tex), zmienne warunkowe (ang. conditional variable) i semafory POSIX.

1.8.4.1 Zamki

Zamki sa binarnymi semaforami, a wiec moga znajdowaé si¢ w jednym z dwoch stanow:
podniesiony lub opuszczony. Do inicjowania zamka wykorzystywana jest funkcja:

int pthread_mutex_init(pthread_mutex_t *mutex,
const pthread_mutexattr_t =mutexattr);

Ponizszy fragment kodu tworzy zamek z domyslnymi atrybutami:

pthread_mutex_t m;

pthread_mutex_init(&m, NULL);
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Do wykonywania operacji na zamkach stuza nastepujace funkcje:

pthread_mutex_lock()
Zajecie zamka. Funkcja jest blokujaca do czasu az operacja moze zosta¢ wykonana.

pthread_mutex_trylock()
Zajecie wolnego zamka. Proba zajecia juz zajetego zamka konczy sie zasygnalizowa-
niem bledu (EBUSY).

pthread_mutex_unlock()
Zwolnienie zamka. Zwolnienia powinien dokona¢ watek, ktéry zajal zamek.

pthread_mutex_destroy()
Usuniecie zamka.

Wszystkie wymienione funkcje pobieraja wskaznik do struktury pthread_mutex_t jako
jedyny argument i zwracaja warto$¢ typu int. Przyklad 1.14 pokazuje wykorzystanie
zamkow do implementacji prostego wzajemnego wykluczania.

1.8.4.2 Zmienne warunkowe

Zmienne warunkowe pozwalaja na kontrolowane zasypianie i budzenie proceséw w mo-
mencie zajécia okreslonego zdarzenia.
Ponizszy fragment kodu tworzy zmienna warunkows z domyslnymi atrybutami:

pthread_cond_t c;

pthread_cond_init(&c, NULL);
Budzenie watkéw realizowane jest z wykorzystaniem jednej z dwoch ponizszych funkcji:

int pthread_cond_signal(pthread_cond_t =*cond);
int pthread_cond_broadcast(pthread_cond_t =*cond);

Funkcja pthread_cond_signal() budzi co najwyzej jeden watek oczekujacy na wskaza-
nej zmiennej warunkowej. Funkcja pthread_cond_broadcast() budzi wszystkie watki
uspione na wskazanej zmiennej warunkowe;j.

Kolejne dwie funkcje stuzg do usypiania watku na zmiennej warunkowej:

int pthread_cond_wait(pthread_cond_t =*cond, pthread_mutex_t *mutex);
int pthread_cond_timedwait(pthread_cond_t *cond,

pthread_mutex_t *mutex,

const struct timespec *abstime);

Funkcja pthread_cond_wait () oczekuje bezwarunkowo do czasu odebrania sygnalu bu-
dzacego, podczas gdy funkcja pthread_cond_timedwait() ogranicza maksymalny czas
oczekiwania. Zasniecie watku wymaga uzycia jednocze$nie zmiennej warunkowej i zamka.
Przed za$nieciem zamek musi by¢ juz zajety. Zasniecie oznacza atomowe zwolnienie zamka
i rozpoczecie oczekiwania na sygnal budzacy. Obudzenie watku powoduje ponowne zajecie
zamka. Ponizszy przykiad pokazuje zastosowanie zmiennej warunkowej do synchronizacji
watkow:

e watek oczekujacy

pthread_cond_t c;
pthread_mutex_t m;

pthread_mutex_lock(&m); /% zajecie zamka */



Przyktad 1.14: Proste zastosowanie zamkdw

#include <stdio.h>
#include <unistd.h>
#include <pthread.h>

pthread_mutex_t mtx;

void+ work(void+ arg)

{
int id = pthread_self();
int i;
for(i=0; i<10; i++)

{
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printf("[%d] Czekam...\n", id);
pthread_mutex_lock(&mtx);

printf("[%d] Sekcja krytyczna...\n", id);
sleep(1);

printf("[%d] Wyjscie...\n", id);
pthread_mutex_unlock(&mtx);
usleep(100000);
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}
return NULL;

}
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int main()

{
pthread_t thl, th2;
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pthread_mutex_init(&mtx, NULL);
pthread_create(&thl, NULL, work, NULL);
pthread_create(&th2, NULL, work, NULL);
pthread_join(thl, NULL);
pthread_join(th2, NULL);
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return O;
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pthread_cond_wait(&c, &m); /% oczekiwanie na zmiennej warunkowej =/
pthread_mutex_unlock(&nm); /+* zwolnienie zamka =/

e watek budzacy
pthread_cond_signal (&c); /% sygnalizacja zmiennej warunkowej =/

Pomimo, ze nie jest to wymagane, czesto do poprawnej synchronizacji wywoluje sie funkcje
budzaca podczas przetrzymywania zamka:

pthread_mutex_lock(&m);
pthread_cond_signal (&c);
pthread_mutex_unlock(&nm);

1.8.4.3 Semafory

Do synchronizacji watkéw mozna wykorzysta¢ semafory standardu POSIX. Jest to rozwia-
zanie catkowicie niezalezne od semaforéw Systemu V bedacych czedcia zestawu mechani-
zméw komunikacji miedzyprocesowej IPC. Semafor POSIX jest licznikiem przyjmujacym
wartosci od zera wzwyz. Do obstugi semaforéw POSIX przewidziano nastepujace funkcje:

sem_init()
Funkcja tworzaca i inicjujaca nowy semafor. Semafor moze by¢ struktura we-
wnetrzng procesu lub moze stuzy¢ do synchronizacji niezaleznych proceséw, podob-
nie jak semafory IPCS. Argumentem funkcji sem_init() jest poczatkowa wartosé
semafora.

sem_wait()
Oczekiwanie na warto$¢ semafora wigksza od zera i obnizenie jej o 1.

sem_trywait()
Nieblokujaca préba zmniejszenia wartosci semafora o 1.

sem_post()
Zwigkszenie wartosci semafora o 1. Operacja zawsze wykonuje si¢ poprawnie i nie
jest blokujaca.

sem_getvalue()
Pobranie aktualnej wartosci semafora.

sem_destroy()
Usuniecie semafora.

Przyktad 1.15 prezentuje proste zastosowanie semaforéow standardu POSIX. Jest to oczy-
widcie zmodyfikowana wersja przyktadu 1.14.

Zadania

1. Przeéwicz przekazywanie argumentéw do watku i odbiér wartodci zwrotnych. Uru-
chom w tym celu 3 nowe watki, ktére beda zwracaly podwojong wartosé¢ typu int.

2. Utworz 2 watki i wstrzymaj ich wykonanie zmienng warunkowa. Watek gléwny powi-
nien wznowi¢ ich prace sygnalizujac to odpowiedniej zmiennej warunkowej. Sprawdz
réznice pomiedzy funkcjg pthread_cond_signal() a pthread_cond_broadcast().

3. Zaproponuj implementacje operacji bariera(), ktérej dzialanie polegatoby na zsyn-
chronizowaniu wskazanej liczby watkow. Operacja konczy sie w momencie jej wy-
wolania przez wszystkie watki.

6 Aktualna implementacja LinuxThreads nie wspiera semaforéw synchronizujacych niezalezne procesy.



Przyktad 1.15: Proste zastosowanie semaforéw POSIX

#include <stdio.h>
#include <unistd.h>
#include <pthread.h>
#include <semaphore.h>

sem_t s;

void+ work(void+ arg)

{
int id = pthread_self();
int i;
for(i=0; i<10; i++)

{
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printf("[%d] Czekam...\n", id);
sem_wait(&s);

printf("[%d] Sekcja krytyczna...\n", id);
sleep(1);

printf("[%d] Wyjscie...\n", id);
sem_post(&s);

usleep(100000);
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}
return NULL;

}
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int main()

{
pthread_t thl, th2;
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sem_init(&s, 0, 1);
pthread_create(&thl, NULL, work, NULL);
pthread_create(&th2, NULL, work, NULL);
pthread_join(thl, NULL);
pthread_join(th2, NULL);
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return 0;
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4. Zaproponuj synchronizacje 2 watkow w problemie producenta-konsumenta. Prze-
analizuj czy rozwiazanie to dziala poprawnie réwniez w przypadku wiekszej liczby
producentéw i konsumentow.

5. Zastosuj przetwarzanie wielowagtkowe po stronie klienta w celu uruchomienia serwera
wywolania zwrotnego. Gléwny watek klienta powinien kontynuowaé przetwarzanie,
okresowo sprawdzajac dostepnosé wyniku wywotania zdalnej procedury.

6. Zastosuj przetwarzanie wielowatkowe po stronie serwera do obshugi zadan klientéw
obstugiwanych z wykorzystaniem wywotan zwrotnych. Kazde zadanie powinno po-
wodowaé¢ uruchomienie nowego watku, ktory jest odpowiedzialny za obstuge tego
zadania. Na koncu wykonywania zdalnej procedury nastepuje wywotanie zwrotne
do klienta i watek powinien sie zakonczy¢.



