Projekt zaliczeniowy ,,Cars”

+* Wymagania

» Dodawanie wpiséw (0.5 pkt)
= Dostepne tylko po zalogowaniu
» Wyswietlanie wpisow (1 pkt)
=  Wszystkie wpisy na jednej stronie, posortowane:
e Alfabetycznie
e Kategoriami
e Producentami
» Logowanie/wylogowanie (1 pkt)
= Formularz logowania (login/hasto) moze by¢ dostepny na stronie gtéwnej
serwisu albo na odrebnej podstronie.
= Serwis musi ,wiedzie¢” czy uzytkownik jest zalogowany, préba obejscia
logowania (np. przez wpisanie w przeglagdarce adresu strony dla
zarejestrowanych uzytkownikéw) musi by¢ wykryta; powinno to réwniez
dziata¢ w przeciwng strone: po zalogowaniu i przejsciu na strone gtéwng
uzytkownik powinien widziec¢ tacze do wylogowania (a nie zalogowania).
» Wyszukiwanie po nazwie (0.5 pkt)
» Rejestracja uzytkownikow (1 pkt)
= (QOddzielna strona z formularzem rejestracji; wymagane pola: login, hasto,
powtdrzenie hasta; nalezy odrzucac zgdania rejestracji, jezeli
e brak loginu lub hastfa
e hastoijego powtdrzenie sg rézne
e |ogin juzistnieje w bazie danych
Elementy dodatkowo punktowane
» Wykorzystanie CSS (0,5 pkt)
= wszystkie strony forum sg tworzone w strukturalnym HTML, do kazdej
dotaczony jest arkusz stylow CSS
= style definiujg przynajmniej
e elementy strukturalne (np.: h1..h4, p, tr, td, form itp.),
e klasy (np.: p.autor, p.data itp.)
e pseudoklasy taczy
e kombinacje selektoréow (np.: form > p)
» Wyswietlanie wpisow grupami (1.0 pkt)
= Na stronie nie sg wysSwietlane wszystkie wpisy, ale np. po 10; s3 za to t3cza
do kolejnych stron
> Rejestracja potwierdzona emailem (1.0 pkt)
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* na koniec rejestracji, do uzytkownika wysytany jest email, zawierajacy tgcze

= otwarcie tego facza w przegladarce potwierdza rejestracje

= uzytkownik nie moze sie zalogowac¢ przed potwierdzeniem

= t3cze potwierdzenia powinno dziatac tylko jeden raz

Wiaczanie i wytaczanie mozliwosci rejestracji uzytkownikéw przez

administratora, ew. inne globalne ustawienia serwisu (0.5 pkt)

» oddzielna tabela w bazie danych (id, nazwa, wartos¢) oraz formularz do
zmiany ustawien

Odzyskiwanie hasta (0.5 pkt)

Wystanie hasta na adres podany podczas rejestracji (0.5 pkt)

Wystanie tacza do strony definiowania hasta podczas rejestracji (1.0 pkt)

= dostep do konta uzytkownika zostaje zablokowany do czasu zdefiniowania
hasta; email powinien zawieraé specjalne tgcze (jak przy rejestracji
potwierdzanej mailem)

Zabezpieczenia (0.5 — 1.0 pkt)

= wymuszenie uzycia HTTPS podczas logowania (0.5 pkt)

= zabezpieczenie przed XSS oraz SQL-I (0.5 pkt)
e usuwanie niebezpiecznych elementéw z danych wprowadzanych przez

uzytkownika lub zamiana na niegrozne encje HTML

» blokowanie konta po kilku (np. 3) nieudanych prébach logowania (0.5 pkt)

Wykorzystanie szablondéw tresci (1.0 pkt)

= szablon strony, np. w postaci zmiennej PHP, zawierajgcy oznaczone miejsca
na poszczegdlne elementy strony, tj. przynajmnie;j:
e tytut strony
e menu
o tresc
elementy strony sg tworzone dynamicznie przez skrypt (takze w postaci
zmiennych PHP) i na koricu skryptu wstawiane w odpowiednie miejsca
szablonu



