Protokot ARP

1 Wprowadzenie

Wymagania wstepne: wykonanie ¢wiczen ,,Adresacja IPv4 - podstawy” oraz
»Urzadzenia sieciowe technoloii Ethernet — koncentrator i przelacznik”.

Komunikacja w sieciach IP polega na przesytaniu pakietow, czyli wiadomo$ci warstwy 3
modelu OSI. Kazdy pakiet kapsutkowany jest jednak w ramce, bedacej wiadomos$cia warstwy
2. Z punktu widzenia warstwy 2 nadawcy nie interesuje wigc adres IP odbiorcy, lecz jego
adres fizyczny MAC. Kazda stacja musi zatem mie¢ mozliwo$¢ poznac, jaki jest adres MAC
komputera o danym adresie IP. Powiazania te moglyby by¢ konfigurowane, ale takie
statyczne rozwiazanie nie byloby skalowalne. Administrator musiatby na przyktad, po
dotaczeniu do sieci nowego komputera, zmienia¢ konfiguracje we wszystkich pozostatych, by
pamigtaty adres MAC tego komputera.

Duzo lepiej jest zastosowac protokoét sieciowy, pozwalajacy dynamicznie odwzorowywaé
adresy IP w adresy MAC. Wiasnie tym zajmuje si¢ protokot ARP (ang. Address Resolution
Protocol). Ze wzgledu na swoja zasadnicza role protokot ARP zostat na state wbudowany w
oprogramowanie stosu TCP/IP 1 w zwiazku z tym jego funkcji si¢ nie konfiguruje. Dlatego
niniejsze ¢wiczenie polega przede wszystkim na obserwacji jego dzialania.

1.1 Zasada dziatania

Algorytm protokotu wykonywany jest w dwoch krokach:
1. Zapytanie o adres MAC. Komputer-nadawca rozglasza w sieci fizycznej komunikat ,,Jaki
jest adres MAC komputera o adresie [P rownym X?”.
2. Odpowiedz. Odpowiada tylko ta stacja, ktorej adres IP jest rowny adresowi [P zawartemu
W zapytaniu.
Ponadto kazdy komputer pamigta odwzorowania adresow w specjalnej pamigci, zwanej ARP-
cache. Przyczynia si¢ to do zwigkszenia efektywnosci, gdyz nie trzeba przed wystaniem
kazdego pakietu rozglasza¢ zapytania. Aby jednak nie ogranicza¢ dynamiki sieci, wpisy w
tablicy ARP-cache sa tymczasowe.
Poniewaz protokot ARP posredniczy migdzy warstwami tacza danych (2) i sieciowa (3),
niektorzy autorzy, chcac trafnie okresli¢ jego miejsce w architekturze sieci, nazywaja go
protokotem warstwy 2%2.

1.2 Odmiany protokotu

W okresie, kiedy cze$¢ sieci stanowity stacje bezdyskowe, niezdolne do zapamigtania swoich
adreséw IP, odwzorowania odwrotnego (adresu MAC w adres IP) dokonywat protokot RARP
(ang. Reverse ARP). Od tamtego czasu protokot ten niemal wyszedt z uzycia.

Ciagle jednak uzywa si¢ innej odmiany protokotu ARP, znanej pod nazwa proxy ARP
(pomocnik ARP). Stosowany jest tam, gdzie w pewnych stacjach nie konfiguruje si¢
domyslnej bramy. Na zapytania o adres MAC dotyczace komputerow z innej sieci ruter z
funkcja proxy ARP odpowiada wlasnym adresem MAC (doktadniej — adresem MAC
interfejsu znajdujacego si¢ w tej sieci, z ktdrej pochodzi zapytanie) i tym samym z wiasne;j
inicjatywy pefni rol¢ podobna do roli domyslnej bramy. Czgsto funkcja proxy ARP w ruterze
nie jest automatycznie aktywowana i dlatego wymaga wiaczenia przez administratora.

1.3 Narzedzia do badania protokotu

Do przechwytywania ramek wykorzystywany bgdzie program tepdump dla systemu
Windows lub Linux. Zawarto$¢ tablicy ARP-cache mozna w obydwu systemach odczytaé za
pomoca polecenia arp.
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Organizacja, wymagany sprzet i oprogramowanie
zadania wykonywane sa indywidualnie;

sprzet: 1 komputer PC;

oprogramowanie: system Windows lub Linux, program tcpdump.

Zadania

Zaobserwowac zapytanie i odpowiedz ARP dla jednego adresu IP.

Wyswietli¢ zawarto$¢ tablicy ARP-cache i1 sprawdzi¢, jak dlugo wpisy w tej tablicy sa
pamigtane.

Dla podanego nizej rysunku przeanalizowa¢ kolejne kroki przestania pakietu z adresu
192.168.1.2 pod adres 192.168.2.2. Zatozy¢, ze na poczatku wszystkie tablice ARP-
cache sa puste.

192.168.1.2/

‘ 192.168.1.0
i)

N

192.168.1.1 192.168.2.1

hN 192.168.2.2

Pytania sprawdzajace

Jaka jest funkcja 1 zasada dziatania protokotu ARP?
Co oznaczaja pojgcia proxy ARP oraz RARP? Objasnij je szerze;.
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